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Praktikum 1
(Digital Imaging) FTK Imager Windows Base

Pretest:
1. Sebutkan definisi dari Digital Imaging!
2.  Apa fungsi utama tool imaging FTK dalam kaitannya investigastion
barang bukti?

Langkah Praktikum:

- Buka aplikasi FTK Imager yang sudah di-install . Klik Start —> All Programs —
>AccessData —> FTK Imager. Atau lewat shortcut di Desktop jika ada.

= Pilih menu File —> Create Disk Image...

FJ Accessbat FiK imager 3401 SN

File | View Mode Help

£ Add Evidence Item... ] e
6§ Add All Attached Devices | [Fite List
§ Image Mounting... Name | Size | Type | Date Modified

Remove Evidence Item

7 Remove Al Evidence Items
€l Create Disk Image...
Export Disk Image...

{ Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...
Verify Drive/Image...
wm  Capture Memory...
[ Obtain Protected Files...

- Pilih Physical Drive, kemudian klik Next.
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Pilih device yang akan dibuat physical image-nya. Dalam hal ini, pilih yang
tadi sudah terbaca sistem, kemudian klik tombol Finish.
Select Drive 3
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Atur setting destination folder dengan klik tombol Add. Lalu pilih format
Raw (dd) agar hasilnya sama dengan hasil pada praktikum linux yang juga
menggunakan format raw. Klik tombol Next.
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Isikan informasi tambahan, sesuaikan dengan kondisi praktikan.

tombol

Next.

Evidance ftem Information “
Case Numbee: {oos
Evidence Nomber: {001
LUruque Descripbon psaw
Examiner }frkm ]
Motes jevdence from USE flasndek

|

H

|

} cpock [ hmes Lo | peo |

Pilih destination folder dengan klik tombol Browse. Dalam hal ini dipilihlah

Desktop sebagai destination folder agar lebih memudahkan Klik tombol OK
Kemudian isikan nama file image berikut ekstensi file-nya. Pada praktikum kali
ini, nama file yang digunakan adalah hasil.dd. Isikan angka 0 (nol) pada bagian
Image Fragment Size agar hasil imaging tidak dipecah-pecah menjadi beberapa

file.
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. Nanti akan muncul window berisi informasi destination folder. Klik tombol
Start.
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. Setelah selesai proses imaging, akan muncul window verifikasi (integrity
check)

file image apakah telah sama persis nilai hash-nya dengan yang asli.
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Setelah dilakukan verifikasi file, hasil akhirnya akan muncul pada sebuah

window yang berisi nilai hash dan kecocokan nilai hash file image dengan

aslinya. Silakan diamati, jika sudah OK, klik tombol Close.
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Setelah itu, akan muncul window notifikasi bahwa proses imaging telah

berhasil. Klik tombol Close.
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Nah, proses physical imaging terhadap flashdisk telah berhasil dilakukan.
Sekarang saatnya mengecek file imageyang tadi sudah di-setting agar

destination folder-nya ada di Desktop.

Minimize semua window untuk menampilkan Desktop.
Cek file image bernama hasil.dd. Nanti akan ditemukan 2 file, yaitu 1 file
imaging dan hasil

image dan 1 file teks (berisi informasi

verifikasi/integrity check). Pilih file image, klik kanan —> Propertiesuntuk

melihat size file image-nya.

! ¥ Moveto Dropbox
Share with ’
Nerton Intemet Secirity ’
Add to archive..,
Add to “hasil.dd.rar”
Compress and email..,
Compress to "hasil.dd.rar” and email
Restore previous versions




« Kemudian akan muncul window berupa informasi mengenai size dari file image
hasil.dd tersebut. Bandingkan size file image dengan kapasitas flashdisk yang telah
dicek pada awal praktikum ini.

Genendd | Secuty | Detais | Previous Versans

hasid &d 007

Tipeoffie DOV Re (001)
Opers with % Wdows Shet Coremor Change.. |

Locston C \Veery'\ririeyace \Descdop
| o 3 B0 GB (4,065 4k, 600 tyten) |
Steondsc  100GE (4,089 43¢ 200 bytes)

Croaged Today. Jure 03 2015, 17 mentes ago
Modfed Today. June 02, 2015 11 mentes ago
Accessed Today. June 08, 2015 17 minctes ago

(o]

menggunakan aplikasi imaging, cara menggunakan ftk imager, cara mount file
dd di ftk imager, download ftk imager terbaru, imaging flasgdisk, imaging
flashdisk, praktiktum digital forensik, tutorial menggunakan ftk imager



Praktikum 2
(Digital Imaging) dd linux Base

Pretest:
1. Sebutkan definisi dari Digital Imaging!
2. Mengapa perlu dilakukan Digital Imaging pada barang bukti temuan?

Langkah Praktikum:

Seperti telah diketahui bersama, bahwa cara untuk mendapatkan bukti digital
adalah dengan melakukan akuisisi barang bukti elektronik. Akuisisi yang dimaksud
adalah dengan mengidentifikasi, mengumpulkan, membuat image(imaging) atau
menvyalin (cloning/copy bit by bit), dan mengamankan barang bukti elektronik.

Untuk proses imaging sendiri dapat dilakukan dengan 2 cara:

1. Physical

Membuat image disk secara utuh. Dilakukan apabila terindikasi ada folder/file yang
telah dihapus, sehingga membutuhkan recovery file.

2. Logical

Hanya membuat image pada partisinya saja.

Pada postingan kali ini akan dibahas mengenai cara untuk melakukan physical
imaging sebuah flashdiskmenggunakan command Linux. Distro Linux yang
digunakan pada praktikum kali ini adalah Kali Linux.

Langkah-langkah:

1. Tancapkan flashdisk ke komputer.

2. Cek apakah flashdisk sudah terbaca oleh sistem Linux. Cari baris yang
mengandung “/dev/sd...”

# fdisk -1
/dev/sdb ...



3. Lakukan proses imaging terhadap flashdisk dan langsung
lakukan hashing. Hashing adalah metode untuk melakukan integrity check, yaitu
membandingkan hasil imaging apakah sama persis dengan aslinya.

# dc3dd if=/dev/sdb of=/root/Desktop/hasil.dd hash=md5

Keterangan :

if=/dev/sdb —> media input adalah /dev/sdb di mana flashdisk ditancapkan
of=/root/Desktop/hasil.dd —> hasil imaging diletakkan di

direktori /root/Desktopdengan nama file-nya adalah hasil.dd (format raw)
hash=md5 —> algoritma hashing yang digunakan adalah MD5

Cara lain menggunakan DD
# sudo dd if=/dev/sdb of=/root/Desktop/hasil.dd bs=512

Keterangan :

sudo -> menjalankan perintah dengan permission ROOT
if=/dev/sdb -> media input /dev/sdb dimana flashdisk ditancapkan
of=/root/Desktop/hasil.dd -> hasil imaging diletakan di direktori
/root/Desktop/ dengan nama file hasil.dd

bs=512 -> adalah bytes yang ada pada flashdisk

4. Tunggu sampai selesai. Output di layar akan memberitahukan bahwa
proses imaging telah berhasil dan menampilkan nilai hash MD5-nya.

¢c105a26€214939091239f949fd0c9aba (md5)

5. Lakukan integrity check.

# mdSsum /dev/sdb
c105a26€214939091239f949fd0c9aba (/dev/sdb)
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atau:

# mdSsum /root/Desktop/hasil.dd
¢105a26€214939091239f949fd0c9aba (/root/Desktop/hasil.dd)

6. Cocokkan nilai hash MD5 pada md5sum dengan nilai hash MD5 pada
proses imaging. Jika sama, maka hasilimaging sudah OK.

Demikian praktikum kali ini. Sampai jumpa insya Allah di praktikum-praktikum
selanjutnya ©
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Praktikum 3
Explore Investigasi File .DD

Pretest:
1. Apa itu Autopsy dalam pengertian umum?
2. Sebutkan kegunaan tool investigasi Autopsy kaitannya dalam mengolah
barang bukti digital!
3. Download image pada !

Langkah Praktikum:

Pembahasan kali ini sebenarnya merupakan pembahasan dari
forensicscontest.com. dengan menganalisis sebuah file image berekstensi .dd dan

diminta untuk menjawab 4 pertanyaan (challenge) yang ada, jawaban dari
keempat challenge tersebut akan ditemukan jika sudah berhasil menganalisis
file image berekstensi .dd tersebut.

WHAT TO DO?
File raw image yang dimaksud adalah file bernama “quarter-SDHC-

snippet.dd”“. File ini akan coba dibuka dengan program Autopsy yang merupakan
bawaan dari OS Kali Linux. Mungkin saja akan ditemukan file-file yang telah dihapus,
jika ini terjadi maka akan dibutuhkan proses recovery file.
Asumsi:
File “quarter-SDHC-snippet.dd” berada di folder /root/Desktop.
CHALLENGE
1. In his conversation with juniorkeyy, how old does Larry initially say he is?
2. What was the filename of the file that had the following SHA256 sum?
3. What is the SHA256sum of the photo from the “dd” image that shows Larry
taking a bite out of a wireless router?
4. What is the SHA256sum of the image that shows zombie Larry taking a bite out
of a cat?

LANGKAH-LANGKAH
1. Buka program Autopsy dari menu Applications —> Kali Linux —> Forensics —

> Forensic Suites —> Autopsy
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http://bit.ly/evidence03pcap
http://forensicscontest.com/?s=juniorkeyy&searchsubmit=

Akan muncul terminal sebagai berikut:

Terminal

File Edit View Search Terminal Help

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/

1 /var/lib/autopsy
}Start Time: Mon Jun 29 17:07:36 2015
Remote Host: localhost
lLocal Port: 9999

Open an HTML browser on the remote host and paste this URL in it:

http://localhost :9999/autopsy

Keep this process running and use <ctrl-c> to exit

- Buka address http://localhost:9999/autopsy menggunakan web browser.

« INGAT!!! Selama program Autopsy dijalankan, jangan close terminal tersebut.

- Semua file yang digunakan oleh kasus dalam program Autopsy ini akan
disimpan di Evidence Lockerdengan path-nya adalah /var/lib/autopsy.

2. Tambahkan kasus baru dengan cara klik tombol Add Case.

Autopsy Forensic Browser 2.24

http: //www. sleuthkit. org/autops

OPEN CASE NeEw CAsSE

13


http://localhost:9999/autopsy

Isikan informasi sebagai berikut (seusaikan dengan kondisi Anda):

e Case Name : PaulDotCom
« Description : Pornographic Chat
= Investigator Name : Ninki Hermaduanti

[Paupotcom |

Pornographic chat |

IiniHermaduansi____|

Jika sudah, klik tombol New Case. Maka folder PaulDotcom akan otomatis
ditambahkan ke dalam folder /var/lib/autopsy, sehingga path lengkapnya adalah
di /var/lib/autopsy/PaulDotCom.

3. Langkah selanjutnya adalah menambahkan host untuk kasus PaulDotCom ini.
Klik pada tombol Add Host.
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Lalu isikan informasi sebagai berikut:
e Host Name : PaulDotCom

« Description : Pornographic Chat
- Timezone : ESTSEDT

Field yang lain biarkan default. Untuk bantuan pemilihan timezone, dapat dilihat
pada halaman HELP dari program Autopsy ini.
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Jika sudah, klik tombol Add Host. Host bernama PaulDotCom akan ditempatkan
pada case folder/var/lib/autopsy/PaulDotCom, sehingga path lengkapnya akan
menjadi /var/lib/autopsy/PaulDotCom/PaulDotCom.

4. Tambahkan file raw image quarter-SDHC-snippet.dd yang akan dianalisis. File ini

berada di folder /root/Desktop. Klik tombol Add Image lalu klik tombol Add
Image File.

Dan isikan informasi sebagai berikut:

« Location : [root/Desktop/quarter-SDHC-snippet.dd
- Type : Disk
« Import Method : Move

16



ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter *' for the
extension.

!/root/Desktop/quarter-SDH C-snippet.dd }

2. Type
Please select if this image file is for a disk or a single partition.
® Disk O Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

O Symlink O Copy © Move

Untuk mengecek Type yang akan digunakan, jalankan perintah di terminal Linux
sebagai berikut:

root@kali:~# file /root/Desktop/quarter-SDHC-snippet.dd
quarter-SDHC-snippet.dd: x86 boot sector; partition 1: ID=0xb, starthead 2,
startsector 8192, 7618560 sectors, extended partition table (last)\011, code offset
0x0

Jika ada lebih dari 1 partisi, maka gunakan Type: Disk.

Untuk penjelasan Import Method adalah sebagai berikut:
- Symlink : untuk menghemat space, maka dibuatlah symbolic link (shortcut)

dengan tidak memindahkan file image yang asli ke dalam Evidence Locker
- Copy :melakukan copy terhadap file image asli ke dalam Evidence Locker
e Move :untuk menghemat space dan juga memindahkan file image ke

dalam Evidence Locker (cut file image)
Jika sudah, klik tombol Next.

5. Tambahkan detail dari file image dengan mengisikan informasi sebagai berikut:
- Data Integrity : Ignore

17
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Opsi Ignore dipilih karena Autopsy hanya support MD5 hash, sedangkan file raw
image yang dianalisis menggunakan SHA256 hash.

Field lain dibiarkan default, kemudian klik tombol Add. Pada halaman konfirmasi,
klik tombol OK.

File image di dalam Evidence Locker pada kasus ini, akan diletakkan di
folder /var/lib/autopsy/PaulDotCom/PaulDotCom/images.
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6. Untuk file system, pilih FAT32 dan klik tombol Analyze.

7. Klik pada tab File Analysis, maka akan muncul semua file yang ada di
dalam image quarter-SDHC-snippet.dd.

8. Scroll ke bawah pada panel evidence item, maka akan ditemukan file-file yang
bertuliskan warna merah.
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File-file ini merupakan file yang sudah dihapus (deleted files), sehingga untuk
menganalisisnya akan dibutuhkan proses recovery.
9. Recovery file pada Kali Linux dapat dilakukan dengan 2 cara melalui command di
terminal Linux. Cara tersebut adalah:
- foremost :dapat memisahkan file ter-recover sesuai dengan tipenya
« photorec :file ter-recover tidak dipisahkan sesuai tipenya
Untuk mempermudah, maka yang akan digunakan adalah command foremost.
Jalankan perintah berikut di terminal Linux.
root@kali:~# cd /var/lib/autopsy/PaulDotCom/PaulDotCom/
root@kali:/var/lib/autopsy/PaulDotCom/PaulDotCom# Is -I
total 24
-rw-r—r— 1 root root 271 Jun 29 17:28 host.aut
drwxr-xr-x 2 root root 4096 Jun 29 17:28 images
drwxr-xr-x 2 root root 4096 Jun 29 17:27 logs
drwxr-xr-x 2 root root 4096 Jun 29 17:19 mnt
drwxr-xr-x 4 root root 4096 Jun 29 17:36 output
drwxr-xr-x 2 root root 4096 Jun 29 17:19 reports
root@kali:/var/lib/autopsy/PaulDotCom/PaulDotCom# Is -l images/
total 26624
-rw-r—r— 1 root root 27262976 Jun 29 17:27 quarter-SDHC-snippet.dd
root@kali:/var/lib/autopsy/PaulDotCom/PaulDotCom# foremost
images/quarter-SDHC-snippet.dd
Processing: images/quarter-SDHC-snippet.dd

I*1
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Semua file ter-recover dari command foremost akan diletakkan di
folder /var/lib/autopsy/PaulDotCom/PaulDotCom/output.

root@kali:/var/lib/autopsy/PaulDotCom/PaulDotCom# Is -l output/
total 12

-rw-r—r— 1 root root 1328 Jun 29 17:36 audit.txt

drwxr-xr— 2 root root 4096 Jun 29 17:36 jpg

drwxr-xr— 2 root root 4096 Jun 29 17:36 mov

Dapat terlihat bahwa file ter-recover diletakkan ke dalam 2 folder berbeda sesuai
tipenya, yaitu file JPG dan file movie.

root@kali:/var/lib/autopsy/PaulDotCom/PaulDotComt Is -l output/jpg/
total 7728

-rw-r—r— 1 root root 28083 Jun 29 17:36 00026304.jpg

-rw-r—r—1 root root 2005871 Jun 29 17:36 00026368.jpg

-rw-r—r— 1 root root 212411 Jun 29 17:36 00030336.jpg

-rw-r—r— 1 root root 31660 Jun 29 17:36 00030784.jpg

-rw-r—r— 1 root root 127671 Jun 29 17:36 00030848.jpg

-rw-r—r— 1 root root 97676 Jun 29 17:36 00031104.jpg

-rw-r—r— 1 root root 3873991 Jun 29 17:36 00031296.jpg

-rw-r—r— 1 root root 116985 Jun 29 17:36 00038912.jpg

-rw-r—r— 1 root root 71619 Jun 29 17:36 00039168.jpg

-rw-r—r— 1 root root 103338 Jun 29 17:36 00039360.jpg

-rw-r—r— 1 root root 105202 Jun 29 17:36 00039616.jpg

-rw-r-r— 1 root root 1121475 Jun 29 17:36 00050880.jpg
root@kali:/var/lib/autopsy/PaulDotCom/PaulDotCom# Is -l output/mov/
total 10236

-rw-r—r—1 root root 4858802 Jun 29 17:36 00016768.mov

-rw-r—r—1 root root 5617411 Jun 29 17:36 00039872.mov

INGAT!!!

Yang perlu diperhatikan dari recovery file ini adalah, file tidak di-recover dengan
nama aslinya. Sehingga dalam proses pengecekan nanti untuk

menjawab challenge yang ada, perlu dicocokkan antara gambar dari file ter-
recover dan gambar dari file aslinya.
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Yang menjadi masalah adalah jika file-nya berjumlah ratusan bahkan ribuan, maka
diperlukan waktu yang cukup banyak untuk mencocokkan gambar file ter-

recover dengan gambar file aslinya.

10. Untuk menjawab challenge nomor 2,3, dan 4 maka diperlukan pengecekan
nilai hash dengan algoritma SHA256. Jalankan perintah berikut di terminal Linux.

root@kali:/var/lib/autopsy/PaulDotCom/PaulDotCom# cd output/jpg/
root@kali:/var/lib/autopsy/PaulDotCom/PaulDotCom/output/jpgh sha256sum *
fc4fec579db37ffaec516bedcfffla669fba3a3cbf09f6706a8328b766ed729a 00026304

-JP8g

a51649b8f2af41f71c6bf22b30e0691bf104a3d7014977f38ecc7c80699ab690 000263
68.jpg

ede2fac9fc41546239d4e534bfe6588e4796f3799befc09b2787f5ad6c75faca 000303
36.jpg

1bdfd9d7445d38fdb7ba5acbb58669cf31c7c568c7aabebfcf0c961628f4c32e 000307
84.jpg

67788573a013ce0e59400800ddd765132a44fdf5ba3931f3295dc76cc28b8adf 00030
848.jpg

9c0a8bcbc3baa2ad7f390ef4ed1c3edf3d98a543f492afb50a4bab8700af5766 000311
04.jpg

8cl1lc8e97a8a37bbb7b6942bd17a3eb5ecae79e315cc04f7e857c011f3e4dca28 00031
296.jpg
dd244331908037d439c2095391b3f46a1820059¢c91af31369b5f6c4522e8fa3d 00038
912.jpg

Of5ac5efféaeda2eeef8dec60d588d28899959a31d27e9a5c24d65accc5f18ca 000391
68.jpg

c08af53ce151fd454dcfc642b81406f57aec522ad9cfc44dch921d5be26d60b6 000393
60.jpg
€56931935bc60ac4c994eabd89b003a7ae221d941f1b026b05a7947a48dc9366 0003
9616.jpg

6b55985144d6535b192b5b4a679b116ce7e48cc91e9f96909d4a721ade218c21 0005
0880.jpg
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JAWABAN CHALLENGE

1. In his conversation with juniorkeyy, how old does Larry initially say he is?
Asumsinya jika disebut conversation, maka yang dicek adalah log dari percakapan
yang ada. Cek file chatlog untuk mengetahui jawaban dari challenge tersebut.
Dimulai dari file chatlogl.txt. Ditemukan evidence sebagai berikut:

IS HAGIEDT)  OUOUOUEDT] 130720 (BT

Directory Seek ¢ pfr | cadaiis 2012:05-25 20120527 2012-05-25 017 00 4
13:57:26 (EDT) Q00000 (EDT) 13:57:26¢EDT)
3‘:"’“‘"‘“‘ v plr et 20120525 20120527 20120525 1e2 0 0 &
- :m- L 1357:26(EDT)  00O000(EDT)  1357:20(EDT)
M’“ e ¢ pfr  shitlenlu 40120525 20120827 20120525 137 0 0 8
£/ L 172 ST TV SNDNAN TETVTY 149,875 (=TT
l ASCH (display - repors) * Hex idigplay - report) * ASCH Strings (disnlay - report) * Export * Add Nota:
Fite Typu: ASCII text
M, &
‘ S PR juntorkeyy | 18 gunna change sy clothes, waene watch?® ()
2:38:51 FM Larry Pnce 4re you genna chanje into your pedobear costume?
me
search 2:30:04 P Juntorkeyy: na cast, its free!
2:80:06 P Larry Pesce: You'rs boring. Eves hear of Eliza? You cowld Tearn & lesson from her
: 2190:20 PM Juntorkeyy ! wanna watch me oo can?
Enter a Pert 2:40:57 P Larry Fesce. Won:t sy samsy catch me?
7 ; < 2041108 P Juntorkeyy: h1tp: /Aww ti8gir] con CTLeh The grean “accept Invite® Button in the siddle of wy profile. b now THIT out wr tnfa.. give LT & &%
M"W 2181141 PM Larry Pesce: sweet, does that include free browser sxploits?
mmﬂlt 2:41:53 PM jurnorkeyy: I wse this site to play oo cuz 1 don't vanna be recorded med this site deasn't al ov usars to racord my weicas brosdcast. ya kmo
the file names 2:43:20 PM Larry Pesce: o yuah, S9cause T can €0 Sasktop caplure and rucord on wy eed 50 we're a1l
t to ;:‘): :dumnﬂgn -1: 1 ->{rl credit caz :; m;\ |ad..-1:y ""é su‘—e -; ::;h,v you' 11 get in u,, threugh sy page, read the taall print on the
you wan find, arry Pesce cosl, 551t ix that I used 3 stolen Credit cor n
: 2:84:26 PM Juntorkeyy: 1ts colplno’1 frea! Credit card Just verifies age 1 pramise ;|
2:44: 26 lﬂl-rty h\rr b«-no 1 u an'y £,

Jawabannya adalah 4 tahun karena yang ditanyakan adalah “initially” yang berarti
“pada awalnya”.

2. What was the filename of the file that had the following SHA256
sum:e56931935bc60ac4c994eabd89b003a7ae221d941f1b026b05a7947a48dc9366
Cocokkan dengan hasil sha256sum yang telah dijalankan di terminal Linux. Maka
ditemukan nama file “00039616.jpg” (file ter-recover). Kemudian buka

folder /var/lib/autopsy/PaulDotCom/PaulDotCom/output/jpgmelalui explorer unt
uk melihat gambarnya.

& var lib autopsy PaulDotCom PaulDotCom  output !;_a__; @ 9 Qseac
00026304 jpg 000263068 jpg 00030330 jpg 00030754 pg 00030845 pg 00031104 pg 00031296 jpg
00038912 pg 00039168 jpg 00039360.pg 00039616.jpg 000S0880.jpg
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Setelah ditemukan, cocokkan gambarnya dengan gambar file aslinya. Klik 1 per 1
gambar JPG pada program Autopsy sampai ditemukan gambar yang sama sebagai
berikut:

Jawabannya adalah “superstrand.jpg”.

3. What is the SHA256sum of the photo from the “dd” image that shows Larry
taking a bite out of a wireless router?

Cek 1 per 1 gambar JPG yang ada pada program Autopsy, cari gambar Larry yang
sedang menggigit sebuah wireless router.

PR ANACNE T e e  PaaTS
DRI I O GeE ee
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e

FREANALYSS  KEYWORD SKamCry  FuaTyes o B ORTans , _ METaData _Data Unrr "_l'l-" Closa
A Lol
Dire 4 ~ rir At 201 305-25 2012.:05.27 201205-28 ¥7878 ) 0 K=
R Gnalk — 13:57:26 (EDTI  00:0000 (EDTY  13:57.28 (EDT)
Enter the nama v rir 20120526 201 205.27 W1206-25 3165 0 0 =
of a directory 13:57:26 (EDT) 00:00:00 (EDT) 13:67:28 (EDT)
tt}at you want to b4 riv Larrstloasd Sug 201205-25 2012-05-27 20120525 12781 0 0 s
wcn?w 13:5726 (EDT) 00:00:00 (EDT) 13:57.26 (EDT)
i ASCIH (igplay - £eROIT) * Hex (display - cepart) * ASCH Strings (gisplay - tport) * Export * Visw * Add Note
File Type:JPEG image dats, IFIF standard 1.0)
VW Dolated File Recoverv Mode
O] G Aatrysatanrt. ipe
File Name
Search Thumbnaii: View Full Stz Image
2

Enter a Parl
regular
sxpression for
the file names
you want to find.

Ditemukan 2 file yaitu “haxorthematrix-has-a-posse.jpg” dan “larryeatswrt.jpg”.

Kedua file ini kemudian dicocokkan dengan nama file ter-recover pada
folder /var/lib/autopsy/PaulDotCom/PaulDotCom/output/jpg, maka ditemukan

nama file:

“00030336.jpg” untuk file “haxorthematrix-has-a-posse.jpg”
“00030784.jpg” untuk file “larryeatswrt.jpg”

& a1 autopsy

¢

00026304 1PS

00038912

Paul Dot Com

00026368 pg

00039168 jpg

PaulDotCom  output :

~ ii =
:

00030230,)pg

00030784 jpq

00039360 jpg

& T m B W™

000139616.jpg 00050880 pg

00030848 pq

3

00031104 pg

Kemudian cek nilai hash SHA256-nya untuk file “00030336.jpg” dan file
“00030784.jpg”“.
Jawabannya adalah:

ede2fac9fc41546239d4e534bfe6588e4796f3799befc09b2787f5ad6c75faca (0003

0336.jpg)

1bdfd9d7445d38fdb7ba5acbb58669cf31c7c568c7aabebfcf0c961628f4c32e (000

30784.jpg)
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4. What is the SHA256sum of the image that shows zombie Larry taking a bite out
of a cat?

Langkah yang dilakukan sama dengan nomor 3. Cek 1 per 1 gambar JPG yang ada
pada program Autopsy, cari gambar Larry yang sedang menggigit seekor kucing.

3 s
Ditemukan 1 file yaitu “Larry_zombie_cat.jpg”. File ini kemudian dicocokkan dengan
nama file ter-recover pada

folder /var/lib/autopsy/PaulDotCom/PaulDotCom/output/jpg, maka ditemukan
nama file “00031104.jpg"“.

wtput (20 Q s
M ASTORGI AN AN AIIE VDTSN ST -, ——— LT ) e[y
—— . = - - ‘ d
[ - N f i |
f | [ | |
00026204 jpg 00026368 jpg 00030336 pg 00030784 ijpg 00030848 pq 00031296 jpg
@ m B W™
{ j | J L. | =y
00038912 pq 00039168,pg 00039360.jpg 00039616 jpg 00050880 pq

Kemudian cek nilai hash SHA256-nya untuk file “00031104.jpg”.
Jawabannya adalah:

9c0a8bcbc3baa2ad7f390efded1c3edf3d98a543f492afb50a4bab8700af5766 (000
31104.jpg)
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Demikian jawaban challenge dari nomor 1-4. Sebenarnya masih ada
lanjutan challenge-nya sih.. Tetapi yang buat UTS itu saja. Jadi, sekian dulu yaa...
Oiya, ada sedikit tips nih..

TIPS!!!

Kalau misal ditemukan kendala dalam melihat konten file evidence di Autopsy,
seperti misalnya sudah klik file “chatlogl.txt” atau “Larry_zombie_cat.jpg”, namun
tidak muncul apa-apa, bahkan ada warning “File Type: no read permission®, silakan
lakukan langkah berikut.

1. Ceklog di terminal Autopsy yang sedang running (itu Iho, terminal yang
berjalan ketika program Autopsy dibuka dan gak boleh di-close selama
program Autopsy running).

2. Apabila ditemukan kata-kata “sh: 1: /usr/bin/icat-sleuthkit: not found“, maka
lakukan langkah seperti yang disebutkan di web bugs.kali.org, yaitu
menjalankan perintah berikut di terminal Linux:

root@kali:~# In -s /usr/bin/icat /usr/bin/icat-sleuthkit

Hal ini dikarenakan command yang digunakan untuk melihat konten

file evidence dalam program Autopsy adalah “icat-sleuthkit”, sementara yang
diinstall di Kali Linux adalah command “icat” yang ada di folder /usr/bin. Jadi, perlu
dibuatkan symbolic link (shortcut) untuk

menghubungkan command/usr/bin/icat ke /usr/bin/icat-sleuthkit.

This will do the trick
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Praktikum 4
Wireshark

Pretest:
1. Apa itu Wireshark?
2. Sebutkan Fungsi-Fungsi dari Wireshark!
3. Download capture an wireshark pada !

Langkah Praktikum:

1. Whatis the MAC address of Ann’s AppleTV?
Untuk menjawabnya, kita dapat melakukan langkah-langkah berikut :

Diketahui Ann merupakan source yang memiliki IP address 192.168.1.10,
maka kita dapat melihat detail dari header frame pertama file tersebut, dari jendela
detail frame tersebut kita dapat merujuk pada Ethernet I, Src: Apple_fe:07:c4
(00:25:00:fe:07:c4), Dst: Cisco-Li_ad:57:7b (00:23:69:ad:57:7b), secara detail kita
dapat melihat address dari source: Address: Apple_fe :07:c4 (00:25:00:fe:07c4)

[
Mo i g .
) " - [} whard
AR | Mol ARG 0 wr 101485 -A2 L - - |
4 40 IE LM a0 ’ 4 sSuANIY o -
W 19,100 1 18,00 ¢ ’ CLAVINLA5S . bk
L 1 e ise 1. ' 4 — s
ALS A5 0 A% 1 1A
’ INIRIR Hs '
1 AN o
} TR r
i (ERSN L]
1 LAl ) L
‘] AN 4
{ 11 4. 13.¢ 5
v 5% mirw (A12 NI ¥ Iytes j e
Tare toe | o o + A i, o ]
- ) )
5 . b
. [} r Tobw? A ]
bt ol ]
1 ' 2%-2 <)
5
- .
. ( 0 1is #ox 1) 1
M | L] R
" O W ol TR TR ¢
- o . - o -
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Dari penjelasan poin a diatas maka jawaban dari pertanyaan What is the MAC
address of Ann’s AppleTV adalah 00:25:00:fe:07:c4.

2. What User-Agent string did Ann’s AppleTV use in HTTP requests?
Untuk menjawabnya, kita dapat melakukan langkah-langkah berikut :

a. Pertama-tama kita harus menemukan frame-frame mana yang dilakukan HTTP
requests yaitu dengan mengetik perintah http.request pada

kotak Filter kemudian tekan tombol Enter padakeyboard, sehingga akan
ditemukan deretan frame yang dilakukan HTTP requests, seperti pada gambar
berikut :

Ia . A ’ TR I
i ¥ : 1
M | A 140,011 S IAATE R P TI A ] ) ‘s s 0 Ircaper St
£ 1 1781 10 MR 3 .10 65 .5¢ ur e L7 P 100008 N TS
LT 1A 102 15k 18 05,50 Ny S IO VEL T entared
Iz Eorroissesswsssssmmsttesessasy
Frame b €10 bytes an wive (196 hitad, 412 bytes ceptured 52029 L)
fthaipar 10, Srol Acpie 1el07 204 (U500 tacDfscA) . It Sicean L adoSralh (R0 509
IR R P (NI R \ 2300 L) {
ire |
00 U3 21 e ag N 20 JS I dc OF 24 04 5 M TR .
WD 0 B 08 W 40 20 4D ™ N 27«2 Ak 0 8 ’ . a '
o 4 3) oD S0 U At st A 4F B0 ¥ - I \
D3N 4 1T A LB 00 Q0 O ¥1 OF Da 43 1. ¢ G. . A 1
WA e T8 4t ¥ T4 N0 AT 3 # ' -4 e e . |
R R Wi wraent L ETTTTIT aet bew P09 [N - 1

b. Langkah selanjutnya menemukan string User-Agent dari Ann yaitu dengan
menggunakan perintah Find Packet caranya adalah klik menu Edit kemudian
klik Find Packet atau dengan menekan tombol kombinasi Ctrl + F secara
bersamaan.

Selanjutnya pada jendela Find Packet atur seperti berikut :

a. Pada pada perintah Find klik/ceklis perintah String

b. Pada perintah Filter ketik User-Agent

c. Pada perintah Search In klik/ceklis Packet details

d. Selanjutnya klik perintah Find, perhatikan gambar berikut :
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c. Setelah melakukan perintah diatas maka secara otomatis akan tampil string dari

User-Agent yang dicari, perhatlkan gambar berikut :
|T"

--:uy-h'.q'l'b-:

------

D AN C|%esajlitinR|iocs o R |ZBRNRIO

wieohs Jpe LNt O

8 4P . 5.6 -
WL Jinaey (ALAIS £ 3 00 I & SO 25 01 1L ure SIA 2y W/ as s are Vevupery bobs
411 ‘BAN e 0 1 WL i és. ure =5 a A der bt M iearih
£33 10 . 85010 100 .19 I SO 132 L1 nee “ \ sl ap st vy dndg
ML, i 190148 | $.15.0%.5¢ ™ <1 . 100055 )y 1dew ) |
e — N ————
- o
LSRR e TR TR POl 1 IYRTITT XN
Ll Wﬁuiﬂ“ﬂ?&ﬂ“ﬁowwm Mlu&mm s

— TRV

Berdasarkan gambar diatas maka dapat dilihat pada detail Hypertext Transfer
Protocol terdapat string User-Agent dari Ann yaitu AppleTV/2.4. Jadi jawaban dari
pertanyaan what User-Agent string did Ann’s AppleTV use in HTTP
requests adalah AppleTV/2.4.

3. What were Ann’s first four search terms on the AppleTV (all incremental
searches count)?
Untuk menjawabnya, kita dapat melakukan langkah-langkah berikut :

Pertama-tama kita harus menemukan frame-frame mana yang
dilakukan search terms yaitu dengan mengetik perintah http.request.uri contains
“search” pada kotak Filter kemudian tekan tombol Enter pada keyboard, sehingga
akan ditemukan deretan frame yang dilakukan search, seperti pada gambar berikut :

30



£ & A Jie Vo e | 1

Tolephotn - Dowh Dbk 14

O0a4am 4 5.',."~,..‘.,-,', BR|oe O R|ZTARNIO

frase 17712 02T bytes oncwire OYORD BApsl, 027 Bytes fapturad (3010
PUMErReL T1. S(x -'-.-.w-, fe XJ“ A TN N 0T eA), s Clsco i s 577 AT
Interver Pretorol Yarsson 4 arcs 192 188 1,00 9216521 L'.’: [ A LN IS PR L P
P iasine Canternl Prote t,‘..lul l«‘)llilt SR Pa ANIMI ., Ay 2IRL N
Moeriext l’vmhr Pntnu!

l\mteﬂu L mnummmmmm/u.mmhc mm-mnmnmm

P Ltreewated I sprs Tnln 1Chat S Sepieni ) hesslionles y

Dari gambar diatas terdapat 30 frame yang melakukan search, dari pertanyaan
diatas ditanyakan empat istilah pertama yang dicari oleh Ann, maka untuk
menemukan jawabannya adalah dengan cara berikut :

Diketahui frame pertama yang melakukan perintah search adalah frame ke 63, maka

untuk mencari empat istilah pertama yang dilakukan oleh Ann Apple TV adalah :

a. Aktifkan frame ke 63 yaitu frame pertama dari gambar diatas, kemudian klik
menu Analyzekemudian klik Follow TCP Stream.

b. Dari perintah Follow TCP Stream diatas maka akan tampil jendela Stream
Content dalam bentuk bentuk Raw. Dari Stream Content tersebut kita dapat
melihat detail search yang dilakukan oleh Ann serta balasan dari server
destination, maka keempat istilah yang pertama dicari oleh Ann adalah :

1. Padaalamat URl yaitu :
/b/ss/applesuperglobal/1/G.6--NS?pccr=true&ch=Movies-
Search&g=http%3A%2F%2Fax.search.itunes.apple.com%2FWebObjects%2FM
ZSearch.woa%2Fwa%2FincrementalSearch%3Fmedia%3Dmovie%26q%3Dh&
pageName=Movies-Search%20Hints-
US&v2=h&h5=appleitmsnatv%2Cappleitmsustv&c2=h,
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kita dapat melihat istilah yang diakses oleh Ann adalah huruf h. Perhatikan
huruf h yang di blok dan di beri kotak hitam dari gambar berikut :

“rvvare Coveunt
Mins fapp e Tobn 1/ L/6, B-—NGTpecr et rusde o ins, -

n-urrhlg I E RS 3N \gt\'. Fooc seurch, Furio  wpiple, Con®2rwebob jec s
ZEMZS ey, w0 P wiN2F o reme et D e r e W ol § aX 30may § S2 Gk
100 ageniame M vk o PN s - e 2 LA S s apn T e i T na r vl
applaitmmustvic e/l

Accept) Y/*

Accept Lanw-mc en
[ Aceept - Encoding: gaip, del lat

Cookie: = vl-[(ﬁjvl;.“:')-.l/(mﬂwl(kl'.‘ QO0COLICOROLTS07T (CE )
ser-Agent: Applelv/2 4
{ »Applejszorr-v ront: 1M3441-1.3

Conmection: keep-alive

Nost: metrics. apple.con

L ETTR/TL L 200 0w
PAre: Negh, SR Dec 2009 O8:0R: 1R cMT

Lrtic corwermton RIE1 Syten |

2. Pada alamat URl yaitu :
/b/ss/applesuperglobal/1/G.6--NS?pccr=true&ch=Movies-
Search&g=http%3A%2F%2Fax.search.itunes.apple.com%2FWebObjects%2FM
ZSearch.woa%2Fwa%2FincrementalSearch%3Fmedia%3Dmovie%26q%3Dha
&pageName=Movies-Search%20Hints-
US&v2=ha&h5=appleitmsnatv%2Cappleitmsustv&c2=ha,

kita dapat melihat istilah yang diakses oleh Ann adalah huruf ha. Perhatikan
huruf ha yang di blok dan di beri kotak hitam dari gambar berikut :

~Ursare Coreent

I N s L e A e e S S b . ;0ET /oioss
lg{_ﬂesuwolobaln/c fi NG Ipce e trustehMou ) es - Searchig-hrs ‘&lASN
\ W seurch. itunes apple. (WFU"W?Q(!&VFNZSQ."'"\ woaX2Fwak

2Fincrement 4t SearcliiiFmed faS10mov | eX26a% 1Dt adoa geName My 4
Bear DMty - 1sAu ) shaldS wapp e i L amnnt VT apg Tet Loy bl ]
sl

SALLepE: Y/

Accupt-Languagn: en

CArcept-baooding: P2ip, delln

ookie: & vis[CSIv] 1 25%¢ lf'(-M v‘ll(l?q EOONOT DRSBTS0 Lo )
User- Aon-( applerv/ 2.4

PRApple. Store Front: l4a8sayoy.)

Conpection: Keep-alive
Wost: setrics.apple.con

Erdoc converaton (K141 Syten|
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3. Pada alamat URl yaitu :
/b/ss/applesuperglobal/1/G.6--NS?pccr=true&ch=Movies-
Search&g=http%3A%2F%2Fax.search.itunes.apple.com%2FWebObjects%2FM
ZSearch.woa%2Fwa%2FincrementalSearch%3Fmedia%3Dmovie%26q%3Dhac
&pageName=Movies-Search%20Hints-
US&v2=hac&h5=appleitmsnatv%2Cappleitmsustv&c2=hac,

kita dapat melihat istilah yang diakses oleh Ann adalah huruf hac. Perhatikan
huruf hac yang di blok dan di beri kotak hitam dari gambar berikut :

Disare Coreest

\;agv;qtt

Conhtent -Type

GIFB9a. VR AYS O P TN YL LY ARAATAR e S ol T,

.|“<n'r,- uperglubal /117G 8- Na7nce rwt rusfc oy s -Searchlg-ht 1 pEIANDF
W as search. Sturws, apple, cosi2F MehOh joc e 2N Search, woaX2Fwa

2k incroment aTSenr chA 3 pod Fa%1oroe | e 520 Hhac &pageNare Moy i e
e e STy S USEWZ s ShT cap Yo | Tt e RS20 anp Tor f D Vode 24 IES
(SRl | LR

ALcupt: * /%

AcCopt - Langaage:. o

AcCept -Lncoding: gzip, dellate
Cookier 5 Wie[CSIvIZoSCITEASSOIOL 29 000100801150 [c ]
' Iser-Agent: Appletyv/2

3
13441-1 .4

X-Agple-Store-Front: 1
Conpection: keep-alive
P

e 40w sk wor e L)

Lrtoc converaton (K1 Syten| ;j

weitdersdttisaraniien © <55 O GD Olndey BT O
T ASEPEIDLET, E——

4. Padaalamat URI yaitu :
/b/ss/applesuperglobal/1/G.6--NS?pccr=true&ch=Movies-
Search&g=http%3A%2F%2Fax.search.itunes.apple.com%2FWebObjects%2FM
ZSearch.woa%2Fwa%2FincrementalSearch%3Fmedia%3Dmovie%26q%3Dhac
k&pageName=Movies-Search%20Hints-
US&v2=hack&h5=appleitmsnatv%2Cappleitmsustv&c2=hack,

kita dapat melihat istilah yang diakses oleh Ann adalah huruf hack. Perhatikan
huruf hackyang di blok dan di beri kotak hitam dari gambar berikut :
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Berdasarkan penjelasan point b diatas maka jawaban pertanyaan dari What were
Ann’s first four search terms on the AppleTV (all incremental searches
count) adalah h, ha, hac, dan hack.

4. What was the title of the first movie Ann clicked on?
Untuk menjawabnya, kita dapat melakukan langkah-langkah berikut :

a. Pertama-tama kita harus menemukan frame-frame mana yang
memiliki preview-url yaitu dengan mengetik perintah xml.cdata contains
“preview-url” pada kotak Filter kemudian tekan tombol Enter pada keyboard,
sehingga akan ditemukan deretan frame, seperti pada gambar berikut:
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b. klik menu Edit kemudian klik Find Packet atau dengan menekan tombol
kombinasi Ctrl + F secara bersamaan, selanjutnya pada jendela Find Packet atur
seperti berikut:

1. Pada pada perintah Find klik/ceklis perintah String

2. Pada perintah Filter ketik title

3. Pada perintah Search In klik/ceklis Packet details

4. Selanjutnya klik perintah Find, maka secara otomatis akan tampil string
dari title yang dicari. Perhatikan gambar berikut :

ovedecnelipoap [Wireshark 1124 (vi12.4 DobtiEida Som manier1.17)]
Ple (2 Yiew Go Coplure Srafyze  Jhatstics Telephony Jocls [ntsmals  Help
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vl Cdats contaenn T presien af

o Tone Dsstngton Srotocoh

312 34,9492872 B8.18.65.67 192_168. 1. HITP /5t
1180 87.904722 8.18.65.67 192 168, 1. HTTP /XML

| =

<Hey>

title

< ‘:"k‘qj'y.-
<string>

</string-
< kpy -

Frame (1091 bytest| Redssembing TP 101 bites]| Uncompressed easy body (13612 bytes

2 | COATA tunLcdatal, § bytes Packets 108 .. | Pacfde Dedautt

Berdasarkan gambar diatas maka jawaban pertanyaan dari What was the title of the
first movie Ann clicked on adalah sneakers.

5. What was the full URL to the movie trailer (defined by “preview-url”)?
Untuk menjawabnya, kita dapat melakukan langkah-langkah berikut :

a. Pertama-tama kita harus menemukan frame-frame mana yang
memiliki preview-url yaitu dengan mengetik perintah xml.cdata contains
“preview-url” pada kotak Filter kemudian tekan tombol Enter pada keyboard,
sehingga akan ditemukan deretan frame, seperti pada gambar berikut:
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b. Klik menu Edit kemudian klik Find Packet atau dengan menekan tombol
kombinasi Ctrl + F secara bersamaan, selanjutnya pada jendela Find

Packet atur seperti berikut :

1. Pada pada perintah Find klik/ceklis perintah String

2. Pada perintah Filter ketik preview-ur/

3. Pada perintah Search In klik/ceklis Packet details

4 Selanjutnya klik perintah Find, maka secara otomatis akan tampil string
dari preview-url yang dicari, perhatikan gambar berikut :

METP SN A0 vy
HTTIP o Ol urmrsi L 2

Berdasarkan gambar diatas maka jawaban dari pertanyaan:
What was the full URL to the movie trailer (defined by “preview-url”) adalah
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6. What was the title of the second movie Ann clicked on?
Untuk menjawabnya, kita dapat melakukan langkah-langkah berikut :

a. Pertama-tama kita harus menemukan frame-frame mana yang
memiliki preview-url yaitu dengan mengetik perintah xm/.cdata contains
“preview-url” pada kotak Filter kemudian tekan tombolEnter pada keyboard.
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b. Klik menu Edit kemudian klik Find Packet atau dengan menekan tombol
kombinasi Ctrl + F secara bersamaan, selanjutnya pada jendela Find Packet atur
seperti berikut :

1. Pada pada perintah Find klik/ceklis perintah String

2. Pada perintah Filter ketik title

3. Pada perintah Search In klik/ceklis Packet details

4. Selanjutnya klik perintah Find, maka secara otomatis akan tampil string

dari title yang dicari. Title yang pertama adalah judul movie yang pertama.
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5. Selanjutnya klik menu Edit kemudian klik Find Next atau dengan menekan
kombinasi tombol Ctrl + N untuk menemukan judul movie yang ke dua, perhatikan
gambar berikut :

Fle [d2 Yiew Ge Ceplu A Satztics  Telepheny Joo fntamale  Help
COdu4dImp x| esaFE|NR|0O

sl Cdats contaenn T presiew af
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title

< ‘l"k“y-“
<5tring>

= o b 5 A = 1 3 ¥ » -
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Berdasarkan gambar diatas maka jawaban pertanyaan dari What was the title of the
second movie Ann clicked on adalah Hackers.

7. What was the price to buy it (defined by “price-display”)?
Untuk menjawabnya, kita dapat melakukan langkah-langkah berikut :

a. Pertama-tama kita harus menemukan frame-frame mana yang memiliki price-
display yaitu dengan mengetik perintah xml.cdata contains “price-display” pada
kotak Filter kemudian tekan tombol Enter pada keyboard, sehingga akan
ditemukan deretan frame, seperti pada gambar berikut:
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b. Klik menu Edit kemudian klik Find Packet atau dengan menekan tombol
kombinasi Ctrl + F secara bersamaan, selanjutnya pada jendela Find Packet atur
seperti berikut :

1. Pada pada perintah Find klik/ceklis perintah String

2. Pada perintah Filter ketik price-display

3. Pada perintah Search In klik/ceklis Packet details

4. Selanjutnya klik perintah Find, maka secara otomatis akan tampil string

dari preview-url yang dicari, perhatikan gambar berikut :
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Berdasarkan gambar diatas maka jawaban dari pertanyaan What was the price to
buy it (defined by “price-display”) adalah $9.99.
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8. What was the last full term Ann searched for?

Untuk menjawabnya kita bisa melakukannya seperti pada cara yang nomor 3,
perbedaannya kita mencari istilah penuh yang terakhir dicari oleh Ann. Adapun
langkah-langkahnya adalah sebagai berikut :

a.

b.

)
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Pertama-tama kita harus menemukan frame-frame mana yang dilakukan
search terms yaitu dengan mengetik perintah http.request.uri contains
“search” pada kotak Filter kemudian tekan

tombol Enter pada keyboard, sehingga akan ditemukan deretan frame yang
dilakukan search. Dari hasil filter tersebut terdapat 30 frame yang
melakukan search dan diketahui frame terakhir yang

melakukan search adalah frame ke 1771.

Aktifkan frame ke 1771, kemudian klik menu Analyze kemudian klik Follow
TCP Stream, seperti gambar berikut :

. A9IE2), e Poric M A ]
ey ety et SOl ST e~ L T LS S _‘ﬂ
— — - ]

Dari perintah Follow TCP Stream diatas maka akan tampil jendela Stream
Content dalam bentuk bentuk Raw. Scroll dan perhatikan bagian terakhir
dari Stream Content tersebut kita dapat melihat detail search terakhir yang
dilakukan oleh Ann yaitu pada alamat :
URI/b/ss/applesuperglobal/1/G.6--NS?pccr=true&ch=Movies-
Search&g=http%3A%2F%2Fax.search.itunes.apple.com%2FWebObjects%2FM
ZSearch.woa%2Fwa%2FincrementalSearch%3Fmedia%3Dmovie%26q%3Dikn
owyourewatchingme&pageName=Movies-Search%20Hints-
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US&v2=iknowyourewatchingme&h5=appleitmsnatv%2Cappleitmsustv&c2=ik
nowyourewatchingme,

kita dapat melihat istilah yang diakses oleh Ann adalah huruf h. Perhatikan
hurufiknowyourewatchingme yang di blok dan di beri kotak hitam dari
gambar berikut :
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Berdasarkan penjelasan diatas maka jawaban dari pertanyaan What was the last full
term Ann searched for adalah iknowyourewatchingme.
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Praktikum 5
Sosial Chat Forensics

Pretest:
1. Apa itu Wireshark?
2. Sebutkan Fungsi-Fungsi dari Wireshark!
3. Download capture an wireshark pada !

Langkah Praktikum:

Ada seseorang bernama Ann Dercover bekerja pada perusahaan yang bernama
Anarchy-R-Us, Inc. Namun, perusahaan menaruh curiga kepada Ann. Ann memiliki
akses ke resep rahasia perusahaan. Staff keamanan mencurigai Ann kalau kalau si Ann
membocorkan rahasia perusahaan. Staff keamanan memonitor perlakuan Ann, tapi
tidak ada hal mencurigakan sampai saat ini. Hingga tiba —tiba ada sebuah laptop yang
muncul di jaringan perusahaan, dan IP Ann (192.168.1.158) mengirim IMs ke laptop
tersebut. Laptop tersebut tiba — tiba menghilang sesaat setelah IMs selesai dikirim.
Staff keamanan berhasil mengcapture paket yang dikirim dari komputer Ann, dan
mereka meminta penulis untuk menganalisis paket tersebut.

evidence file include modul

Pertanyaan:

1. Apa nama dari teman IM Ann?

2. Apa komentar pertama dalam percakapan IM ditangkap?

3. Apa nama file Ann yang ditransfer?

4. Apa magic number dari file yang ingin Anda ekstrak (4 byte pertama)?
5. Apa md5sum file?

6. Apa resep rahasia?

Pembahasan

Pertanyaan 1

Hal pertama yang harus dilakukan adalah melihat jenis paket apa saja yang ada di
wireshark. Ketika kita scroll, akan terlihat tampilan berikut

Pada kolom Protocol, ada protokol ARP, TCP, dan SSL.
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Dari analisis staff keamanan, diketahui bahwa protokol yang dipakai adalah AIM

yang bekerja di port 443. Secara default, wireshark akan menganggap port

443

adalah port SSL. Oleh karena itu, kita ganti dulu SSL di wireshark menjadi protokol

AIM dengan cara:
1. Klik kanan paket SSL nya
2. Klik Decode As
3. Pilih AIM

Wireshark: Decode As ° @

© Decode | Link Network | Transport

() Do not decode | Vs ir—erer
AgentX

‘ AJP13

TCP { both (51128¢443) ~ | port(s) as

Alloyn

‘ Clear AllJoyn NS
AMQP

l Show Current

Help l oK l Apply H Close

43




Setelah di klik apply, maka tampilan wireshark akan menjadi seperti berikut
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Terlihat pada kolom protokol, SSL telah berubah menjadi AIM. Tujuan perubahan ini
agar paket AIM dapat terbaca.
Kita perhatikan paket nomor 25...

PN W, T T e _m i reap ALRVE
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Terllhat ada kata — kata Outgoing to: Sec558userl. Sec558userl adalah user AIM
dari Ann. Terjawab pertanyaan nomor 1

Pertanyaan 2
Pada paket yang sama, kita dapat melihat text message yang ada pada paket
tersebut. Lihat screenshoot di bawah ini.

2 18 AN (LT L) S 12,45 Alm M beap ALl
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Ada kalimat Here’s the secret recipe.... Kalimat tersebut adalah kalimat yang dikirim
Ann ke pelaku. Terjawab pertanyaan 2

Pertanyaan 3
Untuk mencari nama file yang dikirim, ketikkan perintah berikut di terminal
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strings evidenceOl.pcap | grep -A 2 ‘OFT2’
Adapun penjelasan fungsi dari perintah di atas sebagai berikut:
1. strings: Untuk memunculkan semua string yang ada di file evidence0Ol.pcap

2. grep-A 2 ‘OFT2": untuk memunculkan 2 string sebelum dan sesudah baris
string yang mengandung kata ‘OFT2’

Ketika perintah dijalankan, maka akan dihasilkan output berikut:
OFT2

Cool Filexfer

recipe.docx

OFT2

7174647

Cool Filexfer

OFT2

7174647

Cool Filexfer

Dari hasil tersebut, terlihat ada nama file recipe.docx. Nama file tersebut adalah
nama file yang dikirim oleh Ann. Terjawab pertanyaan 3

Pertanyaan 4

Untuk mencari magic number, kita search di mesin pencari, apakah magic number
dari docx. Magic number tersebut dapat ditemukan di website
http://www.garykessler.net/library/file_sigs.html

Magic number tersebut adalah 50 4B 03 04. Terjawab pertanyaan 4

Pertanyaan 5
Untuk mencari file yang diinginkan, ada 2 cara yang dapat dilakukan.
Cara pertama adalah langkah berikut dijalankan melalui terminal:
1. tshark-Y ‘ip.addr eq 192.168.1.158' -r evidence.pcap -w newev.pcap

2. ngrep -l newev.pcap ‘OFT2.*Cool FileXfer’ src port 5190 | grep ‘T
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3. tshark-Y ‘(ip.addr eq 192.168.1.159 and ip.addr eq 192.168.1.158) and
(tcp.port eq 1272 and tcp.port eq 5190)" -r newev.pcap -w OFT2CONV.pcap

4. tcpflow -r OFT2CONV.pcap ‘src port 5190’
5. mv192.168.001.158.05190-192.168.001.159.01272 payload1
6. xxd -ps payloadl > hex1

7. search for “504b0304"” yang pertama, dan hapus semua huruf sebelum 504b,
lalu simpan

8. xxd -r -ps hex1 > recipe.docx
9. md5sum recipe.docx

Cara di atas adalah cara yang ada di video. namun berhubung terlalu panjang
jika dijelaskan 1 per 1, maka ada lagi cara yang kedua yang memakai wireshark GUI.
Hal pertama yang harus dilakukan adalah menemukan paket yang berasal dari IP
192.168.1.158. IP tersebut adalah IP dari komputer Ann. Untuk mencarinya, ketikkan
ip.addr eq 192.168.1.158 di filter wireshark seperti berikut:

worbenrrOL grop DWirevhes 1 110 (et Fes Unbunswn from wahnnd] 00

She £ www B0 Lapnes pwpae Gaane Tesymeny T Plends N

Ce . = D %o Qe+ 03¢ B oM @gvs- 8

ftler goterag 19 12481 158

Setelah kita mendapatkan hasil filternya, hal berikutnya adalah kita cari paket
yang kolom length nya cukup besar. Hal ini dikarenakan yang kita cari adalah paket
yang mengirim file. Oleh karena itu, kita butuh panjang paket yang besar juga.
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Setelah kita scroll hasil filter, maka akan ditemukan paket nomor 119 dengan
panjang paket 1514 seperti gambar berikut:

¢ Outfarentiated Seev)ces Saldl ate DNOF ety Owfaits B0 M et G0V (et BOW Copsbie Tranpert))
Tatal Langihr 200
Tatlficaions Ovrdia ol

» Flage: (00 (Dun't Frageent)

Fragrent gfiset: 0

Kita klik kanan file tersebut, dan klik Follow TCP Stream. Hasilnya seperti berikut.
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Follow TCP Stream (tcp.stream eq 5) e e 0

Stream Content

O 2 e oot oo e oo e e e e I ——————— Cool

Filexfe

(O S S S S S S S S S S S S S A oL e S A S LA ar e
rec1pe N e e e S S S S OFT2....717464
.......................... BB DB BB DB ODOBEL L

'FlleXfe
OO D O O I SIS DT
rec1pe L L e e e e e s PRttt tutate bl

( ............ [Content_Types].xml .

‘quO ....... k...PJ..C.c.h

BB .4. }Nb.] = d'*gs B ire s IS 1 R

Ps..-.v.r....... lgSD yso"f ...... B

b i maweisivins S JHF"..O...,.B.Fs.‘F ........ uum g.

.«%..@ ...... NIU)...3C.Y..y.PA..... - YRR B I 5 s » A SO L B R $.Hs7:k.F
M

’ ..... XEL Jeghma 1}.' B.R.;.q. u@ ........ R L S SR pv

’%30 'M,...b...w.1.0...0..E S S D DD PR oo ersiesinas [ A——— W Eonnnno rels/.rels

0.A.....a.}7

s R s B Y et e O R Y e e

G ¥ (X o e, S P A$>"f3..\...T...I.S ........... W Y

19.@..X6_..17.~

{ k RS | 1n o L. .

1l

Entire conversation (12776 bytes) v
| Find H Eave s “ Print |O ASCI O EBCDIC O HexDump O CAmays  © Raw

Help Filter Out This Stream ‘

Pada dropdown Entire conversation, kita ganti dari

1 Entire conversation (12776 bytes) >

[ Find “ SaveiAs H Print lo ASCIl () EBCDIC () HexDump () CArmays @ Raw

menjadi berikut

‘ 192.168.1.158:5190 — 192.168.1.159:1272 (12264 bytes) v

1 Find “ Save As “ Print IO ASCII () EBCDIC () Hex Dump () C Arrays © Raw

klik save as, dan kita simpan dengan nama payload1l
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‘ Cancel Wireshark: Save Follow Stream As

Name: |payloadl

-

) Recent ‘ 4 Data OneDrive Semester 7 Fordig tantangan Puzzle Puzzle 1 workdir *» Create Folder ‘
2+ Home Name ¥ Size Modified
& Desktop = evidenceOl.pcap 71.0kB 23/11/2015

[ Documents
() Downloads
Music

‘(] Pictures

1 Videos

Enter Location

Data a

@ o

S3A9104D0...

B =

Multimedia

@

Computer

File payloadl adalah file binary dari paket yang dikirim. Untuk membacanya sebagai
docx, maka kita harus menghapus “binary sampah” yang ada di file payload1. Untuk
melakukannya, ada beberapa langkah di terminal hingga file docx berhasil didapat.

Ikuti langkah berikut: xxd -ps payloadl > hex1

Untuk mengubah file binary menjadi file txt yang dapat dibaca gedit

- gedit hexl

- Buka aplikasi gedit yang muncul

- Cari 504b yang pertama kali dari file hex1
- Hapus semua karakter sebelum 504b

Bertujuan untuk menghapus binary yang tidak diperlukan
- simpan filenya

- Kembali ke terminal

« xxd -r -ps hex1 > recipe.docx
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Untuk mengubah file txt menjadi binary kembali, yang mana binary kali ini adalah
file docx yang kita cari.

root@akhfa: /media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puzzle 1/w... e ® 0
File Edit View Search Terminal Help

:/media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puz
/workdir# xxd -ps payloadl > hexl

:/media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puz
/workdir# gedit hexl

:/media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puzzle
/workdir# -ps hexl > recipe.docx

:/media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puzzle

/workdir# 1s
videncel@l.pcap hexl payloadl recipe.docx

:/media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puz /Puzzle 1
yworkdir# [ ]

50



T = hex1 =
= -
l dnen .y Hl'll Data /media/root/Data/OneDrive/Semester 7/Fordig... lﬂj u' AN

4f4654320100010100000000000000000000000CCC016001000106010000
2eeB800002ee800000000b1640000FfffOEEOEEECEOOEEAELEEREOTTF OO0
J0000EEOTFffOOOR436T6f6c2046696c6558666572000000000000000000
J0000000CCCEEEEEEEEEEEEEEEEEEREEEEEEEEEEEEEEEEEEEEEEEEREEEAEEN
piclelelelclelelelelelelelelelelelelelelelelelelelelelelelclelelolelelelelelolelelelelelelelelele]elelelelelelelelelele]
J00000EECEEEEEEEEREEEEOEEEEEEEEEEEEEEEEEEEEEEEEEEREEEEBEEARH
20000000CEEEEEEEOOEEREAN7265636970652e646 f63780000000000C0C0
J0000000000EEEEEEEEEEEEEEEECEEEEEEEEEEEEEEEEEEEEEEEEEEEEEARH
J000000CCCCEEEEEEEOEEEEEEEEEEEEE5E4b0O30414000600080000002100
7c10ee3d7f010000a4050000130008025b436f6e74656e74515479706573
5d2e786d6c20a2040228a0000200000000600000000000CECEEOEEEEEEEH
J0000000CEEEEEEEEEEEEEEEEEECEEEEEEEEEEEEEEEEEEEEEEEEEEEEEAAH
J0000000000000CEEEEEEEEEEEEEEEEEEEEEEEEAEEEHEEEEEEEEEEEEEEAEH
J000000CCEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEREAEREAAEN
plcleleleleleleleleleleleloleleleleleleleleleleeleleleleleleleloleleleleleloleleleleleloleleleleleleleleleleIclelelele)
J00000000CCCEEEEEEEEEEEEEEEEEREEEEEEEEEEEEEEEEEEEEEEEEREEEEEEN
piclelelelclelolelelelelelelelelelelelelelelelelelelelelelelcleloleleleleleloleleleleleleleleleleelelelelelelelolelele]
J0000000CEEEEEEEEREEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEREEEEBEEARH
2000000000C0COEEEEEEEEEEEEEEELEEEEEEEEOEEEEEEEEEEEEEEEEAEEEEEH
J0000000C0EEEEEEEEEEEEEEEEECEEEEEEEEEEEEEEEEEAEEEEEEEEEEEEAAH
piclclelelelelelelelelelelelelelelelelelelelelelelelcleleleleleleleleleleleleleleelelelelelelelolelclelelelelelelelele]
J0000000CEEEEEEEEREEEEOEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEBEREAEH
200000000CCEEOEEEEEEEEEEEEEEELEEEEEEEEHEEEEEEEEEEEEEEELEAEEEEEH
20000000CEEEEAEEEEEEEEEEEEEECEEEEAEEEEEEEEEEEEEREEEEEEEEEEEEARH
piclelelelclelolelelelclelolelelelelelelelelelelelelelelelelelelolelelelelelolelelelelelelelelelelelelelelelelelolelele]
J000000CCCEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEREAEREAEEN
20000060CEEEEEEEEEEEEEEEEEEEEEEEAEEEHEEEEEEEEEEEEEEEECEEEEAEH
J000CEEEEEEEEEEEEEEEEEEEEEEEEED494496bc 330108585 fel@7a36bbl
95f4504a899d4397631b680abdaaf23811d58634d9fe7dc74e624a168736
24621066bef7e6cd4883e1d2e8640e212a6773d6c f7a2cl12b5daSec2467
1fe39749e2511852d85761672b682c886c5f5d560bc f21013aab6316753
441 fc0799453302266ceB3a531950b46201dc3847b21bfc504f86daf77c7
85b3081653ac19ac18bc9181a04a484622e0ab30a4c3e52ca23391467385
5046c1f9dBc f08ca%2c775756d2067c27badad40b2c fe7b6dc914e5d5529

DO _CODDDAADOODTCONL . 130N O AL P ¥ arl A O AA DT osA Pt W TN o Y ] <A

|

Plain Text ¥  Tab Width: 8 = Ln 9. Col33
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—_— — hex1l bt
+ ¢ =
l Open ~ ] ln} Data /media/root/Data/OneDrive/Semester 7/Fordig... lﬂ,‘ U ‘ G @ °

504b030414000600080000002100

7c10ee3d7f010000a4050000130008025b436f6e74656e7451T5479706573
5d2e786d6c20a2040228a00002000000000000000000000000C000CRCCAE0
20000000000CEEEEEEEREAEEEEEAREEEEEEAELEEEEEEAAEEEEEEAAEEEEEEEAEAEAEAE0
20000000EEOEAEEEEEEEAEEEEEEAEEEEAARAEEEEOEAEREAEEEEAREAEEEEEEARAEREAEN
J0000000EEEEREEEEEEEEEEEEERREEEOEEEREEEEOEEREEEEEOEEREEEEARREEREAE0
200000CEEEEAEREEEEEEREEEEEEEREEEEAAEREEEHEEAREEEEOEEAEEEOEBAERAEAEAEN
20000000000CEREEEEEREAEEEEEEREEEEEAEAEEEEEEAEAEEEEEEAAEEEEEEEAAEAEAEN
plelclelelelelelelelelelelelelelelelelelelelelelolelelelelelelelolelelelelelclololelelelelclolelelele elelclolelelele]e]
J0000000EEOCREEEEEEEEEEEEERREEEEEAEREEEEOEAREEEEEBEEREEEEARREREAE0
Rlelelolelelelelelelelolelelelelelelelelelelelelelelelelelelelelolelelelelelelelelelelelelelelelelelelelelolelelele ele)
20000000EE0REREEEEEREAEEEEEEREEEEEALEEEEEEAEAEEEEEEAAEAEEEEEEAAEAEAEN
plelclelelelelelelelelelelelelelelelelelelelelelelelelelelelelelolelelelelelclelolelelelelelolelelele elelololelelele]E]
Rlelelelelelelelelelelelelelelelelelelelelelelelelelelele elelelelelelelelelelelelelelelelelelelele e eIelolelelele ele)
glelelolelelelelelelelolelelelelelelelelelelelelelelelelelelelelolelelelelelelelelelelelelelclelelelelelelolelelele ele]
200000000CEEEAEEEEEEEAEEAAEEEEREEEAAEEEEAEEAAEAEORLEEEAEEEREEEEAEEEAE
200000000CEEEEEEEEEEAEEEAREEEAREEEAREOEAEEEEREEOEAEEERAEEAEEEAREAEEHE
J000000000000CREEEREEAEEEAREEOAEEEARECEEOEEEERREEOAEEEREEERREAEERE
glelelelelelelelelelelelelelelelelelelelelelelelelelelelelelelelolelelelelelelelelelelelelelelelele e elelolelele e ele]
20000000000000EEEEEEEEEEEEENEELAS4496bc3301085ef85fe@7a36bbl
35f4504a899d4397631b680abdaaf23811d58634d9fe7dc74e624a168736
24621066bef7e6cd4883e1d2e8640e212a6773d6¢c f7a2c012b5da%ec2467
1fe397f49e2511852d85761672b682c886c5f5d560bc f21013aab6316753
44ffc0799453302266ceB3a531950b46201dc3847b21bfc504f86daf77¢c7
a5b3081653ac19ac18bc9181a04a484622e0ab30ad4c3e52ca23391467385
5046¢1f9d8c fO8calf2¢775756d2067c27badaddlb2c fe7b6dc914e5d5529
99a593334382590bad79105041bca999bc183c4125661a93e725595ba711
40c7bfc96dbacca8b2bl14a7ca772974f7b37176289d850b256 fdbeac69c
Beababf9e024c44873373a6bc94628bb4de8a88f882b0dflecelech95873
obed4c967b3199cdbelbc7da82751429952143bcb71bc7540a4c82ed] fc86
dcd57eb30548770e78f33df823498939215ddcObl f8d27076e67b336fd1
274d2celebfd62e9f 82771969174 fbaf08f30b6c f455d7d60eb78f3c616
3fO0E00OTTffO300504b0304140006000800000021001e911ab7 f3000000
4e0200000b00EBRE25T72656¢c732T2e72656¢732082040228a00002000000

Savina file Ymedia/root/Data/On... Plain Text ¥  Tab Width: 8 = Ln 1 Coll

Sampai pada langkah ini, file docx berhasil kita dapatkan. Lakukan md5sum

recipe.docx, dan terjawablah soal 5

52

INS

|



root@akhfa: /media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puzzle 1/w... e ® 0

File Edit View Search Terminal Help

:/media/root/Data/0neDriv emester 7/Fordig/tantangan/Puzzle/Puzzle 1
/workdir# mdSsum recipe.docx
8350582774eld4dbeldb61d64c89eleal recipe.docx

v/media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puzzle 1
/workdir# D

Pertanyaan 6

Untuk melihat isi dari recipe.docx, sebenarnya bisa saja file tersebut langsung dibuka
menggunakan aplikasi office, namun cara ini kurang aman. Lebih aman jika kita
memakai cara berikut untuk mengetahui isi dari file docx.

Perlu diketahui bahwa file docx sebenarnya adalah file zip biasa. Maka untuk

membukanya, tinggal kita unzip seperti gambar berikut:
root@akhfa: /media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puzzle 1/w... e ® 0

File Edit View Search Terminal Help
:/media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puzzle 1
rkdir# 1s
denceOl.pcap hexl payloadl recipe.docx
:/media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puzzle 1
/workdir# unzip recipe.docx
Archive: recipe.docx
inflating: [Content Types].xml
inflating: _rels/.rels
inflating: word/_rels/document.xml.rels
inflating: word/document .xml
inflating: word/theme/themel .xml
inflating: word/settings.xml
inflating: customXml/_rels/iteml.xml.rels
inflating: customXml/itemPropsl.xml
inflating: word/styles.xml
inflating: docProps/core.xml
inflating: customXml/iteml.xml
inflating: word/fontTable.xml
inflating: word/webSettings.xml
inflating: docProps/app.xml
:/media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puzzle 1
/workdir# D

dan jalankan perintah sed -e ‘s/<[*>]*>//g’ word/document.xml di terminal
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root@akhfa: /media/root/Data/OneDrive/Semester 7/Fordig/tantangan/Puzzle/Puzzle 1/w... e ® 0

File Edit View Search Terminal Help
:/media/root/Data/OneDrive
/workdir# sed -e 's/<[">]*>//g' word/document .xml

/Semester 7/Fordig/tantangan/Puzzle/Puzzle 1

Recipe for Disaster:l servinglngredients:4 cups sugar2 cups waterIn a medium sau
epan, bring the water to a boil. Add sugar. Stir gently over low heat until sug

hr is fully dissolved. Remove the saucepan from heat. Allow to cool completel
. Pour into gas tank. Repeat as necessary :/media/root/Data/0OneDrive
/workdir# [7|/Fordig/tantangan/Puzzle/Puzzle 1/

Terjawablah pertanyaan terakhir
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Praktikum 6

Email Forensics “Tools NetworkMiner”

Pretest:

1. Apa fungsi networkminer dalam kaitannya dengan investigasi email

forensics?
Apa saja yang dapat di explorasi dr tools tsb!

capture image (.pcap)
http://bit.ly/2m1oHAp

network miner windows
http://bit.ly/2Ajhez3

Langkah Praktikum:

Gunakan pendekatan 5w + 1H untuk menjawab dari 8 daftar pertanyaan yang harus

kita pecahkan. Ke delapan pertanyaan tersebut yaitu :

What is Ann’s email address?

What is Ann’s email password?

What is Ann’s secret lover’s email address?

What two items did Ann tell her secret lover to bring?

What is the NAME of the attachment Ann sent to her secret lover?
What is the MD5sum of the attachment Ann sent to her secret lover?
In what CITY and COUNTRY is their rendez-vous point?

What is the MD5sum of the image embedded in the document?

What data do you need to answer that question?

Data apa saja yang dibutuhkan untuk menjawab pertanyaan yang ada? Jawaban dari

pertanyaan ini yaitu data berupa file packet capture dari aktivitas jaringan yang

dilakukan oleh Ann yaitu file yang bernama “evidence02.pcap”.

How do you extract/analyze that data?

Bagaimana cara mengkestrak atau menganalisis data? Jawaban dari pertanyaan ini

yaitu menganalisis menggunakan NetworkMiner yang ada di kali linux 2.0.
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http://bit.ly/2m1oHAp
http://bit.ly/2Ajhez3
http://bit.ly/2Ajhez3

NetworkMiner 1.6.1 e ® 0

File Tools Heip

Parameters (67) | Keywords | Cleartext | Anomalies | —Case Panel
Hosts (14) | Frames (57« | Files (5) | Images | Messages (2) | Credentials (1) | Sessions (2) | ONS (9) || File... | MD5 |

Sort Hosts On: [P Address (ascending) =l Sort and Refresh | @dden ol
B I 10.11.20

E) 63.12.78.4 [smtp,cs.com] |smtp acl.com]

I A 64,12 102 142 (smtp.cs com] [smtp acl com] (Windows)

[é 64 12 171 246 {smip ¢s com] [smtp ael com)

@ 64.12.194 116 [smtp ca com] [smtp:aol. com)

192.168.1.2

@ ¥ 192.168.1.10
[0 W7 192.168.1.30
A 192.168.1.159 [ANN-LAPTOP] (Windows)

&4 192.168.1 255

B}  205.188 159 148 |sritp. cs.com] [smtp.aol.com|
éﬂ 205,188.170.50 {smip.cs.com] [smtp aol.com]
[g 205.188.249.173 |smtp.ce.com]| [smtp aol, cam]
205,188.249.185 [smtp ts.com] [smtp.aol.com]

Reload Case Files

Running NetworkMiner with Mono

What does the data tell you?
Apa yang dijelaskan data tersebut? Nah untuk menjawab pertanyaan ini, maka kita

lakukan analisis hasil ekstraksi data tadi. Yang akan dijelaskan data tersebut dan yang
akan kita cari yaitu 8 pertanyaan diawal tadi yaitu :

. What is Ann’s email address?

Hasil  analisis  mendapatkan  data bahwa email  address Ann’s  vyaitu
sneakyg33k@aol.com. Hal ini dapat dilihat dari menu Messages yang ada
pada NetworkMiner maka akan terlihat email yang ada dalam logjaringan tersebut.
Hasil analisis screenshot NetworkMiner dibawah ini.
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NetworkMiner 1.6.1 e ® 0

File  Tools Help

Keywords | Cleartext | Anomalies | =28
Hosts (14) | Frames (57%) | Files (5} | images Messages {2) | Credentials (1) | Sessions (2} | ONS (9] | Parameters (67] | File
From | | attribute | value Ve
“Ann Dercover” <sneakyg33k@aol coms> Message-iD <000901c449ae569d698c059f01aBc0@annlaptop>
"Ann Dercover” <sneakyg33k@aol com> From "Ann Dercover” <sneskygd3k@aol com> '
To <sec558@ymall.com>
Subject lunch next week .
Date Sat, 10 Oct 2009 07:35.30 -0600

MIME-Version 1.0
Content-Type muitipart/alternative text/plain

boundary - NextPart 000_0006 01CA497C 3E4BE020
X-Priority 3

X-MSMail-Priority Normal : : )

X-Mailer Microsoft Outlook Express 6.00.2900.2180
X-MimeOLE Produced By Micrescft MimeOLE V6.00,2900.2180
charset i50-8859-1 : -
Content-Trans.. quoted-printable

< {:

[Sorry= | can't do lunch next week after all. Heading out of town

Another time! ~Ann

u ._I ._'..I «dikelt

Running NetworkMiner with Mono

. What is Ann’s email password?

Hasil analisis juga berhasil mendapatkan password email tersebut vyaitu
558r00lz. Password tersebut didapatkan dari menu Credentials di NetworkMiner.
Screenshoot ditemukannya password tersebut dapat dilihat pada gambar dibawah
ini.
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NetworkMiner 1.6.1 e 6 0
Fle Tools Help

Keywords | Cleartext | Anomalies | e
Hosts (14) | Frames {57x) | Files (5) | Images | Messages (2) Credentials (1) |Sessions (2) | DNS (9) | Parameters (67, || File
[V Show Cookies ¥ Show NTLM challenge-response | Mask Passwords

Client ] Server ] Protocol | Username | Password
192.16... 64.12.102.142.., SMTP sneakyg33k@aol.com  558r00lz

evic

| valid .. | Login timestamp
Unknown 10/10/2009 8:35:31 PM

< | i Relt

Running NetworkMiner with Mono

. What is Ann’s secret lover’s email address?
Email address “secret lover’s” si Ann yaitu mistersecretx@aol.com. Hal ini terungkap
dari email yang dikirimkan oleh Ann ke pasangannya. Untuk mendapatkan data ini,

kita kembali lagi ke menu Messages, dan membuka Messages yang kedua, dimana isi
emailnya dapat dilihat pada gambar dibawah ini.
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NetworkMiner 1.6.1 e 0

File Tools Help

Keywords | Cieartext | Anomalies |

Hosts (14) | Frames (57x) | Flles (5) | Images Messages {2) | credentials (11 | Sessions (2) | DNS (9) | Parameters (67]

[ From l Attribute ] Value
“Ann Dercover" <sneakyg33k@aol com> Message-I0 «<001)01cad9aesed3ed5b0gsf0)adcO@annlaptop>
*Ann Dercover” <sneakyg33k@aol.com> From *Ann Dercover” <sneakyg33k@aol com>
To <mistersecretx@aol com>
Subject rendezvous
Date Sat. 10 Oct 2009 07-38:10 -0600
MIME-Version 1.0
Content-Type mulbpart/mixed, text/plain
boundary ----= NextPart 000_000D_01CA497C SDECIETO
X-Priority 3
X-MSMzil-Priority Normal
X-Mailer Microsoft Outlook Express 6 00.2900 2180
X-MimeOLE Produced By Microsoft MimeOLE V6,00.2900 2180
charset _ Is0-8858-1
Content-Trans.. quoted-printable
< e
Hi sweetheart! Bring your fake passport and a bathing suit. _~_]
Address attached, love, Anp :
L] —] | 7]

Running NetworkMiner with Mono

()
—Cas:

Fila
evic

L]
| Rekl

. What two items did Ann tell her secret lover to bring?
Jawaban atas pertanyaan ini dapat dilihat pada gambar diatas dimana Ann
mengirimkan email ke pasangannya untuk membawa Pasport Palsu dan Baju Renang.

. What is the NAME of the attachment Ann sent to her secret lover?
Hasil analisis juga mendapatkan data attachment ini. File attachment tersebut
bernama secretrendezvous.docx. File ini didapatkan dari menu Files yang ada
di NetworkMiner, hasil screenshotditemukannya file tersebut dapat dilihat pada

gambar dibawah ini.
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. What is the MD5sum of the attachment Ann sent to her secret lover?
Untuk menjawab pertanyaan ini, maka file yang ditemukan tadi kita generate kode
md>5 nya seperti gambar dibawah ini. Adapun hasil generate kode MD5 nya dengan
menggunakan perintah md5sum yaitu 9e423e11db88f01bbff81172839¢1923

root@Kkalilinux: ~ e © 0

File Edit View Search Terminal Help

(~# mdSsum /opt/NetworkMiner_1-6-1/AssembledFiles/192.168.1.159/SM
TP\ -\ TCP\ 1038/secretrendezvous.docx
9e423e11db88f01bbff81172839e1923 /opt/NetworkMiner_1-6-1/AssembledFiles/192.168
.1.159/SMTP - TCP 1038/secretrendezvous.docx

-~

. In what CITY and COUNTRY is their rendez-vous point?

Untuk menjawab pertanyaan ini, maka file tadi harus dibuka terlebih dahulu dan
dianalisis lagi. Dari hasil analisis terhadap file secretrendezvous.docx tadi ditemukan
jawaban bahwa mereka akan bertemu di Playa del Carmen, Mexico.
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secretrendezvous.docx ~ LibreOffice Writer e ® 0

;_ yjow Insert  Format mu Iools Window  Help. & x
]Defauu Style V”TmesNewRoman Iv‘ [12 j ' ‘l a i & ara; a »
[Meet me at the fountain near the rendezvous point. Address below. I'm bringing all the cash. %’—\\‘)

AN . (S A e X More || Map | Satelite | lemram E
<o) Qo g, | ey N ST
"; Carmen., NG S (2 FONS /-/“ : I
~ ® Pt
, - Playadel Carmen
|' FLTN wwaws 46 eviews - more 0 > ~
[t £ L Av, Consttuyentes L Calte 10 x I 5ta
} WSS Avenida
L/ “..  Playa del Carmen, 77780, Mexico

’_J 01 864 B73 4000
C

Gat girections - Saarch nearby
, doom here - Sava to My Maps - Send

‘Pagelof! Owords O characters Default Style English (USA)

w 3 DBORM = ——O—

. What is the MD5sum of the image embedded in the document?
Untuk mengetahui nilai md5 dari gambar yang ada dalam dokumen tersebut, maka
dokumen tersebut harus di ekstrak terlebih dahulu untuk “mengeluarkan”

gambarnya. Langkah dan prosedur yang dilakukan dapat dilihat pada gambar dibawah
ini.
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root@kalilinux: ~*/Documents/Ann @ © O

File Edit View Search Terminal Help

:~/Documents/Ann# unzip secretrendezvous.docx -d extract/

Archive: secretrendezvous.docx

inflating: extract/[Content_Types] .xml

inflating: extract/_rels/.rels

inflating: extract/word/_rels/document.xml.rels

inflating: extract/word/document .xml
extracting: extract/word/media/imagel.png

inflating: extract/word/theme/themel.xml

inflating: extract/word/settings.xml

inflating: extract/word/webSettings.xml

inflating: extract/word/styles.xml

inflating: extract/docProps/core.xml

inflating: extract/word/numbering.xml
inflating: extract/word/fontTable.xml
inflating: extract/docProps/app.xml
Documents/Ann# mdS5sum extract/word/media/imagel.png
aadeaceb50997bl1 bB@%ac2ef Ob7 extract/word/media/imagel.png
~/Documents/Ann# I

Akhirnya selesai terjawab semua pertanyaan-pertanyaan tadi. Setelah semua proses
analisis selesai dilakukan, tahapan selanjutnya yaitu merekonstruksi kasus tersebut
menggunakan model pertanyaan 5W + 1H. Pertanyaan apa saja dalam model 5W +
1H tersebut? Pertanyaannya yaitu What, When, Where, Who, Why, dan How.

WHAT

Pada pertanyaan ini, yang ditanyakan yaitu apa kasusnya? Berdasarkan data dari
forensicsontest.com diceritakan bahwa si Ann Dercover pernah tertangkap oleh polisi,
tapi sudah dibebaskan dengan jaminan. Namun tidak lama setelah itu, si Ann
menghilang. Tapi penyidik telah memonitoring aktivitas jaringan yang digunakan oleh
Ann dan mencurigai ada komunikasi yang dilakukannya dengan kekasihnya sebelum
menghilang.

WHEN

Kapan kasus ini terjadi? Berdasarkan hasil analisis terhadap file aktivitas jaringan si
Ann, ditemukan bahwa si Ann merencanakan kepergian dan menghilang pada

62



tanggal 10 Oktober 2009. Si Ann berkomunikasi dengan kekasihnya antara pukul
08:34:112 PM berdasarkan awal mula aktivitas jaringannya.

NetworkMiner 1.6.1 e ® 0
File Tools Help
ONS 19) | Parameters [67) | Keywaeds | Claartext | Anamalios | 5
Hosts (14) Fv“nmy_s‘jﬁh! Ifllu 15) | images | Mesgages (21 | Credentials (11| || F
[F Frame 1 {2005-10-10 08:34:08.112 PM| ﬂ e
[ frame 2 [2009-10-10 DB 34:11 607 #M|

(- Frame 3 [2009-10-10 08:34:11.607 PM|
() Frame 4 [2009-10-10 08:34:13.110 PM|

[ Frame 5 [2009-10-10 08;34:13 111 PM|

- Frame 6 [2009-10-10 08:34:41.108 #M)

[ Frame 7 [2009-10-10 08:34:41 108 PM|

[ Frame 8 [2009-10-10 08:34:46.107 PM|

[ Frame 9 [2009-10-10 08;34;46 108 PM|

- Frame 10 [2009-10-10 08:34.57.170 PM)
(3 Frame 11 [2009-10-10 0B:34.57.172 PM|
(@ Frame 12 [2003-10-10 08:34.57,177 M|
B Frame 13 [2009-10-10 08.34:57. 178 PM)
[& Frame 14 [2006-10-10 08:34.57.923 PM]
[} Frame 15 [2009-10-10 08:34:57 924 PM|
- Frame 16 [2009-10-10 0B 3258 667 PM]
[ Frame 17 [2009-10-10 08:34:58 669 PM)
{3 Frame 18 [2009-10-10 08.35.01.416 PM]
[ Frome 19 [2009-10-10 08:35:01 417 M|
- Frame 20 [2009-10-10 08,3501 418 PM)
(- Frame 21 [2009-10-10 0B:35.01 415 PM]
[ Frame 22 [2009-10-10 08.35.02 172 PM|
& frame 23 [2003-10-10 08:35 02 173 PM)

-
M1 Bwssmn DA NARAA A LA AG FE AT AN DAL _l |-u

Clear ] I !J

Running NetwarkMiner with Mano

WHERE
Dimana si Ann berada? Setelah komunikasi yang dilakukan Ann dengan kekasihnya,
dapat dipastikan bahwa dia akan berada di Playa del Carmen, Mexico.

WHO
Siapa saja yang terlibat dalam kasus ini? Yaitu Ann Dercover dengan akun email
sneakyg33k@aol.com dan kekasihnya dengan akun email mistersecretx@aol.com.

WHY

Kenapa Ann melarikan diri? Kemungkinan Ann tidak ingin kembali dipenjara apabila
nantinya kasusnya selesai disidangkan dan ternyata Ann terbukti bersalah, sehingga
dia merencanakan untuk melarikan diri.

63


mailto:sneakyg33k@aol.com
mailto:sneakyg33k@aol.com
mailto:mistersecretx@aol.com

How

Bagaimana Ann melarikan diri? Hal ini telah kita bahas diatas, yaitu Ann melarikan diri
dengan menghubungi kekasihnya dan menyuruhnya membawakan passport palsu dan
baju renang yang kemudian mereka merencanakan untuk bertemu di kota Playa dI
Carmen, Mexico.

Kesimpulan

Kesimpulan yang dapat kita ambil dalam pembahasan yang panjang ini vyaitu,
prinsip Occam Razor dan Alexiou Principlesangat membantu dalam hal melakukan
pencarian untuk menganalisis sebuah kasus. Karena dengan adanya prinsip tersebut,
kita mempunyai semacam panduan apa yang akan mulai dikerjakan. Kemudian
berdasarkan prinsip pencarian tersebut, dan kita selesai menemukan barang bukti
yang diinginkan, maka rekonstruksi kasus menggunakan 5W+1H sangat membantu
untuk melihat motif pelaku melakukan kejahatan berdasarkan bukti bukti yang
dikumpulkan.

Sources: http://forensicscontest.com/2009/10/10/puzzle-2-ann-skips-bail
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Praktikum 7
Data Carving

Pretest:
1. What is Data Carving?
2. Explain every command in Foremost Tool!

Goal

This exercise will illustrate some of the concepts learned in this brief
introduction to data carving. You will use Foremost to carve different files from
an image of a thumbdrive.

Your instructor will guide you through this exercise. This will prepare
you for performing this module’s casework on your own.

Requirements
e Foremost (linux/Windows)
¢ Formatted_thumb.dd

( bit.ly/formatted thumb )

Review

Recall from the lecture that when a file is deleted the filesystem marks it as
being free space to be written over. The filesystem still maintains a record of
deleted file, just will write over it if space is needed. When a storage device is
reformatted the old filesystem is wiped out and a new one is created. All the
files on the previous device still exist but there is no structure which knows
where these files are located.

In this exercise we will look at an image of a thumbdrive which was

reformatted. You cannot see the files on the image of the thumbdrive, but we
will be able to retrieve them in this exercise.

65



Steps
1. Openthe command prompt.
a. Go to start menu. (Windows lcon bottom left)
b. Insearch box type cmd and hit enter.

Programs (2)

¥ cmd.exe
7 CmDust

i+ See more results

‘cmdl x | | Shut down | » |

2. Navigate to the folder where the image we will use is located.
a. In command prompt go to data carving folder by cd
c:\Advanced\DataCarving.

3. Use foremst to pull information from the image file.
a. Whenever we use a tool, it is always a good idea to see if there
is any help information. This is done by typing foremost.exe —
h. This will give us a listing of some of the some of the
commands we can use for the tool.
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|

i#4,/15,2813 ©2:82 PM <{DIR>

W4/15-,20813 ©82:82 PM <DIR> i

B4/15/2813 ©2:81 PM 134,217,728 Formatted_thumb.dd
1 File<(s) 134,217,728 hytes
2 Divrds)> 14,317,.232,.128 bytes free

ic :\Advanced\DataCarving>foremost.exe —h

iforemost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nick Mikus.

| foremost [-vi i—hi-Ti-Qi—gi-ai-w-d]l [-t <type>] [—s <blocks>] [-k <size>]
[-b <size>] [-c <file>] [-o0o <dir>] [-1i <filel

-u

display copyright information and exit
specify file type. <—t jpeg,.pdf ...D>

¥n on indirect bhlock detection (for UNIX file—-systems)
specify input file {(default is stdin>)
Urite all headers, perform no error detection {(corrupted files)
Only write the audit file, do not write any detected files to the disk
set output directory {(defaults to output)
set configuration file to use {defaults to foremost.conf)
enabhles quick mode. Search are performed on 512 hyte boundaries.
enables quiet mode. Suppress output messages.
verhbose mode. Logs all messages to screen

|
(s

L A L
COROOTY H-&
PEr e e

lc:\Advanced\DataCarving>

b. We are going to try and see if there are and pdfs on the
image. We do this by typing foremost.exe -t pdf -T —i
Formatted_thumb.dd.

By calling foremost.exe we are calling the program to use. By
looking at the help information above we use the —t flag to
specify the file we are looking for (multiple files can all be typed
together by separating them by commas). By specifying the —i
we tell the program what image file we will be carving. The last
flag is not mentioned in the help file but there is another flag
used, -T. When foremost runs it will put all of the files it finds
into an output folder. If the folder already exists, then it will not
run. This command creates an output folder with a time stamp.
This is useful because a different folder is created each time and
the time and date is associated with it.

*Note*
We specify which files we are going to be carving for with the —

t command. If we are unsure what we want to look for and tell
it to gives us every file foremost knows about, we simply
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exclude the flag from the command. In the above example if we
wanted to carve everything from the image we would type:
foremost.exe -T —i

Formatted_thumb.dd.

c. Let the program run until complete. This could take a while
depending on how big the image being carved is and how many
different files you are looking for.

Navigate to the data carving folder in any file window. It is under
Computer > C:

> Advanced > DataCarving. Once in there we see an output folder
and if we used =T then it has a date associated with it.

b Computer » Local Dk 1) Advanced » Oualarving o

Organcs » Include in libiwy « Share with » Bum Poew Teider
Favortes
Ml Desitop output_Men_Apr 15 14 57 18 2013
8 Dowriceds Formatted _thumb dd

Recent Placm

g Libraties

Go into the output folder and we will see a folder for each file we
searched for. In this example it is called pdf. Search in the folder and
look at the pdfs found in the image.

Open HxD (the hex editor we use) and use it to open any of the pdfs.

i8] File Edit Search View Analysis Extras® Window 7

wdTen1s o] AN [x]| hex [+

>
e

i) 00002723.pdf | 29| 00012347.pdf | %] 00095847.pdf | i8] 00097219.pdf | ) 00097587.pdf |
pdf | p p p

Offset(h) 00 01 02 03 04 05 06 07 08 09 OA 0B OC OD OE OF

00000000 25 50 44 46 2D 31 2E 35 OA 25 E2 E3 CF D3 0OA 34 $PDF-1.5.3483i0.4
00000010 20 30 20 6F 62 6A OA 3C 3C 2F 4C 65 6E 67 74 €8 0 obj.<</Length
00000020 20 31 31 30 36 2F 46 €9 6C 74 65 72 2F 46 6C 61 1106/Filter/Fla
00000030 74 65 44 65 63 6F 64 65 3E 3E 73 74 72 65 61 6D teDecode>>stream
00000040 OA 48 89 D4 56 C9 6E 65 35 10 DD DF AF FO OF C4 .Hw0VEne5.Y8 8.3
00000050 5D 83 CB 76 ED 11 88 65 8B 05 1F FO 04 44 EA 04 ]FEvi."e<..8.Dé.
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By seeing the first couple of bytes we can see the header for the pdf
files. Recall from the config file that foremost looks for the signature of

bytes that gives us the ascii %PDF.

Take some time to carve out different types of files from the image
and see what is contained on the thumbdrive.

Review:

The image is a thumbdrive which contained files on it. The thumbdrive
was then reformatted without being wiped. This gives us an image which
cannot be viewed through normal means, but the files still exist. We used
foremost to pull files from the image to be viewed later.
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Praktikum 8
Report Investigation

Pretest:
1. Tulislah alasan mengapa kita perlu membuat report forensik!

Download panduan lengkap pada bit.ly/panduanlengkap08
Referensi pada http://bit.ly/referensio8

Langkah Praktikum:

The Autopsy Forensic Browser enables you to conduct a digital forensic
investigation. It is a graphical interface to The Sleuth Kit and other tools. This guide
covers information about using Autopsy version 3 on Windows. This manual is for
users with above average computer skills who have a basic understanding of digital
forensics concepts.

root@bt: /pentest/forensics/autopsy
Vi Terminal Help

./autopsy

pen Link

Autopsy F
http://www.sle
ver

Evidence Locker: /pentest/forens

Start Time: wWed Dec 28 22:23:53

Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remofhd URL in it:

://localhost:9999/autopsy)

Keep this proce ning and use <ctrl-c> to exit

70



http://bit.ly/referensi08

*x Autopsy Forensic Browser - Mozilia Firefox

@ Autopsy Forensic Browser

S (@ ne p.;/'loca1525(:5995,;1(0p5y

B BackTrack Linux [Offensive Security KRExploit-DB Wy Aircrack-ng H3ISEORG.org gMusicy

Autopsy F ic B: ser 2.24

http: .sleuthkit. autops

_OPEN CAsE J I NEw Case ’ I _Hue -

Autopsy Forensic

Wed Dec 28, 10:44 PM B

Croate A New Case - Mozilla Firefox

iy Create A New Case

Qo) o | & npiiocasihost V'M;'.I’Jmnltr);--;yr'rnrnl—()!.vww* 1 v - ;-':. v Q @
B oackack Linux  [llOffensive Secunty KRExplolt-DB Wy Alrcrack-ng CASEORG.0MG  gMusic»
CREATE A NEW CASE .

1. Case Name: The name of this invostigation, It can contain only letters, numbers, and

symbols.
»;w( G-B-Inquiry

2. Deacription: An optional, ane line description of this case.
» [search for Deleted Files

3. Investigatar Names: The optional names (with no sp ) of the ir '+ % for thia
cane.
». Hjohn Gray Your Actual Harbe Goos Here b,
Sy | d.
e, f.
a. | h.

3.1
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% X Creating Case: JPEG-8-Inquiry - Mozilla Firefox

> Creating Case: JPEG-8-Inquiry % I Nl

"#‘“ S &' hﬂp,/ﬁoc_alhost.9599/a\lt0p§y7mod=0&v18w=2&:559=]EEG-§<mquir'y&;jes( vC' 1-,"|v Q @

@ BackTrack Linux [JOffensive Security KRExploit-DB Wy Aircrack-ng HISEORG.org gMusicv
Creating Case: JPEG-8-Inquiry

Case directory (/pentest/forensics/autopsy/IPEG-8-Inquiry/) created
Configuration file (/pentest/forensics/autopsy/JPEG-8-Inquiry/case.aut) created

We must now create a host for this case.

) Creating Case: JPEG-8-...

3 X

wed Dec 28, 1052 PM B

= Add A New Host To JPEG-B-Inquiry - Mozilla Firefox

@ Add A New Host To PEG-n-1,, 3¢ SRR
o & @ httpyNocalhost 9999/aUtopsy Pmod = 0&view = 76 cane = |PEG 8- Inquiry&x =13 vl 29y Q m

B BackTrack Unux [Offensive Socurity KRExploit-DB Wy Alrcrack .ng HSEORC.01g gMusic v

1. Hoat Nama: Tha name of the computer beng nvastigated, i can contaln onty Witers, fumeers

i d 0y rto
Mmi-m«m»ummu—cm
I A

2 Tume 20nm An optional timezone vakum ((e TSTIEDT) I not given, § defauts 1o e bost
DAIING. A W1 Of TIMe 20068 CAN e 1w 1 e help Ties

A Tummakow Adpastment: An optionat vake how many i -
choch was out of ayne. Forc win, ¥ the wiw 10 tant, than wner - 10 1
TN e

{0

5 Path of Alert Hash Database. Ao Ooptional Nash datatas e of koown Goad fes

0 Path of ignore Mash Database: An oplionsl hash datatiase of known good Mes

™ =] root@bt: /pantest/Ior

I AGOd A New HoSE T JPE ) *.
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Wed Dec 28, 10:53 PM

* Adding Host JPEG-HOST to JPEG-8-Inquiry - Mozilla Firefox

View Histe marks Tools He

dding Host JPEG-HOST to JP... 3¢ N2l

|
y
‘ < & | hitpi/locathost:9999%/autopsy ?mod=08&view=_88&case=]PEG-8-Inquiry &host= vie (29w QU

S BackTrack Linux [lOffensive Security KNExploit-DB Wy Aircrack-ng S3SEORG.org ggMusic v

Adding host: JPEG-HOST to case JPEG-8-Inquiry

Host Directory (/pentest/forensics/autopsy/JPEG-8-Inquiry/IPEG-HOST/) created
Configuration file (/pentest/forensics/autopsy/JPEG-8-Inquiry/JPEG-HOST/host . aut) created
We must now import an image file for this host

ADD IMAGE

search
B vars1or ‘ S <
total 10084

~TW-T=--r-- root root 10289152 2804-86-09 23:32 8- jpeg-search.dd
“fN=-C-=-F-- root root 18009 2004-66-69 22:14 COPYING-GNU.txt
~rwW-r=-=-r=-- root root 5615 2004-06-10 10:23 index.html
0 ad Sbd B root root 799 2004-86-09 22:15 README.txt
~fwW-r--r-- root root 2368 2004-86-10 10:15 results.txt

peg- reh#

#
# ls SPWD/8-jpeg-search.dd
arch.dd

[root@bt: /pentestfore [Add Image To JPEG-8-... [~] rooti@bt: Nar/forensics...
] FEEL T
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* Open image In JPEG-8-Inquiry:JPEG-HOST - Mozilla Firefox

iy Open Image In JPEG-8-Inquir... 3¢ I NN REET IR EeE ol

g S &, httpi/fiocalhost 99;:09/'aumpsy?mod=O&WC‘W=105-(ase=jPEG-8-Inquu‘;&hos¢ v/ c ‘-" v QU @

Bl BackTrack Linux [jOffensive Security KRExploit-DB Wy Aircrack-ng ISEORG.org ggMusic v

Case: JPEG-8-Inquiry
Host: JPEG-HOST
No images have been added to this host yet
Select the Add Image File button below to add one
»I Acoimacerwe | Ciosevosr
FlLE ACTIVITY TIME LINES IMAGE INTEGRITY £ HASH DATABASES

Mmw NoTES EVENT SEauENcER

)bt: /pentest/fore.. %) Open Image In JPEG-8-...

* Add Image To JPEG-8-Inquiry:JPEG-HOST - Mozilla Firefox

@ Add Image To JPEG-8-Inquiry:JP...

\Q] S & nt(pmocalhost.99§9iautopsy-’mod=0&v1ew=13&host=]PEG-HOST&case=Ji vo ;‘lv Ql

@ BackTrack Linux [jOffensive Security KRExploit-DB Wy Alrcrack-ng H3ISEORG.org gMusic v

1. Location
Enter the full path (starting with /) to the image file.
' If the image is split (either raw or EnCase), then enter ™™ for the extension.

Hence locker. It can be imported from its
by moving it. Note that if a system
ecome corrupt.

) Move

NEXT

&) Add Image 10 JPEG-81... -] root@bt: varfforensics..
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Places Sy B Thu Dec 29, 12:57 PM. &

Add Image To JPEG-8-Inquiry:JPEG-HOST - Mozilla Firefox

£ Add Image To JPEG-8-InquiryJP...

< & | hupiocalhost:;9999/autopsy ?mod=0&view=13&host=]PEG-HOST&case=]i "_c’ |29~

B BackTrack Linux [jOffensive Security KRExploit-DB Wy Aircrack-ng E3SEORG.org ggMusic v

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter ' for the extension.

prensics/imagesig-jpeg-search/8-jpeg-search.dd|

2. Type
Please select i this image file is for a disk or a single ithon,

3. Import Method
To analyze the image file, it must be located in the evidence locker. it can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system

occurs during the move, then the image could become corrupt.
P> [ smiei] O copy O Move

Thu Dec 29, 1:02PM 2

% x Collecting details on new image file - Mozilla Firefox

#i> Collecting details on new imag...

<& & | @ nttp/fiocalhost:9999/autopsy Tmod=D0&view=14&h0st=]PEG-HOST&case=Ji v | [3Fv coQ Q
S BackTrack Linux [jOffensive Security KRExploit-DB Wy Aircrack-ng HISEORG.org ggMusicy
Image File Details 4
Local N i /B-jpeg h.dd

Data Integrity: An MDS hash can be used to verify the integrity of the image. (With spiit
images, this hash is for the full image file)
»o lgnore the hash value for this image.
0 Calculate the hash value for this image.
) Add the following MD5 hash value for this image:
1 Verify hash after importing?
File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: ntis)

L ' . Notice tne File
Mount Point: | C File System Type: | ntfs v | System Type is otfs

: ivarfforen

| To retum to yous comprter, press it/ | g H BRI
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Thu Dec 29, 1:06PM 2

*x Add a new image to an Autopsy Case - Mozilla Firefox

History Bookmarks T

I & Add a new image to an Autopsy...

< & | hitp:/localhost 99§9i$u!opsy‘mo<l=0&v:e-.v=l5&|mg_path=%2Fvar‘?‘oZF{ov

S BackTrack Linux [Offensive Security KRExploit-DB WAircrack-ng H3SEORG.org ggMusicy

Testing partitions
Linking image(s) into evidence locker
Image file added with ID imgl

Volume image (0 to 0 - ntfs - C:) added with ID voll

| oK | ADO IMAGE

Fri Dec 30,

§

* Open Image In JPEG-8-Inquiry:JPEG- T - Mozilla Firefox

Open Image In JPEG-8-Inquiry:j,..

£ @ [ hitp/localhost:9999/autopsy Tmod=0&view=10&case=|PEG-8-Inquiry&host=JPEG v
Case: JPEG-8-Inquiry
Hoat: JPEG-HOST
Satect a volume to analyze or add a new image file,
CASE GALLERY. HOST GALLERY HOST MANAGER
mount name hlypi -
o c:/ 8- jpeg-search.dd-0-8 ntts. details
Arsas v { AL InaAc PR

£ Open Image In JPEG-8-... [©) roo
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Fri Dec 30, 1:26 PM

* TEST:hostl integrity Check - Mozilla Firefox

db TEST:hostl Integrity Check

B © [ hitpifocalhost:9999/autopsy7case=TEST&host=host184r =108v v | [$Fv oo £y

FILE SYSTEM IMAGES

B-jpeg-search.dd I CALCUATE

Crome { RErmEs | Hew

) TEST:hostl Integnty C... { orensics...

Fri Dec 30, 1:27 PM

ostl Integrity Check - Mozilla Firefox

<A © [ http/focalhost:9999/autopsy 7case=TEST&host=host1&iny ve | D
FILE SYSTEM IMAGES
8-jpeg-search.dd
Crome | | Hor |

Value saved 10 host file

[root@bt: /pentest/fore... "E) TESThostl Integnty C... ] root@bt: Nvar/fforensics

g ) H TSR
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Thu Dec 29, 1:09PM 2
* Open Image In JPEG-8-Inquiry:JPEG-HOST - Mozilla Firefox

@ Open Image In JPEG-8-Inquiry:)...

<l S | http/iocalhost:9999/autopsy?mod=0&view=16&case=JPEG-8-Inquiry&host v C| 188+ 0; @
S BackTrack Linux [Offensive Security KJExpioit-DB Wy Aircrack-ng FISEORG.org uMusic ¥
Case: JPEG-8-Inquiry

Host: JPEG-HOST
Select a volume to analyze or add a new image file.
CASE GALLERY 3 HOST GALLERY HOST MANAGER
mount name - is typei
o c:/ 8-jpeqg-search.dd-e-6 ntfs details
» I ANALYZE I ADD IMAGE FiLE Ciose HosT
Here
View Nores i3 EVENT SEQUENCER

estffore.. £) Open Image In JPEG-8-... [} root

* JPEG-8-Inquiry:JPEG-HOST:voll - Mozilla Firefox

File Edit w H y Book ks T Hels

@ JPEG-8-Inquiry:JPEG-HOST:voll

< & [ nhttpyocalhost:9999/autopsy?mod=06&view=17&host=|PEG-HOST&case=])i v C| [$v G0 Q] &S
B BackTrack Linux [JOffensive Security KRExpioit-DB Wy Aircrack-ng EISEORG.org gMusicy

_FRLEANALYS'S & KEYWORD SEARCH FueType  IMAGEDETARS & METADATA  _ DATAUMIT  HEr CLoSE

To start analyzing this volume, choose an analysis mode from the tabs above.

t: /pentest/fore... &%) JPEG-8-InquUiry:JPEG-H... > : ivarfforensics
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Thu Dec 29, 1:24 PM

* JPEG-8-Inquiry:)PEG-HOST:voll - Mozilla Firefox

& JPEG-8-Inquiry:JPEG-HOST:voil

s’q}] S ® http:/Aocalhost:9999/autopsy7mod=1&submod=7&case=|PEG-8-Inquity&he v | [SF+ Q) @
@ BackTrack Linux [Offensive Security KJExploit-DB Wy Aircrack-ng H3ISEORG.org gMusicv
FLEANALYSIS  KEYWORDSEARCH, _ FETYPE IMAGEDETARS | METADATA = DATAUMT & HEe ) CLOsSE
ki X

&,._\

General Fllo System Deulls

FILE SYSTEM INFORMATION

File System Type: NTFS @C
Volume Serial Number: 32 280C63 ‘

OEM Name: NTFS

METADATA INFORMATION

First Cluster of MFT: 6699
First Cluster of MFT Mirror: 10048
Size of MFT Entries: 1024 bytes

. Size of Index Records: 4096 bytes
Range: 0 - 52
Root Directory: 5

CONTENT INFORMATION

* JPEG-B-Inquiry:JPEG-HOST:voll - Mozilla Firefox

& JPEG-8-Inquiry;]PEG-HOST:voil

<& & | @ nitp/iocalhost:9995/autopsy ?mod=1&submod=2&case=|PEG-8-Inquiry&dn v’cT [*3+ Q @
S BackTrack Linux [Offensive Security KBExploit-DB Wy Aircrack-ng S3SEORG.org gMusicv
_FiEANALYSIS = KEYWORDSEARCH,  FRETYPE = IMAGEDETALS = METADATA = DaATAUNT = Hme CrLose
(I
Current Directory: C:/ .
Type ~
File Name Search D=L dirfin  NAMEOS it < CREA
rlr $attroef 2004-06-09 2004-06-09 2004-06-09 2004-
Enter a !’9"’ regular 22:22:22 (CDT) 22:22:22 (CDT) 22:22:22 (CDT) 22:22
Sxpeession fox “‘:0"‘ r/r  $BadClus 2004-06-09 2004-06-09 2004-06-09 2004
"i";'g"‘ YOuk et 22:22:22 (CDT) 22:22:22 (CDT) 22:22:22 (CDT) 22:22
3 ; . e ) S PO 1Y YRR BT R
‘ Py
SearcH File Browsing Mode
In this mode, you can view file and directory contents.
Exp,
B File contents will be shown in this window.
Momﬁedctaﬂseanboloundusmglhemladahﬁnk alihe ondolthe fist (on the right).
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Thu Dec 29, 1:47PM 2

* JPEG-B-Inquiry:)PEG-HOST:voll - Mozilla Firefox

& IPEG-8-Inquiry;]PEG-HOST:voil

@ S httpJflocalhost:BQ‘QQia:topsy?mod=1&submod=2&case=jPEG-B-|nquny&h( vic| |
S BackTrack Linux [lOffensive Security KRExploit-DB Wy Aircrack-ng S3SEORG.org gMusicy

FREANALYSIS 5 KEYWORDSEARCH) __FRETYPE IMAGEDETARS | _ MEYADATA & _ DATAUNIT  Hme  Closk;
§ x

C: . -
[ / Cu Di y: Cit .
Type a
File Name Search e dirfin o TAMELS il o SHEA
r/r  $attroef 2004-06-09 2004-06-09 2004-06-09 2004-
Enter a Perl regular 222222 (CDT) 22:22:22 (CDT) 22:22:22 (CDT) 22:22
exprassion for "'::“ r/r  $BadClus 2004-08-09 2004-06-09 2004-06-09 2004-
D8 now yoo vt 22:22:22 (CDT) 22:22:22/(CDT) 22:22:22 (CDT) 22:22 .

{ -

File Browsing Mode

In this mode. you can view file and directory contents.

i e File contents will be shown in this window.
- More file details can be found using the Metadata link at the end of the list (on the right).

©) JPEG-8-Inquiry:JPEG-H... ] root NVarfforensics... i

w  * JPEG-B-Inquiry:JPEG-HOST:voll - Mozilla Firefox

i JPEG-B-Inquiry JPEG-HOSTvoi 1

< © [ ntpsiocalhost9999/autopsy ?mod=1&5ubmod=26case =|PEG-B-Inquiry &host=JPEG-HOSTGINV: v C| [$§v q €
W BackTack Linux  [ijOtfensive Security  KNExploit-D8 Wy Aircrack-ng  SISEORG.org  gMusic v
m AMAL v e m\'ﬂ!‘ > mm‘» ;mn“" — gmuwr » .-iL,' M
— ==E.S
€/ “ | Al Deleted Files

TyF Nase Werrres < Cre Sax UL GID M

C:/dell 2004-06-10 2004-06-09 2004-06-09 2004-06-09 175630 0 0 32-1
Z11le6.1pg  01:48:08 (COT) 22:28:00 (COT) 22:28:00(CDT) 22:28:00 (COT)
C:/del2 2004-06-10 2004-06-09 2004-05-09 2004-06-09 226859 0 0 3117
J3ite7 hmm (014918 (COT) 22:43:38 (COT) 2214344 (COT) 222800 (COT)

File Browsing Mode

In this mode, you can view file and directory contents,

Flie contents will be shown in this window.
More file detais con be found using the Metadata fink at the end of the Eist (on the right).

2 JPEG-B-Iquiry JPEG-H.. =)
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¥ JPEG-B-inquiry:JPEG-HOST:voll - Mozilla Firefox

& JPEG-8-iInquiry:JPEG-HOSTvoll

< & [ hupiocaihost:9999autopsy 7mod=165ubmod=26Case=|PEG-8-Inquiry &host=JPEG-HOST&Inv= v | |2 Q Q
B BackTrack Linux [Offensive Security KNExpicit-DB W Aircrack-ng SESEORG.Org  gMusic v
_FREANALYSIS  KEYWORDSEANMCH  FILETYPE  IMAGEDEYANLS = METADATA DATAUNT | Hme  CLOSE
C:/ = »
-— ) ype Fikaan a
dir/in i L= Sae UD GID ™M
View ~fr C:fdell 2004:06-10 2004-06-09 2004-06-00 2004-06-09 175630 0 0 22
aa £111e6.1pg 01:48:08 (CDT) 222800 (COT) 222800 (COT) 22:28.00{COT)
-l C:/del2 2004.06-10 2004-06-09 2004.-06-09 2004-06-09 326859 O 0 31
File Name Search 7Yite ham  01:49:18 (COT) 22:43:38 (COT) 22:43:44 (COT)  22:28:00 {COT) .
Enter a Perl regular
expression for the ASCII (disglay - report) * Hex (display - repart) * ASCIl Strings (dispiay - report) * * View * Add Note
file names you want File Type: JPEG image data. JFIF standard 1.01
to find. Delsted Fie Becovery Mcda
C:/dell/file6.
4 % irg Click on the Export link 1o
, STARCH; ') B e s undetote and save the
Thumbnail: Fult daloted file.
AuL DeLeTED Fies. Notice Antopsy tries
e o display a
EXFAND DIRECTORIES. thumbnail of the file
- soloctod,

D vyl
S BackTrack Unux [llOffensive Security KBExploit-DB Wy Alrcrack-ng F3ISEORG.org gMusicy
4 FRETVPE IMAGE DETARLS META DATA DATAUNIT = Hmwe  ClLose

Ci Sax

View Opening voll-C..dell.file6.jpg |4 2004-06-02 1756830
0T) 22:28:00 (CDT)

You have chosen to open 2004.06-09 228859

File Name Search vol1-C..del1.file6.jpg ; 22:28:00 (COT) Y
Enter a Perl regular ! which i5 a: JPEG image 2
Biproasion for he from: httpy/iocalhost:9999 report) * Export * View * Add Note
i;"f‘n:‘:.“” you want What should Firefox do with this file? A '

_ . ) Open with | Image Viewer (defauit) ¥
| o save fite |

cancel I, oK I#

[Z) root@bt: varfforensics.

ERIEE T T AR

sUfore ) JPEG-S-Inquiry:JPEG-H.,

To denct rout 1o this virual machine. press -G vimware’
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* Enter name of file to save to...

vol1-C..dell file6.jpg

[

- Browse for other folders =
var | forensics |Wl LCreate Folder
Plag " v size Modified o
-search Yesterday at 23:00 b
\,)Recer.!ly Used .
R oot Each Directory will be displayed in o

= Desktop & <
e this window. r

— Floppy Drive
For example, when you click on File
System, var will be displayed

| JPEG image v

) JPEG-8-InquiryJPEG-H...

Thu Dec 29, 2:44PM 2

) JPEG-8-Inquiry:)PEG-HOST:voil

€ B 6 [ ntpifocalhost:9999/autopsy Tmod=18submod=26case=|PEG-8-Inquiry&host=JPE v ¢ (v Goog Q) &
S BackTrack Linux [jOffensive Security KJExpioit-DB Wy Aircrack-ng F3SEORG.org yMusic v
_FUEANALYSS  KEYWORDSEARCH,  FHETYFE . IMAGEDEKYASS = METADATA = DATAUMT = HeEe ClLose
\:LS —_— .? — __x_. —
Directory Seek All Deleted Files
Enter the name of a_ Type N
directory that you dir / in bdaudeon : =t N i
jmntic e Sff Cifdell  2004-06-10 2004-05-09 2004-06-09 2004-08-09 175630
‘—‘!—— /Tile6.jpa  01:48:08 (COT) 22:28:00 (CDT) 22:28:00(CDT) 22:28:00(COT)
| =1 C:/del2 2004-06-10 2004.06-09 2004-06-09 2004-08-09 326858
/1ile7 . hmm  01:409.18 (CDT) 22:43:38 (CDTj 22:43.44 (CDT) 2222800 (COT)
— e >
File Name Search — .
ASCII {display -  Hex (display - - ASCIl Strings (display - ‘Esss'miﬁl )
Enter a Perl regular report) report) report) —
expression for the file File Type: JPEG image data, JFIF standard 1.01 id

Thumbnail: View Full Size Image

°) JPEG-8-Inquiry:JPEG-H... 0C t: varfforensics
ISISE T
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Notes for file C:/dell/file6.jpg - Mozilla Firefox

} H

@ Notes for file C/detiffiletjpg % B3

S | http:/Mocalhost:9999/autopsy Tmod =9&view=16&case=|PEG-8-Inquiry&host=|PEG-t v el [y Q @
Enter a notefor C: /dell/file6. jpg (32-128-3):
A note works like a bookmark and allows you % later fing this data more easily.

2011-12-29 2:47 PM CT,Saved Deleted File
Named fTileS.3pg

+ Replace John Gray with your actual name.
+ Replaca the Date and Time with your current date
and time.

Add a Standard Note

Add a Sequencer Event:
A sequencer event will be soned based on the lime 50 that event reconstruction will be easier
! M-Time (Thu Jun 10 01:48:08 2004)

1 ATime (Wed Jun 922:28:08 2004)
) C-Time (Wed Jun 9 22:28:80 2004)

bt: varfforensics.

Writing a note / event - Mozilla Firefox

& Writing a note / event
Gl B © @ nttpyiocalhost 9999/autopsy Tnote=john+Gray%2C2011-12-29-+2%3447+PM+CT v C| |2+~ il 2

Note acded 10 p YAPEG-8-Inqu p&es—uosmonwmnou

Thu Dec 29 16:07:40 2011 File: CideliMiebjpg
Volume: vol1 Meta: 32-128-3

M-time: Thu Jun 10 01:48:08 2004

Adime: Wed Jun 9 22:28:00 2004

Came: Wed Jun 8 222800 2004

John Gray 2011-12-29 2247 PM CT Saved Deieted Filo Named Nieé jpg

‘You can view the notes from the Host View

View NoTes {

[root@Dbt: /pentest/Tore. .. ) Writing a note fevent ... ™) root@bt: varfforensics
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Fri Dec 30, 10:13 AM

Contents of Notes File - Mozilla Firefox

@ Contents of Notes File

Thu Dec 29 16:07:40 2011 i
Fllo: Cidel1/M106.pg This is the parent This s the child
Voiume: vol1 Meta: 32-126-3 window tab. window tab.
M-ime: Thu Jun 10 014508 2004

Atme: Wed Jun 9 2228:00 2004 Do NOT close this tab. Close this tab window.

Cirme: Wad Jun S 222800 2004

John Gray,2011-12-29 2:47 PM CT Saved Deigted File Named fiie6 jpg

bt: /pentest/fore =) Contents of Notes File ... ™) roo

To diect inpit 1o this vidual machine, pross QG

Fri Dec 30, 10:28 AM

».tg_‘__ yWs | KEYWONOSEARCH  FWETYPK | MAGEDETARS = METADATA | DATAUsr

LA -

Directory Seek * | Anceisted Fies
Enler the name of a
diveciocy that you want Type
© . Profes Nams WRTTEN Crx Sax UID  GID  META
L — it C:[%e\l 20040810 2004:06-09 20040609 2004-04-08 1756306 © 0 32
| Zfile6 fpg 0145108 (COT), 22IB00(COT) 2228100 (COT) - 222600 {COT)

C:/deld 20040610 2004-06-08 20040609 2004-06-09 326858 0 0 312

ViEw 'thfez,hm 014918 (COT) 224038 (COT) 224344 {COT) 2220:00 (COT)

Filo Name Search
Emler a Parl regular N ——— e >
axprassion for the file r
names you want to ASCH (gisplay - reporf) * Hex (dispiay - report) * ASCHl Syings (display - report) * Export * View * Add Note
nd. Flie Type: JPEG Image data, JFIF standard 1,01 .
——— Daistexd Fite Recavery Mode Y

C:/det2/file? .hmm
Thumbnail: Miew Full Size ¥mage

) JPEG-8-Inquiry:JPEG-H..
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Fri Dec 30, 10:28 AM

* JPEG-8-Inquiry:JPEG-HOST:voll - Mozilla Firefox

JPEG-8-Inquiry:JPEG-HOST:vall

] PEG-8-Inquiry&host=lPE v C | |

L]

FILEANALYWS  KEYWOND SEARCH.  FRETYPE  IMAGEDETARS = METADATA . DATAUMT
All Deleted Flies
Type
1o view. dirsin A i SO Y O L R
L — e lcijdery 20040810 I0040600 20030609 2004.06-08 175636 ¢ 0 342
{ ZI'i:fes;j 09 014508 (COT) 222800 (COT) 222800 (GOT) | 222800 {GDT)

e Ki/deld 20840610 2004-06-08 20040609 2004-06-09 326858 0O 0 3112
172 chasl 014918 (COT) 224338 (COT) 224344 {COT) 2220:00 (COT)

Fllo Name Search
Enter a Perl regular .
expression for the file -
names you want fo ASCH (gisplay - reporf) * Hex (dispiay - - ASCil Syings (dispiay - report) * Export * View * Add Nole
find. Flte Type JFIF stanaard 1.01 .
[ ' >
J : s
C:/det2/file? .hom HNotice that Autopsy identified Click on the Export
file7.hmm as a JPEG Link, so we can make

Thumbna: View Fuli Size knage a copy of the delpted
fite named file7 hmm

Exrans DwecTomms |

ar/foren

Fri Dec 30, 10:57 AM

Opening voll-C..del2.file7.hmm

You have chosen to open
voll-C..dei2.file7.hmm

which is a: BiIN file
from: http:/Aocalbost:9999

/e C:fdell 2004-08-10
i S 01:48:08 (COT)

-1 Ci/del2 2004-06-10

View Zfite7 hmm 018218 (COT)
_— Would you like to save this file?

Fito Name Search | cancel
Enter 3 Per reguiar = B r
expression for the Nie
NNMAS YOU WaNtio, ASCIl (Gisplay - reporl) * Hex (Cispiay - roport) * ASCH Strings (disgiay - report) * Export * View * Add Nole )
find. File Type: JPEG image data. JFIF standard 1.01 '

Deletod Flio Rocavery Mode

Ci/del2/file7.hmm
Thumbnall: Miew Fuli Size image

=) JPEG-S-InquiryJPEG-H., .. =) root@bt: Nvarffore

el SR TS
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30, 11:02 AM

)

| Name: o aeiz rie |2
S [limage «|

Dir

Entort] ~ Bm;lse for gther !oldefi |
=5 i ¢ &

10 view ar || forensics ;‘ lm! ;Cleate Folder;

:, e T — E— .12
f v Size Modified |2

-search Wednesday | H-12

g & Recently Used
Flle i root

Deskto
=l U 5 ] .
expresl  — File System -
— Floppy Drive

=1

1) JPEG-B-inquiry:JPEG-H...

JPEG-8-Inquiry:)PEG-HOST:voll - Mozilla Firefox

JPEG-B-InquiryJPEG-HOST:voll

_FREANALYSS  KEYWORDSEARCH  FRETYPE MaGE DETAKS METADATA T

Al Deloted Flles
Type
few. diriin Nawe Warrren C» Sax Ui GID  Mera
_c_il— -1t C:/dell 2004-06-10 2002.06-09 2004-06-09 2004-05-09 175630 © o 2212
| Zfile6. jpg  01:48:08(COT) 2228:00{CDT) =22:28:00 (COT) 2228:00(COT)

~ir C:/del2 2004-06-10 2004-05-09 20040609 2004-05-09 326858 0 0 31124
Zfile7 ham (14818 (COT) 2243:38(COT) 224344 (COT) 222800 (COT)

AS‘”(MPM'"“M!!'M'*”‘W(M‘M'M‘M'%
File Type: JPEG Image data, JFIF standard 1.01
Defeted File Rocovery Mode

C:/del2/file7.hmm
Thumbnali: Viow Full Size Image

ALL DELETED FRES

86



Fri Dec 30, 11:19 AM

Enter a note for C: /del2/file7 . ham (31-128-3):

A note works lke a bookmark and allows you 10 later find this data more easlly.

'

. 2011-12-3C 11;18 AM TT, Saved a copy of
leted filename file7.ham

de

he
Reploce John Gray, with your actus! name,

Also, replace the date and time, with your
actual date and time

& Aca a Standard Note

Add a Sequencer Event:
Ammmllmlmmmmlmwmmmﬂmm
1 MTime (Thu Jun 16 81:49:18 2004)

! ATime (Wed Jun 9 22:43:38 2004)
) CTime (Wed Jun 9 22:43:44 20849)

Fri Dec 30, 12:02 PM

* Open A Case - Mozilla Firefox

@ Open A Case
) © [ @ hupyiocalhost:9999/autopsy Tmod=06view=3 v [y nQ Q

Seiect e case 10 open or creale a new one

S |

Name Description
» UPEG-8-inquiry Search for Deleted Files detaits

oK i NEw Case = MA MENG |

) Open AcCase - Mozilla ... [) root@bt: Narfforen
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Fri Dec 30, 12:03 PM

* Open Image In JPEG-8-Inquiry:JPEG-HOST - Mozilla Firefox

§

‘ iy Open Image In JPEG-8-Inquiry)...

Open Image In JPEG

<« @ [ http/localnost:3999/autopsy ?mod=0&view =10&case=JPEG-8-Inquiry&host=|PEG v C
Case: JPEG-8-Inquiry
Hoat: JPEG-HOST
Satect a volume to analyze or add a new image file,
CASE GALLERY HOSTGALLERY | HOST MANAGER
mount name - s type E
o cC:i/ 8- jpeg-search.dd-0-98 ntts details
Areas v | AL Ihaaci s | CrLosE Hosy !

Fri Dec 30, 2:07 PM

~ * JPEG-8B-Inquiry:]JPEG-HOST Integrity Check - Mozilla Firefox

f jigt T

) JPEG-8-InquiryJPEG-HOST Integ... 3

V“ S & ﬁrtp lﬁoca!host'§999;‘anltop§y’ca§e:jPE.GI-S-'H"q.L;nr'y&ho-st=)PEGI-HOIST€.mv:=unif.nov v
FILE SYSTEM IMAGES
8-jpeg-search.dd 9BDBICTGBEREIOD1ISSB06A1FCTBAGDBS [ 2 VALIDATE
S | Rermess { Hee i

Original . 9BDBICT6BBOEGOD155806A1FC7B46D85
Current MD5: 9BDBE9C76880E90D155806A1FC7846085

{root@bt: /pentestfore... | ©) |PEG-8-InqUIngJPEG-H. .. =] root@bt: Nvarfforensics

88




5. BackTrackSR1 - VMware Player (Non-commercial use only) |0 i S o A S

n ) Sun Nov 29, 6:13 PM

% JPEG-8-Inquiry:JPEG-HOST Integrity Check - Mozilla Firefox

& JPEG-8-InquiryPEG-HOST Integ... B3

gl st @ http:/flocalhost:9999/autopsy?case=JPEG-8-Inquiry&host=JPEG-HOST&inv=unk! ',‘-"; ‘-"v Q| @
FILE SYSTEM IMAGES
8-jpeg-search.dd 9BOBOC76BSOEIODISSBO6AIFCTBA60B5  VAUDATE

=

Original MDS: 9BDB9C76B80E90D155806A1FC7846DBS
Current MDS: 9BDBIC76B80EI0D155806A1FC7846DBS

Pass

<

—

Programs (1)
| 53 VMuware Player

- See more results

x| | @ Shut down | » |

vmware player
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5] BackTrackSR1 - Vidwore Player (Non-commercil i ooty M - e
Player » vy A » - By o & O
\ iaces Sy ; L ThuOct17, 1222 AM

¥ root®bt: /

[rootibt: ' # ifconfig -a

ethl Link encag; 2
inet addr Bcast:192,168.1.255 Mask:255.255.255.0
inet6 addr: aff:felb:c7e/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:62927 errors:0@ dropped:8 overruns:0 frase:0
TX packets:49258 errors:0 dropped:9 overruns:® carrier:@
collisions:0 txqueuelen:1600 |
RX bytes:15165493 (15.1 MB) TX bytes:3139978 (3.1 M8)
Interrupt: 195 Base address:0x2660

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.6.0.9
inets addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:6486 errors:0 dropped:0 overruns:@ frame:8
TX packets:6486 errors:0 dropped:0 overruns:0 carrier:9
collisions:@ txqueuelen:d ‘
RX bytes:372799 (372.7 KB) TX bytes:372799 (372.7 KB) |

root@bt: ¥ |
'l
W14 BackTrackSR1 - VMware Player (Non-commercial use o?\'y)-ig > - - (e x|

Player ~ | v O = » 3 W = & “
2 1 & Sun Nov 29, 6:18 PM

* Open Image In JPEG-8-Inquiry:JPEG-HOST - Mozilla Firefox

File Edit View History B

@ Open Image In JPEG-8-Inquiry:)... B8

o St & 'http'/nccaﬁzost:9999iautopsy’case=]¥’EG-8-Inqunry&host=]PEG-HOSY&inv=unkv ™ ',,c

Case: JPEG-8-Inquiry |
Host: JPEG-HOST
Select a volume to analyze or add a new image file.

CASE GALLERY N HQST GALLERY HosT !W_ANAGER
; lﬁounﬁ name . fs typo
o CY. 8-jpeg-search.dd-6-6 ntfs details
ARSAL YV X ADD IMAaceE Fex CuroseHosy f
Hewe
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5] BackTrackSR1 - VMware Player (Non-commercial use only) p e — ; [E=JEO8T X ]

* Contents of Notes File - Mozilla Firefox

File Edit View History Bookmarks

#> Contents of Notes File

< st [ hrtp:/focalhost:9999/autopsy?case=JPEG-8-Inquiry&host=]PEG-HOST&inv=unks v | (3~ al A

Sun Nov 29 17:23:33 2015

File: C:/del1/fileb.jpg

Volume: vol1 Meta: 32-128-3
M-time: Thu Jun 10 01:48:08 2004
A-time: Wed Jun 9 22:28:00 2004
C-time: Wed Jun 9 22:28:00 2004

[John Gray[po11-12-29 2:47 PM CT. Saved Deleted Fle Named file.ipg.

~

Sun Nov 29 17:2725.2015
File: C/del2/file7.hmm

Volume: vol1 Meta; 31-128:3 ‘>—«
M-time: Thu Jun 10 01:49:18 2004

A-time: Wed Jun 9 22:43:38 2004

C-time: Wed ﬂv)’&:ﬂzu 2004

John Gray§2011-12-30 11:18 AM CT. Saved a copy of the deleted filename file7.hmm.

P
i
N

Report Navigation Autopsy Forensic Report

Warreng, this report wae run Sefore Ingest services completed!

maga infcrmation

Selesai.
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