ROUTER MIKROTIK

VmWare Workstation adalah sebuah aplikasi simulasi yang terbaik dan
terlengkap. Dengan menggunakan aplikasi ini kita dapat mensimulasikan
apapun yang kita mau. Kali ini kita akan belajar Mikrotik meggunakan
VmWare, paper ini akan mengupas secara tuntas mulai dari awal hingga
akhir.
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BAB I. PENDAHULUAN

1.1 Pengenalan Mikrotik

Mikrotik ya siapa orang jaringan yang tidak pernah mendengar kalimat itu.
Atau mungkin orang awam juga pernah mendengar atau memanfaatkan salah satu
fitur di dalamnya namun kita tidak tahu. Mikrotik dikenal luas dengan istilah router.
Router itu sendiri adalah perangkat jaringan yang digunakan untuk menghubungkan
beberapa jaringan atau network yang berbeda segmen. Dalam jaringan komputer
yang lebih komplek maka router digunakan untuk memilah atau memilihkan jalan
bagi paket data untuk mencapai komputer tujuan.

Di dalam modul kali ini saya tidak akan membahas tentang dasar-dasar
jaringan ataupun istilah-istilah yang mendasar dalam jaringan komputer. Sehingga
anda perlu membaca presentasi saya tentang dasar-dasar jaringan jika anda ingin
memahami semua kalimat atau materi yang akan disampaikan disini. Anda juga
dituntut untuk memahami konsep subneting dalam jaringan komputer.

MikroTikls adalah nama perusahaan pemegang lisensi MikoTik yang
berlokasi di Riga, lbukota Latvia, sebuah negara pecahan Uni Soviet yang
bersebelahan dengan Rusia. Mikrotikls merupakan produsen software dan
hardware router MikroTik. Dengan mikrotik maka teknologi internet menjadi lebih

cepat, handal dan terjangkau untuk kalangan pengguna yang lebih luas.

1.2 Jenis Mikrotik

Mikrotik menurut jenisnya dapat dibagi menjadi 2 yaitu mikrotik routerboard dan

mikrotik routerOS untuk lebih jelas silahkan anda perhatikan penjelasan dibawah

ini.

e  Mikrotik RouterOS
Mikrotik RouterOS adalah sebuah sofware yang berfungsi mengubah PC
(komputer) menjadi sebuah router. Mikrotik RouterOS layaknya 10S cisco yang
diinstal di dalam Router Cisco, hanya saja I0S cisco tidak bisa diinstal didalam
komputer kecuali menggunakan emulator seperti GNS3 dan dynamips. Pada
dasarnya RouterOS merupakan sistem operasi Mikrotik RouterBOARD yang

berbasis Kernel Linux v2.6.
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e  Mikrotik RouterBoard
Selain bisa diinstal didalam PC, Mikrotik RouterOS juga bisa diinstal pada
sebuah hardware khusus yang bernama RouterBOARD. Ketika kita membeli

sebuah mikrotik RouterBOARD biasanya sudah terinstal RouterOS didalamnya.

1.3 Type Mikrotik Router Board
Sebelum kita memutuskan untuk membeli RouterBOARD sebaiknya kita mengetahui
terlebih dahulu kode-kode dari model routerBOARD yang ada dipasaran agar kita
bisa menentukan perangkat mana yang cocok untuk kebutuhan kita. Misal kita
sering baca di internet bahwa untuk akses point yang bagus adalah Radio RB433AH,

sebenarnya apa sih maksud dari kode model tersebut ?

RB= RouterBOARD Seri/Kelas RouterBOARD

/ / Jumlah Slot MiniPCl/slot Wireless CARD

RB433AH—

Jumlah Port Ethernet  Advanced, Licence Level 4 keatas

High Perfomace, Proccessor lebih tinggi

Kode-kode lainnya :
U : Sudah dilengkapi port USB.

: Advanced, biasanya untuk lisensi level 4 ketas.

A
H : High Perfomance, memiliki clock processor yang lebih tinggi.
R : Sudah dilengkapi dengan Wireless Card embedded.

G

: Sudah dilengkapi port ethernet Gigabit.
1.4 Mini PCI Mikrotik Router Board
Apa maksud dari judul saya ini. Maksudnya adalah didalam mikrotik yang

memiliki wifi card maka anda akan menemui perangkat yang dinamakan dengan

mini PCIl. Mini PCl adalah perangkat tanpa kabel yang berfungsi sebagai wifi card.
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1. R52

2. R52H

3. R5H

4. 52n

5. R52Hn

6. R5n
Penjelasan :
v' angka 52
v’ angka5s
v" hurufR
v" huruf H
v" hurufn

mampu bekerja di frequensi 5,8 Ghz dan 2,4 Ghz

hanya mampu bekerja di frekuensi 5,8 Ghz

menandakan perangkat wireless itu sendiri,

High Power artinya mempunyai daya yang lebih besar (350mW)
dibandingkan dengan yang polos (80mW).

sudah kompatible dengan arsitektur n yaitu 802.11n (AP dan

client harus sama 2 n).

Mikotik memberikan keleluasaan kepada user apakah mau menggunakan RouterOS yang bisa di
install pada PC atau menggunakan RouterBOARD yang sudah terinstall RouterOS didalamnya.
Mikrotik menyediakan RouterBOARD dari mulai versi low-end yang cocok untuk Warnet/SOHO
(RB750) maupun versi high-end yang cocok digunakan untuk setingkat perusahaan besar
maupun ISP (RB1100).
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1.5 Fungsi Router MikrotiK
Setelah kita mengetahui dasar-dasar mikrotik yang telah saya bahas diatas.
Selanjutnya kita akan mencoba untuk membahas digunakan untuk apa sajakah
sebenarnya mikrotik itu ?. Apakah hanya untuk merouting atau bahkan hanya untuk

membuat hotspot saja, sekarang kita akan coba untuk membahas fungsi tersebut.

+ Sebagai internet Gateway bagi LAN
Inilah peranan yang paling banyak digunakan oleh router mikrotik. Pada
fungsi ini mikrotik akan mampu menyaring apa saja yang boleh diakses di
internet, dan apa saja yang tidak boleh diakses. Router mikrotik juga dapat
digunakan untuk memblokir website tertentu jika anda inginkan, dan atau
melakukan managemen terhadap bandwidth agar client satu dengan client

yang lain mendapatkan bagian yang sama dan merata.

+ Sebagai Access Point
Beberapa router mikrotik dilengkapi dengan interface wireless, sehingga
dapat berfungsi sebagai access point pada jaringan wifi. Anda dapat
menggunakannya sebagai Hotspot pada café atau tempat lain yang berskala

kecil.

+ Sebagai intermediary device ( routing)
Ini adalah fungsi utama sebuah router, difungsi ini router berfungsi untuk
menghubungkan beberapa network dan berusaha untuk menentukan jalur

terbaik untuk menuju ke komputer tujuan.

1.6 Mendapatkan Router Mikrotik
Untuk mendapatkan sebuah mikrotik ada dua cara yaitu dengan cara membeli
routerBoard atau mendownload dan diinstal di PC, namun perlu anda jadikan
catatan untuk membeli mikrotik anda tidak perlu memikirkan lisensi sebuah router
tersebut. Apabila anda menggunakan mikrotik RouterOS maka anda perlu
memikirkan lisensi dari mirkotik tersebut karena mikrotik sebenarnya system
operasi yang berbayar sesuai dengan kemampuan masing-masing disetiap

lisensinya.

Novi ‘/—/endriyanto Hal = 4



1.7 Lisensi Mikrotik

Tentunya setelah membaca sub bab diatas anda akan penasaran bukan. Berapakah
harga lisensi dari sebuah mikrotik dan apa beda dari setiap levelnya.

Mikrotik RouterOS hadir dalam berbagai level. Tiap level memiliki kemampuannya
masing-masing, mulai dari level 3, hingga level 6. Secara singkat, level 3 digunakan
untuk router berinterface ethernet, level 4 untuk wireless client atau serial
interface, level 5 untuk wireless AP, dan level 6 tidak mempunyai limitasi apapun.
Untuk aplikasi hotspot, bisa digunakan level 4 (200 pengguna), level 5 (500
pengguna) dan level 6 (tidak terbatas). Perhatikan table berikut ini untuk
mengetahui harga yang harus anda bayar untuk menentukan level dari sebuah

router anda.

Level 4 Level 5 Level 6
Harga Lisensi (Rp) 400.000 -] 850.000 -| 2.000.000 -
Harga Lisensi dan DOM (Rp) | 750.000 -] 1.200.000 -| 2.350.000 -
Fitur
Expired Time unlimited
Upgrade Time current & next version
Wireless AP&Client Yes
EGF, OSFF, RIF yES
EolP, WLAMN, P2P Firewall unlimited
PPFoE, Hotspot Active User 200 500 | unlimited
PPTF, LITF 200 unlimited
Radius Client, Weh Proxy Yes
Cluewe, MAT unlimited
Syncronus Interface Yes
User Manager Active Session 20 | a0 | unlirnited

1.8 Kesimpulan

» Mikrotik digunakan untuk menghubungkan beberapa jaringan yang berbeda
segmen dan memiliki fungsi utama untuk memilihkan jalur agar paket data
yang anda kirimkan sampai dengan benar ke komputer tujuan.

» Untuk mempelajari mikrotik anda dapat menggunakan alat virtualisasi jika
anda tidak memiliki media atau perangkat, dengan catatan anda memiliki
komputer yang aktif.

» Perhatikan dan analisislah akan digunakan sebagai apa mikrotik anda nanti,

karena untuk melakukan efisiensi biaya terhadap pembelian level mikrotik.
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BAB 2. PERSIAPAN VMWARE

Seperti yang saya bahas diatas, maka kita saat ini akan menggunakan vmware

workstation sebagai media untuk belajar mikrotik. Mungkin anda akan bertanya

bagaimana jika pada router mikrotik yang sebenarnya memiliki 5 buah port. Apakah

vmware juga bisa ?. Itulah kehebatan dari vmware kita bisa membuat sebuah virtual

network adapter sebanyak 5 juga pada vmnet. Bagaimana caranya ?, Di bawah ini akan

saya bahas secara lengkap dan jelas.

1. Buka vmware workstation anda sehingga tampil seperti pada gambar dibawah

ini. Untuk membuat virtual machine yang baru silahkan anda klik menu “create

a new virtual machine”.

Fle Edit View VM Tabs Help

ome |

vmware

Workstation 10

0

ﬂw Create a New Virtual Machine

‘ 51 Open a Virtual Machine

it
| [

Connect to a Remote Server

View and manage virtual machines on a
remote server.

Virtualize a Physical Machine
Convert your PC ta a virtual machine,

Software Updates
Check for software updates to VMware
Waorkstation.

2. Selanjutnya anda akan dibawa ke jendela awal untuk membuat sebuah virtual

machine baru. Disini terdapat dua pilihan anda dapat memilih yang Typical atau

anda dapat memilih Custom. Tentunya kedua pilihan tersebut memiliki

perbedaan. Sebagai saran saya silahkan anda pilih Typical untuk mempermudah.

Namun jika anda sering berpindah-pindah dalam melakukan percobaan ini maka

saya sarankan anda menggunakan menu Custom. Karena dengan menu ini

pengaturan vmware anda akan keluar semua dan lengkap. Sebagai contoh disini

saya akan memilih yang Custom. Tekan menu Next untuk melanjutkan ke

tahapan berikutnya.
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Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

() Typical (recommended)

Create a Workstation 10.0 virtual machine
in a few easy steps.

Ol dii

Create a virtual machine with advanced

options, such as a SCSI controller type,

virtual disk type and compatibility with
vmware older YMware products,

Workstation

cen

3. Selanjutnya tentukan dari hardware compatibility. Disini berfungsi jika anda
menjalankan virtual machine yang anda buat dibawah compatibilitas yang
tersedia maka virtual machine anda tidak dapat berjalan. Untuk dapat digunakan
diseluruh virtual machine ( versi 6 keatas ), maka saya pilih seperti pada gambar,

tekan Next untuk melanjutkan.

Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility
Hardware compatibiity:| |iijorkstation 6. 5-7.%
L
Compatible with: | ESY, Server

Compatible products: Limitations:
| ACE 2.5-2.7 [ 32 GB memary

ES¥i 4.x 3 processars

ESXi 5.0 10 network adapters
ES¥i 5.1 2 TB disk size

Fusion 2.x No SATA devices
Fusion 3.x No HD Audio

Fusion 4.0
Fusion 5.0
Fusion 6.0
Server 2.x

<Back | [ met> [[
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4. Selanjutnya tentukan media yang akan anda gunakan untuk melakukan installasi
pada vmware. Sebagai saran dari saya anda dapat memilih menu | will install

the operating system later. Klik Next untuk melanjutkan.

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will vou install the quest operating system?

Install from:

() Installer disc:

ﬁ CD Drive {D:)

(JInstaller discimage file (iso):
E:\MATER OSSO WINDOWS XP PROFESSIONAL SP-2 w Browse...

(@1 will install the operating system later.;
The virtual machine will be created with a blank hard disk.

Help | <Back || Mext>

5. Selanjutya silahkan anda pilih jenis system operasi apa yang akan diinstal dengan

menggunakan vmware. Tekan Next untuk melanjutkan ke tahapan berikutnya.

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

(2 Linux
) Movell Metware
() Solaris

WMware ESX
(®) Other

Version

Other
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6. Silahkan anda berikan nama dari virtual machine anda yang baru dan tentukan di

lokasi mana anda akan menyimpannya.

Hame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| Mikrotik Router0s|

Location:

|Cr\,leers‘,DTC—ADMIN‘,Domments\,\ﬂrmal MaﬁinesWihoﬁkRouq | Browse...

The default location can be changed at Edit > Preferences.

|| mext> || cancel

7. Selanjutnya anda diminta untuk melakukan konfigurasi terhadap prosessornya.

Abaikan saja langkah ini. Lanjut saja anda tekan tombol Next.

Processor Configuration
Specify the number of processors for this virtual machine.

Processors

Mumber of processors:
Mumber of cores per processor:

Total processor cores:

8. Tentukan juga RAM vyang akan digunakan untuk melakukan installasi Mikrotik
RouterOS. Sebagai contoh saya menggunakan 256 MB. Klik Next untuk

melanjutkan.
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Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?

Spedfy the amount of memary allocated to this virtual machine. The memary size
must be a multiple of 4 MB.

31 GE Memory for this virtual machine: | 256 :-_—:f;i ME
16 GB -
EGE

Hast Maximum recommended memory:
%6 2148 MB
1GB
s12 MB Recommended memaory:
256 ME 256 MB
128 MBE
Tl [ Guest OS5 recommended minimum:

32 ME 32MB
16 ME

EME
4 ME

| < Back || Mext = || Cancel

9. Selanjutnya kita diminta untuk mensetting network dari vmware ini, kita pilih

Next saja langsung untuk melanjutkan ke langkah selanjutnya.

Network Type
What type of netwark do you want to add?

Metwork connection

() Use bridged networking
Give the guest operating system direct access to an external Ethernet
network, The guest must have its own IP address an the external network.

(®)ilse network address translation (NAT)

Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

() Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer.

O Do not use a network connection

10. Selanjutnya anda diminta konfigurasi I/O Controller Types anda tidak perlu

memikirkan tahapan ini lanjut saja ke langkah selanjutnya.
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Select I/ 0 Controller Types
Which SCSI controller type would you like to use?

1/0 controller types

i (Recommended)

{ILSI Logic

(LS Logic 5AS

| <Back || Mext> || Cancel

11. Tentukan type hard disk yang akan digunakan, lanjutkan saja dengan menekan

tombol Next.

Select a Disk Type
What kind of disk do you want to create?

Virtual disk type

(®)I0E: (Recommended)
i_)scsI

15ATA (Not supported on Workstation 6.5-7.x WMs)

12. Pada menu ini silahkan anda memilih pilihan seperti pada gambar dibawah ini.
Tujuannya adalah untuk membuat sebuah virtual disk baru pada komputer kita.

Klik menu Next untuk melanjutkan.
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Select a Disk
Which disk do you want to use?

Disk
(@) Create a new virtual disk

A virtual disk is composed of one or more files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts,

() Use an existing virtual disk

Choose this option to reuse a previously configured disk.

() Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk,

13. Selanjutnya tentukan berapa kapasitas disk yang akan anda gunakan untuk
menginstal mikrotik ini. Sebagai contoh gunakan 10GB. Saya rasa ukuran
tersebut lebih dari cukup karena mikrotik berukuran sangat kecil. Klik Next untuk
melanjutkan.

Specify Disk Capacity
How large do you want this disk to be?

Maximum disk size (GB): 10.0 -1
Recommended size for Other: 3 GB

[ Allocate &l disk space now.

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.

(") Store virtual disk as a single file
() 5plit virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Hlp |

14. Selanjutnya disk file akan dibuat secara otomatis oleh vmware anda klik Next

untuk melanjutkan ke tahapan berikutnya.
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Specify Disk File
Where would you like to store the disk file?

Disk File
One disk file will be created for each 2 GB of virtual disk capacity. File names for

each file beyond the first will be automatically generated using the file name
provided here as a basis.

Mikrotik RouterQs., vmdk | | Browse...

15. Pembuatan virtual machine anda telah selesai dilakukan klik menu Finish untuk

mengakhiri semua proses.

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install Other.

The virtual machine will be created with the following settings:

Mame: Mikrotik Router0s

Location: C:Wsers\DTC-ADMIN'\Documents\yirtual MachinesMi. ..
Version: Workstation 6.5-7.x

Operating System: Other

Hard Disk: 10 GB, Spiit

Memory: 256 MB

Metwork Adapter: NAT

Other Devices: CD/OVD, USE Controller, Printer, Sound Card

Customize Hardware. .. |

16. Berikut ini adalah hasil dari vmware yang nantinya akan kita gunakan untuk

melakukan proses installasi.
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d Mikrotik RouterOS - VMware Workstation = =

File Edit Yiew VM Isbs Help

P - © & | O = E

Home {51 Mikrotik Routeros

Mikrotik RouterOS

Lk

B> Power on this virtual machine
(G Edit virtual machine settings
{53 Upgrade this virtual machine

~ Devices

8 Memory 256 MB

[ Processors 1

[ Hard Disk (DE) 10 GB
JCD/DVD (D) Auto detect

8 Network Adapter NAT

&) Sound Card Auto detect

S8 Display Auto detect

~ Description
Type here to enter a description of this
virtual machine.

+ Virtual Machine Details
State: Powered off
Configuration file: C:\Users\DTC-ADMIN\Documents\Virtual Machines\Mikrotik
RouterOS\Mikretik RouterQS.max
Hardware compatibility: Workstation 6.5-7.x virtual machine

Sampai pada tahapan kali ini sebenarnya masih belum selesai. Virtual machine
sudah dapat digunakan namun kita masih harus memikirkan bahwa router harus memiliki
minimal lebih dari 2 NIC sedangkan virtual machine yang baru saja kita buat hanya
memiliki 1 buah NIC. Sesuai dengan rencana kita maka kita akan membuat Router Pada
VmWare ini memiliki 5 buah NIC agar seperti NIC Router pada umumnya.

Berikut ini saya sajikan table daftar NIC dan kegunaannya sesuai dengan pada
topologi yang nantinya akan kita gunakan untuk melakukan praktikum pada kali ini. Perlu
anda ketahui bahwa ini kita menggunakan hardware virtual maka segala sesuatunya

harus mengikuti virtual. Oleh karena itu cobalah anda benar-benar pahami table dibawah

ini.
No Nama Interface Nama Interface Keterangan
Sesungguhnya Vmware
1 Ethernet 1 Vmnet 1 Internet
2 Ethernet 2 Vmnet 2 Jaringan Local
3 Ethernet 3 Vmnet 3 Jaringan Hotspot
4 Ethernet 4 Vmnet 4 -
5 Ethernet 5 Vmnet 8 -

Coba anda cermati baik-baik penggunaan dari vmnet yang menggantikan Ethernet.
Kemungkinan anda bertanya bagaimana caranya menghubungkan vmnet dengan

komputer host dan komputer lain yang ada di dalam sebuah vmware bagaimana ya ?.
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Berikut ini akan saya bahas secara lengkap.

1. Pada tahapan ini kita akan menambahkan NIC sebanyak 5 buah dan melakukan

konfigurasi sesuai dengan yang ada di table. Aktifkan Vmware anda sehingga

tampil tampilan seperti berikut ini. Klik menu Edit virtual machine settings.

Mikrotik RouterOS - VMware Workstation

_1 |

@ | =

~ Devices
8 Memory
[d Processors
= Hard Disk (IDE)
*J CD/DVD (IDE)

@) Sound Card
8| Display

* Description

wvirtual machine.

File Edit View VM Tabs Help
AR e
| Home (1] Mikrotik Router0S

[ 1) Mikrotik RouterOS

p Power on this virtual machine

(5 Edit virtual machine settings

5 Upgrade this virtual machine

256 MB

1

10GB
Auto detect

Network Adapter NAT

Auto detect
Auto detect

Type here to enter a description of this

~ Virtual Machine Details

State: Powered off

Configuration file: C:\Users\DTC-ADMIN\Documents\Virtual Machines\Mikrotik
RouterOS\Mikrotik RouterOS.vmx

Hardware compatibility: Workstation 6.5-7. virtual machine

g

2. Jendela virtual machine setting akan ditampilkan pada layar. Jika anda benar

maka anda akan mendapati hasil seperti pada gambar dibawah ini. Perhatikan

yang saya blok biru itu adalah NIC virtual yang sudah terpasang pada Virtual

machine anda. Sekarang untuk menambahkan sebuah NIC atau VMNet baru

pada Virtual Machine yang telah kita buat klik menu Add. Perhatikan kolom

warna merah pada gambar.

Hardware ] Options

Device

I Mermary

[ Processors
\=iHard Disk (IDE)
*)CD/DVD (IDE)

@ ) Sound Card
Mpisplay

Summary
256 MB

i

0GB

Auto detect

pC Network Adapter  NAT

Auto detect
Auto detect

Add...

Remave

Device status
Connected
Connect at power on

Metwork connection
() Bridged: Connected directly to the physical network
Replicate physical network connection state
(®) NAT: Used to share the host's IP address
() Host-only: A private network shared with the host
() Custom: Spedfic virtual network
VMnetd

() LAN segment:

LAM Segments... | Advanced...

oK Cancel Help
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3. Pada pilihan New Hardware Wizard silahkan anda pilih Network Adapter seperti

pada gambar dan klik menu next untuk melanjutkan.

Hardware Type
What type of hardware do you want to install?

Hardware Explanation

==t Hard Disk Add a network adapter.
£ CD/OVD Drive
E Floppy Drive

W[ Network Adapter
USE Contraller

@) Sound Card
B Parallel Port
EE serial Port

E=Printer

L Generic SCSI Device

4. Selanjutnya pilih menu Custom dan pilih Vmnet2 ingat ini adalah Interface ke 2

sehingga seperti pada table kita pilih Vmnet2. Klik Finish untuk melanjutkan.

Metwork Adapter Type
What type of network adapter do you want to add?

Metwork connection

() Bridged: Connected directly to the physical network
[ | replicate physical network connection state

(I MAT: Used to share the host's IP address

() Host-only: A private network shared with the host

(®) Custom: Spedific virtual netwark

\iibinet3 {Fost-oniy)

Device status
Connect at power on
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5. Maka hasilnya akan seperti pada gambar dibawah ini. Lakukan kembali langkah

ke 3 hingga ke 5 ini. Untuk menambahkan sampai berjumlah 5 buah Vmnet

sehingga bisa mewakili 5 buah NIC atau Interface.

Hardware | Options

Device Summary
W, Memory 256 MB

[ Processors 1

4 Hard Disk (IDE) 10 GB

() CD/DVD (IDE) Buto detect

@Network Adapter 2 Custom {(VMnet2)

! Sound Card Auto detect
9 pisplay Auto detect

Add...

| | Remove

Device status
"] connected
Connect at power on

MNetwork connection

() Bridged: Connected directly to the physical netwark
|| Replicate physical network connection state

(_)NAT: Used to share the host's IP address

() Host-only: A private network shared with the host
(®) Custom: Specific virtual network

| VMnet2 {Host-anly) v
O LAM segment:

ILAN Segments... | | Advanced...

oK || cancel || Hep |

6. lJika langkah yang anda lakukan sudah benar maka hasil anda akan sama dengan

yang saya lakukan. Perhatikan gambar dibawah ini untuk mengkoreksi hasil

praktikum anda.

Hardware | Options

Device summary

M emory 256 MB

[ Processors 1

AHard Disk {IDE) 10 GB

(4 CD/OVD (IDE Auto detect
Metwork Adapter Custom (VMnet1)

@Netwcrk Adapter 3 Custom (VMnet3)
Ell‘detwork Adapter 4 Custom (VMnet)
ﬁl‘ﬂet\mork Adapter 2 Custom (VMnet2)
ﬁll\letwcrk Adapter 5 Custom (VMnets)

@' Sound Card Auto detect
(S pisplay Auto detect

Device status
[ connected
Connect at power on

Network connection

(") Bridged: Connected directly to the physical network
|_|Replicate physical network connection state

() MAT: Used to share the host's IP address

() Host-only: A private network shared with the host
(®) Custom: Spedfic virtual network

I
| VMnetd (NAT) )
O LAM segment:

Novi Hendriyanto
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7. Setelah jaringan sudah tersusun seluruhnya maka langkah selanjutnya adalah

memilih media yang digunakan untuk installasi. Disini saya menggunakan .iso

untuk melakukan installasi. Oleh sebab itu anda klik menu browse, dan pilih di

lokasi mana file iso anda letakkan. Klik OK jika sudah.

Virtual Machine Settings
Hardware | Options
Device Summary Device status
] Connected
0 Memary 256 MB Connecte
[ Processors i Connect at power on
it Hard Disk (IDE) 10 GB _
/CD/DVD {IDE) Auto detect Cf_nnechon
E'Network Adapter Custom (VMnet1) (") Use physical drive:

@Net‘:\'ork Adapter 3
@Network Adapter 4
Network Adapter 2

Custom (VMnet3)
Custom (VMnet4)
Custom (VMnet2)

Auto detect

@Network Adapter 5 Custom (VMnetg)
'.E‘ ) Sound Card Auto detect
EIpisplay Auto detect
Add... Remove

OK

w Browse...

Advanced...

Cancel

Help

8. lJika seluruhnya sudah anda lakukan seperti yang saya lakukan diatas maka

kurang lebih anda akan mendapati tampilan seperti pada gambar dibawah ini.

= Mikrotik RouterOS - VMware Workstation

File Edit View VM Tabs Help

P - © & | E

)

Home | [ Mikrotik Router0S

[} Mikrotik RouterOS

B Power on this virtual machine A

{EF Edit virtual machine settings

Ld‘ Upgrade this virtual machine

* Devices

i Memory 256 MB
[ Processors 1
2\ Hard Disk (IDE} 10 GB

~J CD/DVD (IDE) Using file E\...
'EINetwork Adapter  Custorn (VM.
FE Network Adapte... Custom (VM..,
'EI MNetwork Adapte... Custorn (VM...
& Metwork Adapte... Custom (VM..,
IEI MNetwork Adapte... Custorn (VM...
@l Sound Card Auto detect

& Display Auto detect ) g 1
+ Virtual Machine Details
— State: Powered off
* Description
Type here to enter a description of
this virtual machine,

RouterOS\Mikrotik RouterOS.vmix
Hardware compatibility: Workstation 6.3-7.x virtual machine

Configuration file: C:\Users\DTC-ADMIN\Documents\Virtual Machines\Mikrotik
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Sampai disini anda telah selesai mepersiapkan virtual machine anda dan siap untuk
gunakan. Apakah anda merasa kesulitan. Jangan kuwatir silahkan anda pahami kalimat
saya satu persatu dan langsung lakukan praktikum maka anda akan tidak merasakan

kesulitan.

Novi ‘I—/endriyanto Hal = 22



BAB 3. INSTALLASI MIKROTIK

Selamat datang kembali pada pembelajaran mikrotik kita kali ini. Pada bab ini anda
akan mempelajari bagaimana melakukan installasi terhadap Router MikrotikOS. Jika anda
diberikan kelebihan untuk dapat membeli RouterBoard maka anda tidak perlu untuk
melakukan installasi ini.

Sebelum dapat digunakan maka RouterOS mikrotik harus dilakukan installasi
terlebih dahulu. Seperti judul dari modul ini kita akan menggunakan media VmWare
sebagai sarana untuk belajar maka silahkan anda siapkan file vmware yang telah anda
lakukan persiapan seperti pada bahasan saya Bab 2 diatas.

Bagaimana kalau anda ingin melakukan installasi jika anda memiliki PC Workstation
asli maka anda tinggal melakukan installasi seperti anda menginstall windows pada
umumnya, hanya saja yang perlu dijadikan catatan anda harus memiliki NIC minimal 2
buah.

Sekarang kita akan memulai proses installasi dengan menggunakan vmware,
silahkan anda simak baik-baik baca secara teliti dan pahami. Semua penjelasan yang akan
saya jabarkan disini.

1. Silahkan anda jalankan Virtual Machine yang sudah anda buat. Untuk

menjalankannya klik menu Power on this virtual machine.

| = Mikrotik RouterQS - VMware Workstation = .
File Edit View VM Tabs Help
[ T () & =
Home (51 Mikrotik Router0s

(1] Mikrotik RouterOS

Ib— Power on this virtual machmel i
;r_j?EcIit virtual machine settings

L Upgrade this virtual machine

~ Devices

. Memory 256 MB

[ Processors. 1
[\ Hard Disk (IDE}  10GB

- CD/DVD (IDE) Using file EM...
& Network Adapter  Custom (VM...
& Network Adapte... Custom (VM...
& Network Adapte... Custom (VM...
& Metwork Adapte... Custom (VM...
& Network Adapte... Custom (VM...

)i Sound Card Auto detect
=8| Display Auto detect . g 1
w Virtual Machine Details
. State: Powered off
v Description Configuration file: C:\Users\DTC-ADMIN\Documents\Virtual Machines\Mikrotik
Type here to enter a description of RouterO5\Mikrotik RouterO5.vmax
this virtual machine. Hardware compatibility: Workstation 6.3-7.x virtual machine
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2. Maka vmware akan membaca file iso anda, tunggu hingga tampil seperti pada
gambar dibawah ini. Jika muncul seperti tampilan berikut maka anda siap untuk
menginstall Mikrotik RouterOS. Selanjutnya disana terdapat banyak menu yang
bisa anda coba satu persatu. Untuk mempersingkat anda tekan tombol “a” pada
keyboard. Tujuannya untuk memilih seluruh aplikasi yang terdaftar untuk
diinstal.

Helcome to MikroTik Router Software installation
ove around menu using 'p’ and ‘n’ or arrow keys, select with 'spacebar’.

elect all with "a’, mMinimum with 'm’. Press 'i’ to install locally or 'q°' to
ancel and reboot.

[X] system ipvb routerboard

[ 1 ppp isdn routing

[ dhcp kum security

[ advanced-tools lcd ups

[ calea Mpls user—-Manager
[

[

gps Multicast Wireless
hotspot ntp

ystem (depends on nothing):
ain package wWith basic services and drivers

3. Selanjutnya akan tampil seperti dibawah ini. Untuk melakukan installasi silahkan

tekan tombol “i” untuk melakukan installasi secara otomatis.

HelcomMe to MikroTik Router Software installation

ove around menu using 'p’ and 'n’ or arrow keys, select with 'spacebar’.
elect all with 'a’, Minimum with 'm’. Press "i’ to install locally or 'q’ to
ancel and reboot.

[X] system [X1 ipub [X]1 routerboard

[X1 ppp [X1 isdn [X]1 routing

[X1 dhcp [X1 kum [X] security

[X] advanced-tools [X1 lcd [X]1 ups

[X] calea [X]1 mMpls [X] user-Manager
[X]1 gps [X] rulticast [X]1 wireless

[X]1 hotspot [X1 ntp

ystem (depends on nothing):
ain package with basic services and drivers

4. Selanjutnya system akan bertanya kepada anda. Apakah anda akan

mempertahankan konfigurasi lama ?. karena kita masih baru saja dalam
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melakukan installasi tekan tombo

IH

y” tidak menjadi masalah. Jika sebelumnya

pernah menginstal maka tekan tombol “n”.

Helcome to MikroTik Router Software installation

ove around Menu using ‘p’ and 'n’ or arrow keys, select with ’spacebar’.
MinimMum with 'm’. Press 'i’ to install locally or 'q’ to

elect all with 'a’,
ancel and reboot.

[X] systemn [X1 ipvb [X] routerboard

[X]1 ppp [X]1 isdn [X¥]1 routing

[x]1 dhcp [X1 kum [X]1 security

[X] advanced-tools [X]1 lcd [X]1 ups

[X] calea [X]1 mpls [X]1 user-manager
[X]1 gps [X] Multicast [X] wireless

[X]1 hotspot [X]1 ntp

ystem (depends on nothing):
ain package with basic serwvices and drivers

o you want to keep old configuration? [wsnl:_

Mikrotik memberikan peringatan kembali kepada anda jika seluruh isi dari

hardisk anda akan di format, inilah kekurangan dari mikrotik. Kita tidak bisa

melakukan pemilihan atau melakukan pemartisian kepada hardisk yang akan

digunakan untuk melakukan installasi terhadap dirinya. Tekan tombol “y”untuk

melanjutkan proses installasi.

ancel and reboot.

[X]1 ppp

[X]1 dhcp

[X] advanced-tools
[X] calea

[X] gps

[X] hotspot

ipvb

isdn

kvm

led

Mpls
Multicast
ntp

routerboard
routing
security

ups
user-Manager
wireless

Novi ‘/—fendriyanto
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o you Want to keep old configuration? [y nl:y

arning: all data on the disk will be erased!?

ontinue? [ysml:_
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6. System akan melakukan pembuatan partisi dan langsung akan melakukan

pemformatan sekaligus melakukan installasi terhadap paket software yang telah

kita pilih pada langkah sebelumnya.
ain package wWwith basic services and drivers

o you want to keep old configuration?

arning: all data on the disk will be erasedt?

ontinue? [psnl:y

ARNING: couldn’t keep config - current license does not allow that
reating partition
ormatting disk

system-5.28
wireless-5.28
user—-mManager-5. 28
ups-5.28
security-5.268
routing-5.28
routerboard-5. 28
ntp-5.28
Multicast-5.28
Mpls-5.28
installed lcd-5.28

installing kum-5.28 [#H#3HEAHEEEREHARBEERRAHEREHERREREHEHURERHERERERRRRERE ]

7. Jika sudah maka komputer router akan melakukan reboot untuk menyelesaikan

proses installasi. Silahkan tekan tombol ENTER untuk merestart dan mengakhiri

proses installasi.

systemn-5.28
wireless-5.28
user-mManager-5. 28
ups-5.28
security-5.28
routing-5.28
routerboard-5. 208
ntp-5.28
mMulticast-5.208
mpls-5.28
lcd-5.28

kum-5.28
isdn-5.28
ipuvb-5.28
hotspot-5.28
gps-5.28
calea-5.28
advanced-tools-5.28
dhcp-5.28
ppp-5.28

oftware installed.
ress ENTER to reboot

8. Setelah di restart maka mikrotik meminta anda untuk melakukan cek terhadap

Disk yang telah anda buat untuk menginstal mikrotik. Silahkan anda ikuti saja

dikuatirkan nanti ada kesalahan. Terutama banyak kesalahan jika anda

menggunakan PC yang asli atau original, jika menggunakan Virtual Machine saya

rasa tidak akan terjadi masalah.
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Loading system with initrd
Starting...

It is recomended to check your disk drive for errors,
but it may take a while (T1imin for 1Gh).

It can be done later with "/system check-disk".
Do you want to do it now? [ys/NI]

9. Selanjutnya anda disuguhi tampilan untuk melakukan login silahkan anda ketikan
username default dari mikrotik adalah admin dan password dikosongi saja.
Kemudian tekan tombol enter untuk masuk kedalam system.

ikroTik 5.28
ikroTik Login: admin
assuword:

10. Jika anda berhasil maka anda akan mendapatkan tampilan berikut ini dan anda
sudah selesai melakukan proses installasi. Mikrotik anda siap digunakan dan di

konfigurasi.

MHH MMM KKK TTITTTITTTITT KKK

MMMH MHMMH KKK TTITTTTTTITT KKK

MMM MMMM MMM III KKK KKK RRRRRER 000000 TTT ITI KKK KKK
MMM MM MMM III KKEKEK RRRE RRR 000 00O TTT ITT KEKKKK
MMM MMM III KKK KKK RRRRRR 000 000 TTT ITT KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 TTT ITT KKK KKK

MikroTik Router03 5.208 (c) 1999-2812 http:rswww.mikrotik.coms

ROUTER HAS HO SOFTWARE KEY

You have Z23h49m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
See www.nikrotik.com-key for more details.

Current installation "software ID": CU4I-NIRR
Please press "Enter" to continue?

[ ind

Sampai pada tahapan ini mikrotik anda sudah selesai dilakukan installasi dan siap
untuk dilakukan konfigurasi. Perlu anda ingat Mikrotik RouterOS yang kita instal ini
bersifat trial karena hanya untuk pembelajaran sehingga saya rasa sudah mumpuni. Jika
anda ingin menggunakannya dikalangan SOHO maka anda saya harapkan untuk membeli

lisensi dari mikrotik.
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BAB 4. CARA MASUK KEDALAM MIKROTIK

Setelah melakukan installasi maka langkah selanjutnya adalah melakukan remote
atau mengkontrol dari mikrotik yang telah selesai kita instal. Perlu anda ketahui jika anda
membeli mikrotik router board maka anda memerlukan PC lain untuk melakukan
konfigurasi, karena didalam routerboard tidak memiliki layar monitor. Berhubung kita
terkoneksi menggunakan VmWare maka kita membutuhkan itu. Kita cukup bermain
dengan vmnet saja.

Ada banyak cara yang dapat digunakan untuk masuk kedalam mikrotik RouterOS.
Cara yang paling banyak digunakan adalah dengan menggunakan Winbox dan putty jika
anda menggunakan Winbox adalah melakukan konfigurasi secara GUI jika menggunakan
Putty maka anda akan ditampilkan dalam bentuk teks. Berikut ini saya akan tunjukkan
cara untuk mengakses mikrotik antara lain adalah :

1. Melalui Console
Jika anda menggunakan Mikrotik Router OS maka anda langsung dapat
berinteraksi dengan mikrotik menggunakan antar muka console seperti pada
tampilan di bawah ini. Karena untuk menjalankan Mikrotik RouterOS pada

tahapan installasi membutuhkan layar monitor.

HHH MHH KKK TITITTTTITT KKK

HHMH MMHH KKK TITITTTTITT KEEK

HHM MHMHMM MMM IIT1 KKK KKK RRRRRR oooooo TTT IIT KKK KKK
HHM MM MMM III KKKEK RRE RRR 000 O0O0OD TTT I1T KKKKK
HHH MMM III KKK KKK RRRRRR 0oo 000 TTT I1T KKK KKK
MMM MMM IITI KKK KKK RRR RRR oooooo TTT I1T KKK KEK

MikroTik Router03S 5.28 (c) 1999-Z812 http:sruwuw.nikrotik.comn-

[ROUTER HAS ND SOFTWARE KEY

You have Z23h49m to configure the router to be remotely accessible,
nd to enter the key by pasting it in a Telnet window or in Winbox.
[5ee www.mikrotik.comskey for more details.

urrent installation “software ID": CU4I-NIRR
[Flease press "Enter" to continue?t

2. Menggunakan Putty
Putty merupakan salah satu utilitas kecil yang berguna untuk melakukan remote
server. Aplikasi ini cukup kecil dan ringan. Bagi seorang network administrator

untuk meremote server dari jarak jauh maka anda bisa menggunakan aplikasi ini.
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Menggunakan Winbox

Ya dengan menggunakan utilitas Winbox ini

PuTTY Configuration n

Basic options for your PuTTY session
Specily the destination you want to connect to
Host Name (or [P address) Part
192.168.1.10 22
Connection type
) Raw ) Telnet ()} Rlogin (@) 55H Senal

Load, zave or delete a stored session

Saved Sessions

Defaulk Settings Load
Save

Dedete

Close window on exit
) Mlways | Never &) Onily on clean sxit

Open . Cancel

192.168.137.2 - PuTTY

kita bisa untuk melakukan

konfigurasi mikrotik. Tool ini paling banyak digunakan untuk mengkonfigurasi

karena mudah dan tampilannya sudah GUI. Tool ini adalah perangkat tool

mikrotik yang canggih karena dia dapat membaca MAC anddress dari sebuah

perangkat router anda.
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@' admin@08:00:27:37:55:E7 (OGUT) - WinBox v5.20 on x86 (x86) 2] |[m ﬁ
LRIl Safe Mode v| Hide Passwords [ [

Interfaces
Wireless
Bridge
FFP
Mesh

IP

IPv6
MPLS
Routing
System
CQueues
Files
Log
Radius

Tools

El
s
=

New Teminal
ISDN Channels
KM

Make Supout rif

~e VA
I

Manual
Exit

Routert(

4. Menggunakan Telnet
Cara ini adalah cara yang tidak penulis rekomendasikan karena Telnet sangat
mudah di hacking oleh orang-orang yang tidak bertanggung jawab. Karena
system keamanannya sangat lemah jika anda melakukan konfigurasi

menggunakan Telnet.

| & C:\Windows\system32\telnet.exe - o IEN |

lelcome to Microsoft Telnet Client

[Ezcape Character is 'CIRL+1’

icrosoft Telnet> o
< to > 192.168.1.18

5. Menggunakan WebFig ( Web Configuration )
Cara yang terakhir ini adalah cara yang juga umum digunakan oleh kalangan
administrator jaringan untuk melakukan setting terhadap router mikrotik
mereka. Karena cukup mudah. Interfacenya menggunakan GUI hampir sama
dengan Winbox. Hanya saja bedanya kita memerlukan IP Address agar dapat

masuk kedalamnya.
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MikroTik - Interface List at ad...

@ [ 192.168.88.1/webfig/

v | C | | Q, Search

BN -=T A A

B =

Wireless

PPP

Bridge

Mesh

IP

MPLS

Routing
System
Queues

Files

Log

Radius
Tools

New Terminal
IPvE

ISDN Channels
KVM

Make Supout.rif
Undo

Redo

5 s G

Lal

J Interface H EtF'\-em-at-H-_EniE TUWEI-H-I'IETHM-H-GRETMMJ [ vian H-.unnp ]ﬁ

Add New ¥

| 5 items

& Name

etherl
ether2
ether3
etherd

CIEEEES

AAP PR

| ethers

192.168.28.1/webfig/Z| nt.erfaca.Bonding |

Type

Ethernet
Ethernet
Ethernet

Ethernet

Ethernet

L2 MTU Tx

|33.5 kbps | 5.5 kbps

:prs
Oﬁps
|0 bps
éprs

0 bps
0bps
.ob.r.)s
.L‘rbps

Rx
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BAB 5. KONFIGURASI MIKROTIK SEBAGAI GATEWAY

5.1 Dasar Teori Mikrotik sebagai Gateway

Mikrotik sebagai gateway adalah salah satu fungsi dari mikrotik yang paling
banyak digunakan di dunia jaringan. Untuk lebih memahaminya silahkan anda
pahami nanti pada gambaran topologi yang sudah saya siapkan. Pada gambar
topologi, mikrotik diletakkan diantara jaringan local ( LAN ) dan jaringan Internet.
Dengan menggunakan atau meletakkan mikrotik disana router mikrotik dapat
digunakan untuk menghubungkan sekaligus mengatur lalu lintas internet yang
masuk dan keluar.

Router mikrotik pada fungsi ini akan mampu untuk menyaring apa saja yang
boleh diakses di internet dan apa saja yang tidak boleh ( Web Proxy ) untuk lebih

jelasnya baca pada bab yang membahas tentang Web Proxy.

5.2 Topologi jaringan Mikrotik Sebagai Gateway

Perlu anda perhatikan sebelum kita melakukan konfigurasi maka sudah
selayaknya kita memerlukan sebuah topologi atau perencanaan jaringan. Tujuannya
adalah selain untuk efisiensi waktu agar kita tidak salah dalam melakukan
konfigurasi, dan agar kita tidak kesulitan dalam melakukan konfigurasi. Topologi
dasar dari mikrotik sebagai gateway akan saya tampilkan disini, jika anda ingin
menambahkan yang lain dipersilahkan. Namun yang perlu diingat adalah Mikrotik
RouterOS harus berada langsung dibawah modem.

Setelah topologi jaringan selesai isilah IP Address dari masing-masing
perangkat yang anda susun pada rancangan jaringan anda. Dibawah ini adalah
contoh dasar dari topologi jaringan dan pengalamatan jaringan yang saya buat.
Silahkan susun IP Address anda dan topologi seperti ini atau sesuai dengan

keinginan anda. Dengan acuan seperti di bawah ini.
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5.3

DSL-M?EI‘H-P’T
modermputama

| 192.168.137.1 /24
|

192.168.137.2 /24 &
et e, 192.168,100.1 /25 dhcp Client

¥ a ; —
1841 295!JT-24 i)
ikrotik Switch0 _ PC-PT

Router Mikroti Client Windows 7

Coba perhatikan IP Address 192.168.100.1/25 IP Address tersebut dapat anda
rubah sesuai dengan yang anda inginkan. Kemudian perhatikan yang ada di kolom
merah itu adalah standarisasi utama jika anda ingin melakukan setting gateway
pada mikrotik.

Untuk tahapan awal silahkan anda buat gambar dan berikan IP Address seperti

diatas untuk keterangan lebih lanjut silahkan anda pahami table dibawah ini.

No IP Address Interface Keterangan
1 192.168.137.1 /24 - Modem ( Gateway utama)
2 192.168.137.2 /24 Ether 1 Vmnet 1
3 192.168.100.1 /25 Ether 2 Vmnet 2 ( jaringan Local )

Karena kita menggunakan Vmware saya sarankan untuk IP Address yang
berada pada Vmnet 1 untuk tetap diberikan IP Address seperti yang saya tuliskan
pada table diatas. Untuk yang berada di Ether2 anda dapat mengubah sesuai degan

keiginan anda.

Persiapan Konfigurasi
Untuk menggunakan vmware memang sedikit panjang cara yang akan kita

lakukan. Karena semua yang kita lakukan disini bentuknya adalah virtual. Langkah
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awal adalah lakukan reset pada mikrotik yang sudah anda instal di vmware tadi.
Dengan mengetikkan perintah system reset-configuration. Setelah itu tekan

tombol “y” pada keyboard maka router anda sudah di reset konfigurasinya.

ink 1 > system
angerous?! Reset anyway? [y-NI1:

ystem configuration will be reset

ebooting...
topping services...

Selanjutnya konfigurasikan IP Address pada komputer anda seperti pada
gambar dibawah ini. Ingat dan perhatikan table diatas. Interface yang menghadap
langsung ke Vmware adalah VmNetl sehingga silahkan konfigurasikan IP Address

pada Vmnet 1 seperti pada gambar berikut ini.

Internet Protocol Version 4 (TCP/IPv4) Properties ?
General

You can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 .168 . 88 . 2
Subnet mask: 255 .255.255 . O
Default gateway: 192 . 168 . 88 . 1

Obtain DNS server address automaticall

(@) Use the following DNS server addresses:

Preferred DS server:

Alternate DNS server:

[Jvalidate settings upon exit A st

oK Cancel
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Apakah anda bingung kenapa disetting Ip Addressnya ke 192.168.88.2 /24
karena default address dari mikrotik adalah 192.168.88.1. Supaya dapat dilakukan
konfigurasi, sebelum masuk ke setting mikrotik sebagai gateway lakukan ping ke
mikrotiknya. Jika hasilnya sudah seperti yang ada pada gambar dibawah ini maka
router anda sudah dapat di akses melalui komputer host anda dan siap untuk di

lakukan konfigurasi.

=X CA\Windows\system32\cmd.exe == n

icrosoft Windows [Uersion 6.2.920881
(c» 2012 Microsoft Corporation. All rights reserved.

:SUsersSNDIC-ADMIN>ping 192.168.88.1

Pinging 192_.168.88.1 with 32 hytes of data:

Reply from 192 .168_88.1: bytes=32 time<{ilms TTL=64
Reply from 192.168.88.1: bytes=32 time<dims TTL=64
[Reply from 192.168.88.1: bytes=32 time<ims TTL=64
Reply from 192 .168.88.1: bytes=32 time<{imsz TTL=64

Ping statistics for 192.168.88.1:
Packets: Sent = 4. Received = 4, Lost B (Bx loss).

Approximate round trip times in milli-—sec 2
Minimum = Bms, Maximum = Bms,. Average ms

:sUserssDIC-ADMIN>

5.4 Konfigurasi Mikrotik sebagai Gateway

Setelah semua langkah diatas anda selesaikan maka sekarang kita akan
melakukan konfigurasi, disini saya akan menggunakan konfigurasi dengan
menggunakan Text dengan menggunakan console dari mikrotik yang ada di vmware
secara langsung baru nanti kita akan mencoba koonfigurasi menggunakan Winbox

juga.
a. Karena kita menggunakan mikrotik VmWare maka kita akan belajar
menggunakan CLI terlebih dahulu untuk melakukan konfigurasi pada etherl,
siapkan gambaran topologi anda. Untuk mengkonfigurasi IP Address gunakan

perintah :

Jika sudah silahkan anda tekan tombol ENTER untuk melanjutkan.
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MMM MMM KKK TTITTTTTTITIT KKK

MMMM MMMHM KKK TTITTTTTTITIT KKK

MMM MMMM MMM III KKK KKK RRRRRR 000000 TTT ITI KKK KKK
MMM MM MMM III KKKKK RRR RRR 000 000 TTT ITI KKKKEK
MMM MMM III KKK KKK RRRRRR 000 000 TTT ITI KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 TTT ITI KKK KKK

MikroTik Router03 5.28 (c) 1999-2812 http:sr wuw.mikrotik.con~

OUTER HAS NO SOFTWARE KEY

You have 1h55m to configure the router to be remotely accessible,
nd to enter the key by pasting it in a Telnet window or in Winbox.
ee wwuw.mikrotik.com-key for more details.

urrent installation “"software ID": 2ZPUB-BQTC
lease press "Enter” to continue?

T ¥ i address=192.168.137.2-24 interface=e
1>

b. Selanjutnya anda cek konfigurasinya dengan menggunakan perintah

Jika hasilnya sama dengan yang anda inputkan maka konfigurasi anda sudah

benar.

lags: X - di=zabled, I - invalid, D - dynamic

i ADDRESS NETWORK INTERFACE
8 192.168.137.2-24 192.168.137 .8 1er ]

Ladmin® 13

c. Selanjutnya silahkan anda konfigurasi menggunakan Winbox. Dengan catatan
konfigurasikan IP Address pada komputer anda / IP Address dari VMware
Virtual Ethernet Adapter for VMnetl sudah satu segmen. Saran saya gunakan
IP Address 192.168.137.1 /24. Jika sudah buka Winbox dan masukkan IP
Address dari mikrotik anda dan tekan tombol Connect untuk masuk kedalam

system.
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New Terminal
1SON Channels
KM

Make Supout rif
Manual

d. Selanjutnya konfigurasikan IP Address untuk ether 2 dengan menggunakan
perintah seperti dibawah sesuaikan IP Addressnya dengan yang anda

rencanakan.

Jika anda menggunakan winbox maka klik menu IP - address 2 + >
masukkan IP Address beserta CIDRnya dan tentukan interfacenya klik OK

untuk menyimpan konfigurasi.

Hide Passworts B )
Interfaces
Wireless
Bridge
PPP idesa Lis EIE
ARP —
esh o
IF B - [ddiess « [Nemvere [ mterace IES
Add SR 1681372 92 63 370 eher
IPvG b .
DHCP Client
MPLS b
DHCP Relay
Routing I Clx
. DHCP Sever
i DNS
Cueues
Files
Hatspot
Log
: 1Psec
Radius
Neighbors
Tools I*
Packing
New Teminal
Pool
ISDN Channels
o FRoutes T
Make Supout rf — arghled |
SNMP
Manual
Services
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e. lJika anda benar maka anda akan mendapati hasil seperti pada gambar dibawah

ini.

Address List

IEHE' Find
|Mdr&as

a3 |Nv.=ﬁwurk |h1ta'face |v
9 192.168.100.1/25  192.168.100.0  ether?
T192.168.137.2/24  192.168.1370  stherl

f. Selanjutnya kita konfigurasi DNS yang digunakan untuk menerjemahkan IP
Address menjadi domain dan sebaliknya. Banyak DNS yang dapat anda gunakan
beberapa DNS yang umum digunakan adalah 202.134.0.155, 202.134.1.10,
8.8.8.8, 8.8.8.4. Sekarang untuk mengkonfigurasinya dengan menggunakan

text gunakan perintah sebagai berikut :

Jika anda ingin menggunakan banyak DNS silahkan tambahi tanda koma ( , )

saran saya untuk tidak menggunakan lebih dari 3 buah DNS pada satu router.

b4

@ 1 y "
Hide Passwords [ ()

ARF

Accounting
R I MowRamoteRequwsl
Max UDP Packst Size: [4096 |
DHCP Cliert = & | stc |

DHCF Relay Cache Size: | 2043 KiB C

DHCF Server Cache Used: |8

Log

Tools

New Teminal
ISDN Channels
KvM

Make Supout rif
Manual

Bt
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Jika anda menggunakan Winbox maka klik IP = DNS = masukkan DNS = OK.
Jangan lupa untuk memberi centang pada Allow-Remote-Request. Tujuan dari
opsi ini untuk menjadikan router mikrotik sebagai DNS Server juga. Sehingga
nanti konfigurasi DNS pada komputer user cukup diarahkan ke Router Mikrotik
saja, sudah tidak lagi diarahkan ke DNS milik ISP tujuannya adalah untuk

melakukan penghematan terhadap bandwidtch.

g. Selanjutnya kita akan konfigurasi NAT. NAT ( Network Address Translation )
berfungsi untuk mengganti IP Address pada setiap paket data yang keluar dari
komputer user (IP Address private) menjadi IP Address Public yang ada di
etherl. Di dalam NAT terdapat istilah masquerade yang dimaksudkan untuk
mengantikan IP Address Private ke IP Address Publik secara otomatis. Gunakan

perintah berikut ini untuk melakukan konfigurasi.

Perhatikan untuk out-interface adalah interface yang terhubung ke modem.
Karena disini etherl yang langsung terhubung ke modem maka kita isi ether1.

Jika anda menggunakan Winbox cek dibawah ini.

[v| Hide Passwords [ (=)
Interfaces New NAT Rule
Wireless General |Mvanced Extra IAd.ion IStatistics
Hidae I Chain: lﬂ

PEP.
Src. Address:

IEvE : Protocal: | Comment
MPLS :

Src. Port: Copy
Routing
e Dst. Port: | Remove

Files In. Interface: | Reset All Counters

Log | Out. interface: [ ]
Radius

Fonlz Packet Mark:

New Terminal Connection Mark: |

ISDN Channels Routing Mark:
KM

Make Supout rif
Manual Connection Type: |
Exit |enabled

Routing Table: |
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o

E“EI |ﬂode | [Vl Hide Passwords [ (5

New NAT Rule

General Advanced BEdra Action |Staﬁm'cs

Action:

jika anda benar maka akan terlihat konfigurasi yang selesai anda buat seperti

pada gambar dibawah ini.

Irterfaces
Wirsless
Eridge

IPvE
MPLS
Routing

System
Queues
Files
Log
Radius

Tools

MNew Teminal
I1SDN Channels
KM

Make Supout rif
Manual

Exit

Firewall

Fitter Rules.  NAT |Maf194e Service Ports  Connections  Address Lists  Layer7 Protocols

E‘E E‘@ E |3: Reset Counters ||l:ll:l Reset All Counters |

Action | Chain |Src. Address |Dst. Address [Proto... [Src. Port  [Dst. Port  [In. Inter...[Out. Int... [Bytes [ »
= mas... srcnat etherl

h. Setelah seluruh konfigurasi selesai maka langkah selanjutnya melakukan

konfigurasi Routers yang tujuannya untuk menentukan default Gateway.

Default Gateway disini adalah IP Address dari modem yang sebagai gerbang

bagi router mikrotik menuju ke internet.

Perintah untuk melakukan konfigurasi tersebut adalah :
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Jika anda mengunakan Winbox maka perhatikan tampilan di bawah ini

Queues

Files

Log

Radius

Tools

Mew Terminal
ISDN Channels
KVM

Make Supout.rif
Manual

Bt

e | oo | e e e

Routes | Nexhops | Rules | VRF

Hide Passwords [ (5}

o ElEBIEIN o1l I8

DAC P 192.168.100.0... sther? reachable
DAC I»192.168.137.0... etherl reachable 1]

General | Aftributes

|Dst. Address /| Gateway |Distance  |Routing Mare [+
132

Target Scope: |1D |

Routing Mark: | | o
[ 1

Dst. Address: |0.0.0.0/0 II‘ | Cancel |
Gateway: |152.168.137.1 B3l | ooy |
Check Gateway: | | - Disable
Type: |uni:ast ” ¥ | Comment
-Cn
Distance: | | - o
Scope: [30 |

i. Sampai pada tahapan ini konfigurasi dari Mikrotik Sebagai Gateway telah

selesai dilakukan, namun kita perlu melakukan cek ping ke www.google.com

tujuannya adalah untuk memastikan Konfigurasi tadi telah dapat dijalankan

oleh router mikrotik.

Files

Log

Radiug

Tools

New Teminal
I1SDN Chaninels
KM

Make Supout rif
Manual

Terminal
st MMM III KEK KHK RRR RRR 000000 TLT III KEK HEK

MikroTik Router0S 5.20 (c) 1999-2012 http://www.mikrotik.com/

ROUIER HAS NO SOFIWARE KEY

You have 14hd43m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
See www.mikrotik.com/key for more details.

Current installation "software ID"™: P2U6-Q5IL
Please press "Enter™ to continue!

[admin@MikroTik] > ping google.com
HOST SIZE TTL TIME STATUS
1168.98.26.34 56 55 483ms
118.98.26.34 56 55 34Tms
118.98.26.34 56 55 3l6ms
118.98.26.34 568 55 308ms3
gent=4 received=4 packet-lc3s=0% min-rtt=308ma avg-rtt=363m3
max-rtt=433ms

[admin@MikroTik] > [

[v| Hide Passwords 5

j. Dari sini mikrotik telah selesai dilakukan konfigurasi dan uji coba sekarang

bagaimana dengan sisi client maka kita akan melakukan uji coba terhadap sisi

client untuk melakukan tes koneksi dengan menggunakan perintah ping,

ketikkan ping google.com pada promt milik Windows anda.
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http://www.google.com/

AWINDOWS\system32\cmd. exe

Microsoft Windows XP [Version 5.1.26801
{C> Copyright 1985-2881 Microsoft Corp.

C:“Documents and Settings™Administrator>ping google.com
Pinging google.com [119.118.118.2411 with 32 bhytes of data:
Reply from 119 _.118_118 _241: bhytes=32 time=1178ms TTL=55
Reply from 117.118.118.241: bhytes=32 time=57Y6ms TTL=55

Reply from 119.110.118.241: hytes=32 time=417ms TTL=55
Reply from 119.118.118.241: bytes=32 time=2%92ms TTL=L5S

Ping statistics for 119.1108.118.241:

Packetsz:- Sent = 4. Received = 4, Lost = 8 (@ loss).
Approximate round trip times in milli-seconds:

Minimum = 292ms,. Maximum = 1178ms,. Average = 615ms

C:~Documents and Settings™~Administrator>_

k. Sampai pada tahapan ke 10 diatas konfigurasi komputer client sudah dapat
terhubung dengan router dan jaringan internet. Sampai pada tahapan kali ini

kita telah selesai melakukan konfigurasi router mikrotik sebagai Gateway.

5.5 Membuat Virtual Modem

Apakah anda dapat melakukan ping ke google pada langkah ke 10 diatas?.
Jawabanya adalah tidak. Kenapa, coba anda perhatikan kembali topologi yang telah
disusun jika anda teliti maka anda akan mendapati IP Address 192.168.137.1
apakah kita sudah melakukan konfigurasi terhadap IP Address tersebut.

IP Address tersebut adalah IP Address yang digunakan untuk modem virtual
kita. Kemudian bagaimana cara untuk membuat sebuah modem virtual. Caranya
cukup mudah saratnya hanya satu anda memiliki koneksi internet sendiri atau
modem dari HP Android anda.

Siapkanlah modem dari HP anda atau anda dapat menggunakan koneksi dari
mana saja asal dapat terhubung ke jaringan internet. Jika modem sudah siap
hubungkan komputer anda dengan jaringan tersebut. Untuk lebih jelasnya silahkan

ikuti langkah-langkahnya.

1. Sebagai contoh disini saya menggunakan modem Smartfren. Hubungkan

modem ke komputer sehingga komputer dapat melakukan ping ke google.com.
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= CAWindows\system32\cmd.exe

icrosoft Windows [Uersion 6.2.92001
(c> 2012 Microsoft Corporation. All rights reserved.

SUsersSDIC-ADMIN?ping google.com

inging google.com [216.58.196.46]1 with 32 hytes of data:
eply from 216.58.196.46: bytes=32 time=493msz TTL=52
eply from 216.58.196.46: hytes=32 ti 123ms TTL=52
eply from 216.58.196.46: bytezs=32 time=77ms TTL=52
eply from 216.58.196.46: hytes=32 time=183ms TTL=52

ing statistics for 216.58.196.46:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>,
pproximate round trip times in milli-seconds:

Minimum = 97ms. Maximum = 493ms. Average = 284ms

NUsersSDIC-ADMING

2. Jika sudah silahkan anda masuk ke menu Network and Sharing Center.

Selanjutnya anda masuk pada menu Change adapter settings.

(o

ur Network and Sharing Center

4 =% <« Networkandl.. » MNetwork and Sharing Center v G Sear
View your basic network information and set up connections
Contrel Panel Home

View your active networks
Change adapter settings

Change advanced sharing Wireless Terminal Access type: Internet
settings Public network Connections: Hl Wireless Terminal
Access type: Mo Internet access
Unidentified network Connections: W Viware Metwork

Public network

BV

Change your networking settings

Eﬁ;. Set up a new connection or network

=
Set up a broadband, dial-up, or VPN connection; or set up a router or access
point.

HomeGroup =4 Troubleshoot problems

Internet Options Diagnose and repair network problems, or get troubleshooting information,

Windows Firewall

3. Selanjutnya anda akan dibawa masuk ke jendela Network Connection. Pastikan
jaringan virtual yang akan digunakan sebagai penghubung telah aktif. Disini
saya menggunakan vmnet 1 sebagai media penghubungnya. Dan jaringan

modem Smartfren sebagai media lalu lintas internet.
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o Jf? <« Metwork... » Network Connections v & Search Network Connections @

Organize « Disconnect this connection Rename this connection » R m (7]

VMware Network Adapter YMnet] = | VMware Network Adapter VMnet2
_ Unidentified network = __ Unidentified network
= VMware Virtual Ethernet Adapter ... @ YMware Virtual Ethernet Adapter ...

Vhware Network Adapter VMnet3 L"' Vhware Network Adapter VMnetd
*  Disabled == Disabled
Vitware Virtual Ethernet Adapter ...

Vhhware Network Adapter VMnet5 ."'. Whware Network Adapter VMnet
-
Fo

_ Disabled

= Disabled
y i @ VMware Virtual Ethemet Adapter ..

- Wireless Terminal
.x:_‘ Wireless Terminal, Shared

Sl Qualcomm USB Modem 6000

Titems  1item selected

4. Selanjutnya anda klik kanan pada Wireless Terminal kemudian anda pilih

Properties. Untuk memulai proses share internet.

& Network Connections - oIEl |
T -@ « MNetwork... » Network Connections v Search Metwork Connections yel |
Organize = Disconnect this connection Rename this connection  » v 7]

= | VMware Network Adapter VMnet! = | VMware Network Adapter VMnet2
* _ Unidentified network _ Unidentified network

W YMware Virtual Ethernet Adapter ... W Vhware Virtual Ethernet Adapter ...
l: VMware Metwork Adapter VMnet3 L‘ | VMware Network Adapter VMnetd
- 7 - 3
= Disabled o= Disabled
@ VMware Virtual Ethernet Adapter ... @ VMware Virtual Ethernet Adapter ...
l: VMware Metwork Adapter VMnet3 L‘ I VMware Network Adapter VMnet8
- 3 - 2
= _ Disabled S Disabled
@ VMware Virtual Ethernet Adapter ... i VMware Virtual Ethernet Adapter ...

Wireless Terminal

" Wireless Terminal, Shared
o Qualcomm USE Modem

Connect / Disconnect

Status

Cancel as Default Connection

Create Copy

Titems  1itern selected S~
y: Create Shortcut
'@' Delete
@] Rename
||® Properties

5. Selanjutnya pada menu sharing silahkan centang seperti pada gambar dibawah
ini, dan perhatikan untuk menu Home Network Connection silahkan arahkan
ke Vmware Network Adapter Vmnetl. Yang artinya adalah kita akan melakukan

sharing internet dari modem ini ke vmnet 1. Jika sudah klik menu OK.
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| General | Optians | Securty | Networking | Sharing |

Intemet Connection Sharing

l@,' Allow other network users to connect through this
computers Intemet connection

Home networking connection:
EVI"."Iware Metwork Adapter VMnet 1

'@1 [] Establish & dial-up connection whenever a computer on
my network attempts to access the Intemet

@? Allow other network users to control or disable the
shared Intemet connection

:. '@?Saﬁngs...:-;

6. Jika anda benar maka ketika anda melihat detail dari Vmware Network Adapter
Vmnetl maka hasilnya akan tampak seperti pada gambar, mungkin yang perlu
anda konfigurasi adalah DNS Servernya anda harus mengisikan manual untuk IP

Address akan terisi secara otomatis.

@ VMware Network Adapter VMnet1 Status

Netwark Connection Details:
Property Value
Connection-specific DM....
Description WMware Virtual Ethemet Adapter for Vin
Physical Address 00-50-56-C0-00-01
DHCF Enabled No
|Pwd Address 192.168.137.1
IPwd Subnet Mask 255.255.255.0
|Pv4 Defaul Gateway
IPwd DNS Server 2888

IPvd4 WINS Server

NetBIOS over Tepip En...  Yes

Link4ocal IPvE Address fed0: H40F 304 599 3ef1L15
|Pw6 Default Gateway

IPw& DMNS Server

7. Sebagai catatan jika anda meggunakan antivirus yang mengandung internet

security saya harap untuk dimatikan sementara waktu DNS Firewall pada
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komputer anda juga dimatikan. Terkadang ketika kita sudah melakukan sharing

koneksi internet tidak dapat bekerja dikarenakan terdapat firewall.

Jika langkah share internet ini sudah anda lakukan maka saya kira anda sudah

dapat melakukan ping ke internet menggunakan mikrotik anda. Jika masih belum

samakan DNS Server yang ada di mikrotik dengan DNS yang digunakan oleh jaringan

yang anda miliki.

5.6 Kesimpulan

1. Mikrotik sebagai Gateway adalah fungsi mikrotik yang paling banyak digunakan

dilapangan.

2. Mikrotik sebagai Gateway maksudnya adalah mikrotik sebagai gerbang

masuknya data dan keluarnya suatu paket data.

3. Untuk melakukan konfigurasi mikrotik sebagai Gateway mikrotik harus berada

di tengah-tengah modem dan jaringan local.

4. Berikut adalah ringkasan dari setting mikrotik menggunakan Gateway jika

menggunakan teks / CLI :

a.

Konfigurasikan ether 1 dan 2 dengan menggunakan perintah ip address
add address=192.168.137.1/24 interface=etherl ( dimana IP Address di
sesuaikan dengan kondisi ).

Konfigurasikan DNS Server dengan menggunakan perintah ip dns set
servers=202.134.1.10,8.8.8.8 allow-remote-requests=yes ( gunakan tanda
koma untuk menambahkan lebih dari 1 DNS ).

Konfigurasi NAT dengan menggunakan perintah ip firewall nat add
chain=srcnat out-interface=etherl action=masquerade.

Konfigurasi default Gateway dengan menggunakan perintah ip route add
dst-address=0.0.0.0/0 gateway=192.168.137.1 ( sesuaikan dengan IP
Gateway untuk jaringan anda ).

Lakukan pengecekan melalui terminal dengan melakukan ping ke

google.com

5. Jangan lupa untuk selalu melakukan pengecekan secara mendetail karena

kesalahan biasanya terjadi dengan sederhana.
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BAB 6. MIKROTIK SEBAGAI DHCP SERVER

6.1 Dasar Teori Mikrotik sebagai DHCP Server

DHCP merupakan singkatan dari Dinamic Host Configuration Protocol adalah
protocol jaringan, yang memungkinkan perangkat jaringan membagi konfigurasi IP
Address kepada komputer-komputer user yang membutuhkan.

Konfigurasi IP Address disini yang dibagi tidak hanya sebuah IP Address
melainkan meliputi IP Address, Subnetmask, default Gateway, dan DNS Server.
Sehingga jika anda memiliki banyak komputer anda tidak perlu melakukan
konfigurasi secara manual IP Addressnya secara satu-persatu untuk dapat
terhubung dengan jaringan komputer yang anda kelola. Tentunya dengan adanya
protocol ini kita sebagai administrator jaringan sangat diuntungkan.

Di mikrotik anda dapat membangun yang namanya DHCP Server atau DHCP
Client sehingga mikrotik anda dapat menerima IP Address ( DHCP Client ) atau
memberikan pinjaman IP Address ( DHCP Server ). ltulah hebatnya dari mikrotik dia
alat kecil yang memiliki segudang kemampuan.

Didalam DHCP Server terdapat banyak opsi-opsi dasar yang harus anda
pahami sebelum anda melakukan konfigurasi terhadap DHCP Server. Berikut ini
saya jabarkan beberapa opsi dasar yang harus anda pahami antara lain adalah :

& Network address

Opsi ini merupakan network address beserta prefix ( subnet mask ) yang
harus diberikan kepada komputer user.

& Gateway

Komputer user memerlukan Gateway yang akan digunakan untuk
mengakses ke jaringan internet.

% IP Address Pool

Opsi ini menentukan berapakah jumlah IP Address yang akan anda berikan
atau pinjamkan kepada Client. Silahkan anda sesuaikan dengan kondisi
jaringan anda.

& DNS Server

Komputer Client memerlukan informasi DNS Server yang akan digunakan

untuk mengakses ke jaringan internet.
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L3

Lease Time

DHCP Server bekerja dengan prinsip meminjamkan IP Address. Komputer
client akan meminjam semau informasi yang ada di DHCP Server.
Komputer server pun atau DHCP Server juga memberikan aturan batas
waktu untuk komputer client meminjam informasi yang ada di DHCP
Server. Sebuah IP Address memiliki informasi Lease Time sendiri-sendiri,
sehingga selama Lease Time yang dipinjamkan kepada salah satu komputer
client belum habis maka IP Address tersebut tidak akan dipinjamkan oleh
DHCP Server ke komputer client yang lain.

Saran saya jangan gunakan Lease Time yang terlalu panjang jika user yang
menggunakan jaringan anda sering berubah-ubah. Karena ingat IP Address

juga memiliki range jumlah yang terbatas.

6.2 Topologi DHCP Server

Untuk topologi jaringan DHCP Server ataupun client maka kita masih

menggunakan topologi seperti pada jaringan Mikrotik sebagai Gateway. Jika anda

lupa perhatikan dibawah ini.

XX
DSL-Mgdem-FT
Modemburama
192.168.137.1 /24

J

i ‘L]
PC-PT
PC0
dhcp dient

192.168.137.2 /24 |
e 192.168.100.1 /24

4-\“‘-
1541
Router Mikrotik

—— 4

e )
: FC-PT
Switcho P
dhcp dient

|
—-)f
PC-FT
PC2
dhcp dient

@ 1pc = 10 komputer

Bayangkan jika topologi itu benar-benar diterapkan ditempat anda. Satu

komputer mewakili 10 komputer berarti ada 30 komputer yang ada dalam jaringan

anda. Bayangkan bagaimana capeknya anda belum nanti kesalahan tentang IP

Address yang sama jika tidak menggunakan DHCP Server.
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6.3 Langkah Kerja
Sekarang kita akan mencoba memulai proses konfigurasi terhadap setup
DHCP Server. Silahkan anda perhatikan dan ikuti langkahnya.
1. Silahkan masuk ke dalam mikrotik anda. Silahkan anda menggunakan putty,

Winbox atau menggunakan Console langsung. Jika sudah konfigurasi DHCP

Server dengan menggunakan perintah berikut jika anda menggunakan CLI.

Atau jika anda menggunakan Winbox klik menu IP > DHCP Server

2. Jika anda menggunakan Winbox anda akan ditunjukkan jendela DHCP Server
setup maka untuk memulai proses pembuatan anda pilih DHCP Setup jika anda

mengunakan CLI maka tidak perlu langkah ini.
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DHCP Server EE

DHCP | Networks Lesses Options | Alerts

‘& =| | |[s2| 7| | DHCP Corfig || DHCP Setwp | .
. :N_E!me -':Irrterf_ac:e :Hela:._r. :Lele!.su.e_'l'ime. :Addrgss Pool :AddAH..._ V
|Ditems

3. Tentukan ether berapa yang akan menjalankan service DHCP Server ini. Karena
sebagai jaringan local kita rencanakan ether2 maka kita tentukan ether2 untuk
yang menggunakan text anda langsung masukkan ether berapa yang anda
kehendaki untuk DHCP Server dan tekan enter untuk melanjutkan. Untuk

pengguna Winbox klik Next untuk melanjutkan.

[ ——

[=1E3
DHCP | Networks  Leases Options | Aletts
(e[ =] [][22] [7] | pHCP corfig || DHCP Setup | . _
- liN_aﬁel =~ :llrlrtelrf_acg ) :lFlGEIE:,_'_l l:Lga_a_slg Time :A.cldre_ss Foal :P\dd AR..| V

| DHCP Setup

DHCP Server Interface: ¥

Back _ . Cancel

| D items

4. Kemudian anda akan ditunjukkan DHCP Address Space yag merupakan net id

dari jaringan yang nantinya akan dijadikan DHCP Server. Klik Next untuk

melanjutkan.
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[Clx]

DHCF | Metworks Leases Options Alerds
& [« 22] | 7| | DHCP Corfig || DHCP Setup
Name Interface Relay Lease Time Address Pool  |Add AR... bl

| DHCP Setup

DHCP Address Space: |[ERRIRIVINEY

Back Cancel

0 items

5. Selanjutnya anda juga akan ditunjukkan Gateway dari jaringan yang akan
digunakan untuk DHCP Server anda. Jika sudah sesuai silahkan anda klik Next.

untuk melanjutkan.

DHCP | Metworks | Leases Options | Alets

gh | 5 T DHCF Carfig DHCF Setup
Name Interface Relay Lease Time Address Pool  |Add AR... |

Gateway for DHCP Metwaork: EE Fgf & 1001

Back Cancel

0 tems

6. Anda diminta untuk menentukan seberapa banyak IP Address yang nantinya
akan digunakan pada komputer client. Sebagai contoh disini saya menggunakan
semua alokasi IP Address. Maka tinggal saya tekan menu Next untuk
melanjutkan. Jika anda ingin membatasi bahwa yang koneksi ke jaringan tidak

lebih dari 10 orang maka anda setting DHCP Servernya hanya untuk 10 orang.
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DHCP | Metworks | Leasss Options  Alets

&= “|[¢2 | || | DHCP Corfig || DHCP Setup
Name Interface Relay Lease Time Address Pool  |Add AR... *|

| DHCP Setup

Addresses to Give Out: | EITFREAN RS

Back Cancel

0 items

7. Untuk menghemat penggunaan sebuah bandwidth maka arahkan DNS Server
Client arahkan ke mikrotik anda sendiri. Yaitu Gateway dari jaringan local yang

anda buat saat ini.

oIl
OHCP | Networks | Leases  Options  Alerts
L] o || & T CHCP Corfig DHCP Setup ]
| Name .Irrte_rface_ :F'!el_ay_r .Lnjs._:'nse Time :Ac_ldress_ Pool Au:ld AR...: :‘
| DHCP Setup = E3
DNS Servers: |[kES —

D items

8. Tentukan Lease Time dari IP Address yang dipinjamkan oleh DHCP Server anda.
Sebagai saran jika pengguna dari jaringan anda adalah mobile maka anda tidak
perlu menyiapkan waktu yang cukup lama. Format dari tulisan ini adalah jam :

menit : detik.
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DHCP | Metworks Leases Options  Alerts
d|=| || 22| | T | DHCP Corfig || DHCP Setup
|Name  [interface [Relay  |leaseTme [Address Pool |Add AR..|

DHCP Setup =E3 |

Lease Time: |00:01.00

Back Cancel .

[Ditems

=l B

9. Setup tentang DHCP Server bahwa telah selesai dikonfigurasi akan ditampilkan

sebagai gambar berikut. Klik menu OK untuk mengakhiri proses konfigurasinya.

| DHCP Server

DHCP | Networks Leases Options | Aleris

d| = || 22| | F| | DHCP Corfig | DHCP Setup

| MNeme [rieface [Relay |Lease Tme _|Address Pool |Add AR..| [
Lo dhepl o ethee e D Beg ool d et

DHCP Setup

Setup has completed successfully

1 ftem

10. Sekarang kita pindah ke komputer client ( Windows XP ) kita. Jika anda

terhubung dengan jaringan asli tinggal hubungkan komputer client dengan

menggunakan kabel ke port no. 2.

Jika menggunakan vmware perhatikan table di awal port 2 adalah simulasinya

VMNet2 maka hubungkan jaringan Windows XP anda ke VmNet 2. Klik menu

VM -> Removable Device > Network Adapter 2> Setting.
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Windows XP Professional - VMware Workstation

View | VM | Tabs Help
ELd () Power
Removable Devices
o Pause

Send Ctrl+Alt+Del
Grab Input

<) Snapshot

Capture Screen

Manage

Reinstall VMware Tools...

Settings...

ut to this VM, click inside or press Ctrl+G.

2
,: | CD/DVD (IDE)

-

Ctrl+Shift+P || & | Network Adapter
v | Printer
Cite || Sound Card

Disconnect

»
]
» Settings...
(]

*

Ctrl+Alt+PrtScn

Ctrl+D

Qualcomm CDMA Technologies M5M ]

= =

11. Jendela virtual machine setting akan ditampilkan seperti gambar anda pilih

Network adapter dan hubungkan ke VmNet 2 karena kita akan mencoba

konfigurasi DHCP Server yang telah kita lakukan.

Hardware | Options

Device

Summary
0 Memory 512 MB
[ Processors 1

ez Hard Disk {IDE)

Virtual Machine Settings

Present

lazd USE Controller

‘S‘ ! Sound Card Auto detect
(=1 Printer Present
g_JDispIay Auto detect

Add...

Remove

Device status
[#] Connected
Connect at power on

MNetwork connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state

(_JNAT: Used to share the host's IP address
() Host-only: A private network shared with the host

(@) Custom: Spedific virtual network

WMnet2 (Host-only) v]

T LA segment:

LAM Segments... | | Advanced...

OK _, Cancel Help

12.

Selanjutnya kita jadikan obtain untuk konfigurasi IP Address yang ada di

Windows XP jika anda benar maka anda akan mendapatkan pinjaman IP

Address dari server. IP Address yang saya contohkan disini belum tentu sama

dengan yang anda dapatkan.
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i |Local Area Connection Status

| General | Support |

Conmection statusz

)::n Address Type: Azzigned by DHCP
= IP Address: 192.168.100.32
Subret Mask: 255.266.265.0
Default Gateway: 1921681001

Windows did not detect problems with this
cannection. If you cannot connect, click

Repair,

Cloze

13. Jika sudah seperti diatas maka komputer client sudah tidak perlu melakukan
konfigurasi IP Addres untuk dapat terhubung ke jaringan anda dan dapat

langsung melakukan akses ke jaringan internet.

6.4 Maping DHCP Server

Maping disini artinya adalah memetakkan. Apa yang akan kita petakkan,
tentunya adalah DHCP Server. Maksudnya adalah seperti ini, jika anda baca lagi
bahwa DHCP Server dipinjamkan dengan batasan waktu yang sesuai dengan kita
setting, misalnya kita akan melakukan konfigurasi bahwa dalam jaringan tersebut
ada beberapa komputer yang harus mendapatkan IP Address yang sama setiap kali
komputer menyala. Padahal konsep DHCP tidak seperti itu bukan. DHCP Server akan
meminjamkan sebuah IP Address secara random kepada client.

Namun dengan menggunakan mikrotik anda dapat melakukan pemetaan itu.
Jika komputer anda harus mendapatkan IP Address tetap dalam setiap kali
komputer dihidupkan maka anda tinggal menggantinya menjadi static di router
mikrotik, tidak perlu beranjak ke client.

Bagaimana melakukan konfigurasinya silahkan anda perhatikan penjabaran

saya berikut ini :
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1. Pastikan mikrotik anda sudah selesai dilakukan installasi, dengan fitur DHCP
Server. Jika belum maka silahkan anda konfigurasi seperti pada langkah diatas.
Jika sudah masuklah kedalam menu konfigurasi DHCP Server kemudian menu
Leases. Maka akan terdapat list dari komputer yang terkoneksi dengan jaringan
anda, sebagai contoh disini perhatikan pada gambar dibawah ini.

Terdapat satu buah PC Workstation yang sedang terkoneksi dengan server

mikrotik anda dengan identitas indri-pc.

[ DHEP Server

DHCP  Networks Leases :Opticns Alerts

(=] | [|2] |2 T | | Make Static || Check Status L |
i i.Adc.Iress |MAC Address _C.Jien.t.ID iServer ._Mi)r_g_ aqd:re;_s_._ {\c_.;l_i\_r_e MAC AddreAc:we .}.-.Iés...iE:q)ires After __T_S_t_at.u_s -|
D 192.168.100.33 00:0C:2%:25:18:07 _indri-pc 00:00:31 bound |
| 1item

2. Langkah selanjutnya adalah klik pada PC Workstation yang akan dijadikan static

kemudian klik menu Making Static seperti pada gambar dibawah ini.

.DHCF‘ Server
DHCP | MNetworks Leases |Options Alets

#|[=| [][2] [a] [T Check Status

= MAC Address Client D | Server | Active Add
[T 192.1

[Ttem (1 selected)

3. Perhatikan perbedaan tampilan jika anda berhasil maka huruf “D” di belakang

address akan hilang seperti tampilan di bawah ini.

| DHCP Server

DHCP | Networks Leases |Options | Alerts

+|[=| [«][%] [a] [7] [ Check Status _ |
|Address __+ [MAC Address __[Ciient ID_[Server _|[Active Address | Active MAC Addre... Active Hos...pies At [Status [ |
152.168.100.33 00:0C:29:25:18:07 1.0c:2.. dhcpl 152.168.10033 00:0C:29.29:18:07 indripc 00:00:55 bound

[1tem (1 selected)
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Sampai disini maping static pada DHCP Server selesai dilakukan. Walaupun
komputer anda dalam kondisi shutdown, maka akan tetap mendapakan IP
Address tersebut jika komputer dinyalakan. Sehingga dengan kata lain IP
Address tersebut tidak akan dipinjamkan kepada komputer lain oleh DHCP

Server.

6.5 Keamanan pada DHCP Server

Di dalam jaringan komputer sebuah celah yang sangat kecil pun dapat
dimasukki oleh para peretas. System jaringan yang anda bangun jika kurang kuat
maka akan dimanfaatkan oleh para peretas atau orang tidak bertanggung jawab
untuk masuk kedalam jaringan anda.

Pada jaringan komputer walaupun anda sudah menggunakan DHCP Server
dengan tujuan untuk membatasi pengguna yang terkoneksi dengan system jaringan
anda, akan tetapi bukan hal mustahil ada yang bisa masuk dengan memasukkan IP
Address secara static di komputer miliknya. Dengan kata lain orang tersebut
mengetahui berapa default Gateway dari jaringan anda dan subnet mask atau net id
dan DNS Server maka seseorang tersebut dapat mengakses ke jaringan anda
dengan leluasa tanpa dapat anda control.

Untuk itu jaringan komputer kita dapat kita lakukan pengamanan dengan
DHCP Server vyaitu dengan mengkonfigurasi yang memaksa user untuk
menggunakan DHCP Server yang telah kita sediakan. Bagaimana cara melakukan
konfigurasinya silahkan anda pahami langkah-langkah dibawah ini.

1. Silahkan anda masuk kedalam winbox kemudian klik menu IP = DHCP Server

-> pilih nama DHCP Server yang telah dibuat tadi.

DHCP Server = E3
DHCF | Networks  Leases Options  Alerts
de|| == o 3| |T| | DHCPCorfig || DHCF Setup

[Mame ¢ |Interface .Relay Lease Time |Address Pool | Add AR.. _v.
dhepl ether2 00:01:00 dhep_pool3  no

[1 tem {1 selected)
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2. Klik dua kali pada DHCP yang sudah anda buat tadi di awal kemudian berilah
tanda centang pada opsi Add ARP For Leases.

= |E3)

DHCP | Networks Leages

shijm= v % :
.N..ame. - Mame: :dhc_:_p'l . Add AR_| -
dhepl Interface: |ether2 ¥ T

Relay: | v | Aoty

Lease Time: |00:01:00 Disable

Bootp Lease Time: [Forever C
g opy
Address Pool: |dhcp_pool3

*

Remave
Src. Address: | -

Delay Threshold: -

r

Authoritative: :.aﬂer 2 delay

.

Bootp Support: :static
L iAdd ARF For Leases |
[] Mways Broadcast
[] Use RADIUS

|enabled

[1 tem (1 selected)

3. Selanjutnya langkah yang terakhir adalah klik menu Interface = pilih Interface
yang dijadikan DHCP Server tadi. Karena kita menjadikan DHCP di Ether2 maka
pilih ether2

Interface List

Irterface | Bthemet EolP Tunnel IP Tunnel GRE Tunnel WLAN VRRP Bonding LTE
*|=| v %] (@] T [Find__|
[Name  <[Type L2 MTU [Tx (R [T Pac... |Fix Pac... | Ti Drops [Fix Drops [T Errors |x o v |

R #irether] Ethemet 142kbps 1528 bps 2 2 il 0 0 0
[R__eether Ethemet Obps ___ (Obps 0 0 0 0 0 |
|[R #petherd Ethemet Obps Obps 1] 0 [1] 0 0 [1]

R 4etherd Ethemet Dbps Obps o 0 L] o 0 0
IR #sethers Ethemet Obps O bps 0 0 0 i} 0 0

..5 items (1 seiected}

4. Sekarang coba lakukan uji coba. Pada rangkaian pertama ini kita akan biarkan
komputer menerima DHCP Server yang didapat dari server kemudian kita akan

lanjut melakukan akses ke internet.
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Cannection status
@1 Addiess Tupe: Azzigned by DHCP
=k IP Address: 192.168.100.33
Subnet Mask. 255.265.255.0

Default Gateway: 192.168.100.1

‘windows did not detect problams with this
conngction If you cannot connect, click

Repair.

M—
i4 start & Local Area Connectio, .. O L 1014 PM

replay

o Microsoft

detikNews detikFinance detikHot detiki-Net detikSport detikOto detikTravel de

tikicarm - Infarmasi ...

5. Perhatikan jika anda melakukan konfigurasi terhadap jaringan Ethernet yang
ada didalam Windows. Dan lakukan koneksi internet dengan membuka situs

yang sama seperti diatas.
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Network Tasks

Create a new
connection

Q Set up a home or small
office netwark

@ Change Windows
Firewall settings

ﬁ Disable this network
device

% Repair this connection

Eﬂ Rename this connection]

) view status of this
connection

Change settings of this
conneckion

Connection status

- Addiess Tupe: M anually Configured

=k IF &ddress: 1592.168.100.34

Subnet Mask;

Default Gateway:

‘Windows did not detect problems with this
connection. If you cannot connect, click.
Repair.

255.255.255.0
1821681001

L Local Area Conmectio...

@ hittp:ffdetik.com/ tidak terse % R
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6.6 Konfigurasi IP Pool

Apakah IP Pool itu. IP Pool adalah IP Address yang akan digunakan atau
diberikan kepada client. Masih ingatkah anda tentang membuat sebuah DHCP
Server menggunakan Wizard diatas. Sebenarnya kita bisa melakukan atau membuat
DHCP Menggunakan IP Pool terlebih dahulu.

Pada bagian ini kita akan membahas tentang bagaimana memberi
pengecualian pada IP Address. Apa yang dimaksud dengan pengecualian ini ?. IP
Address pengecualian adalah IP Address yang tidak akan dipinjamkan atau
digunakan di jaringan DHCP Server. Misalnya di jaringan yang kita buat
menggunakan network id 192.168.100.0/24 jika mengacu pada net id tersebut
maka memiliki client sebanyak 254 client. Namun kita bisa konfigurasikan bahwa ip
address yang dipinjamkan adalah 192.168.100.5,192.168.100.6-192.168.100.254.

Bagaimana cara melakukan konfigurasi tersebut silahkan anda perhatikan
langkah dibawah ini dan lakukan praktikum agar anda dapat langsung menguasai
materinya.

1. Saya asumsikan anda sudah membuat DHCP Server, seperti pada praktikum

sebelumnya. Sekarang anda buka menggunakan winbox pada menu IP = pool.

r I 11 1
[ || ca ! | Safe Mode ! [v| Hide Passwords [ ()
L e s e

Interfaces
Wireless Pools | Used Addresses
s [#][=] [7]

r | fMeme s [Next Pocl
| Fdhcp_pool 1 192.168.100.2-192.168.100.255 none

IP

IPvE

MPLS

Routing
System
Queues

Files

Log

Radius

Tools

New Teminal
ISON Channels
KVM

Make Supout rf

Manual

Ext
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2. Klik dua kali untuk melakukan editing terhadap IP Pool yang telah dibuat oleh

system secara otomatis ketika anda membangun DHCP Server menggunakan

wizard.
=]
Poals | Used Addresses
+|=||T
lN.ame ] ! .Jd}dargsses T ) ;Nead_F'ool . _lV.
= dhcp_paali 192.168.100.2-192 168.100.255 none
| x|

IP Pool <dhcp_poal 1= =]

Name: | TSl

IAddresses: [192.168.100.2-192.168.100.255 | & |

I
-~

Cancel

Next Pool: ﬁnne ¥ | App

PY

fele

Remove

[1 tem (1 selected)

3. Perhatikan yang diberikan kolom warna hijau pada gambar diatas. Itu adalah IP
Address yang akan dipinjamkan kepada client, sekarang kita akan membuat IP
Address 192.168.100.10, dan 192.168.100.20 — 192.168.100.200, yang akan
dipinjamkan kepada client. Silahkan sesuaikan dengan client yang anda miliki.
Jika anda mencontoh dengan modul ini maka untuk mengetikkannya akan

seperti pada gambar dibawah ini.

=|E3

Pools | lsed Addresses

(=T
lN.arr_le ) / .Ma@sses R ] ;Na:d_Fl'ool l _.Vl
= dhcp_pool1 192.168.100.2-192,168.100.255 one

p= |

| IP Pool <dhcp_pool 1>

2
0]
B

Name: .dHCpJJDDH

Addresses] [192.168 100,10 Can

]
i

e
| -
192.168.100.11-192.168.100.200 | &

Mext Pool: |none ¥ | A
: oy

Remove

<

(1 ftem (1 selected)
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4. Jika sudah cobalah hubungkan komputer yang ada di jaringan anda maka
konfigurasi ini akan berjalan dengan baik. Jika anda menggunakan komputer
virtual tidak dapat melakukan uji coba ini karena membutuhkan resource vm

yang banyak. Dan akan memakan sumber daya memory.

6.7 IP Next Pool

IP Next pool apalagi ini ?. Ya dikonfigurasi DHCP Server ini jika kita kupas
secara detail satu persatu cukup banyak sekali menu dan fitur sehingga kita harus
paham seluruh apa yang dibahas disini. IP Next Pool atau dengan kata lain adalah IP
Address cadangan, merupakan IP Address yang dicadangkan dengan tujuan untuk
menambahi jumlah IP Address yang akan dipinjamkan sesuai dengan penambahan
jumlah komputer yang ada.

Misalnya kita memiliki address seperti pada konfigurasi sebelumnya, yaitu
192.168.100.10, dan 192.168.100.20 — 192.168.100.200. Maka masih tersisa 54 IP
Address client yang dapat dipinjamkan untuk komputer client. Dengan
menggunakan IP Next Hope ini kita akan lakukan konfigurasi terhadap sisa IP
Address tersebut.

Perlu anda perhatikan dengan menggunakan IP Next Hope ini konfigurasi yang
didalam Next Hope tidak akan dijalankan sebelum konfigurasi DHCP Server yang
utama telah dijalankan dan sudah habis. Jika sudah habis barulah konfgurasi IP Next
Hope ini akan dijalankan sebagaimana mestinya.

Sekarang kita akan melakukan penambahan terhadap IP Address yang tersisa.
Silahkan lakukan langkah-langkah konfigurasi dibawah ini untuk membangun IP
Next Hope.
1. Langkah yang pertama adalah melakukan penambahan pool baru, dengan cara
klik menu IP = Pool pada Winbox.
Kemudian buatlah konfigurasi seperti pada gambar. Untuk name silahkan

isikan terserah asal anda ingat saja fungsinya untuk apa. Klik OK jika sudah.
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Pools | Used Addresses

+ = |7 [
jN.?'T.'? EEAE -'.;.Ad:c.lrgss.eg e el R e e Next Pocl .. :.v..
= dhep_pool1 192.168.100.10, 192.168.100.11-192.168.100.200 none

| New 1P Pol EE
Name | | TSI 0K
Addresses] |192.168.100.201-192.168.100.254 | & Cancel
[ FS

Apply

Mext Pool: -none ¥

Copy

Remave

1item (1 selected)

2. Maka system mikrotik tentunya akan bertambah seperti pada tampilan berikut

ini.

IP Pool = &3
Pools | Used Addresses
+= 7 [
[Name Next Pool [ _I+]
= dhcp_poal1 .11-192.168.100.200 none I
- Frdhep_pool1_ none

2 items {1 selected)

3. Selanjutnya pilih konfigurasi pool yang akan kita tambahkan, disini adalah

dhcp_pooll kemudian klik 2 kali. Pada bagain Next Pool silahkan arahkan ke

pool yang baru kita buat. Klik OK untuk menyelesaikan konfigurasi.
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[=]{E3|
Pools | Used Addresses
+|=| [T L
[Name / | Addresses [Next Pool i [«
TPdnhcp_pooll  192.16B.100.10, 192.168.100.11-192.168.100.200 nore |

none

IP Pool <dhcp_pool 1> = E3

Name: ;d.ﬁcpjool'l oK
Addresses: [192.168.100.10 |4 | Concel
[192.168.100.11-192.168.100 200 | 4 Apply
INext Pool: [EETN R+ | AI

[2items (1 selected)
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4. Jika sudah maka konfigurasi anda sudah dapat diujicoba. Namun disini saya

tidak bisa menunjukkan hasil dari konfigurasi ini dikarenakan saya

menggunakan VmWare sehingga perlu banyak PC untuk melakukan uji coba ini.

Masih banyak sekali konfigurasi DHCP Server yang sebenarnya bisa dibahas

secara lebih terperinci. Namun untuk konfigurasi dasar mikrotik saja saya rasa

konfigurasi diatas sudah dapat dilakukan.

6.8 Kesimpulan

1. DHCP Server atau Dynamic Host Configuration Protokol adalah sebuah protocol

server yang menangani untuk meminjamkan IP Address kepada Client.

2. DHCP yang telah di pinjamkan kepada client akan dapat digunakan secara terus

oleh client tersebut selama client tersebut terhubung kedalam jaringan, jika

komputer client terputus dan masa pinjam dari IP Address yang d berikan oleh

DHCP Server maka IP Address tersebut akan dipinjamkan kepada komputer

lain.

3. Carainstallasi DHCP jika anda menggunakan mode teks maka berikut ini adalah

langkah-langkahnya :

a.
b.

C.

f.

8.

ip dhcp-server setup

dhcp server interface : ether2 ( Ethernet untuk DHCP)

dhcp address space : 192.168.100.0/24 ( Net ID dari DHCP Server )
gateway for dhcp network : 192.168.100.1 ( Gateway dari DHCP Server )
addresses to give out : 192.168.100.2-192.168.100.254 ( range IP)

dns servers : 192.168.100.1 ( DNS Server untuk DHCP )

lease time : 00:10:00 ( waktu yang dipinjamkan )

4. Mapping DHCP Server adalah konfigurasi yang diterapkan pada mikrotik jika

ingin mendapatkan IP Address yang tetap pada setiap kali terhubung ke

jaringan komputer. Cara melakukan kofigurasinya adalah ;

a.

b.

Novi ‘/—/endriyanto

IP DHCP-Server lease add address=192.168.100.33 mac-address=
00:0C:29:29:18:07. ( ganti IP Address dan MAC Address dengan kondisi
yang ada ditempat anda.)

IP DHCP-Server lease print (gunakan untuk mengecek konfigurasi anda)
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BAB 7. MIKROTIK SEBAGAI HOTSPOT SERVER & MANAGEMEN USER

7.1. Dasar Teori Mikrotik Sebagai Hotspot

Mikrotik memiliki banyak sekali fitur jika kita paham dan dapat memanfaatkan
dengan baik. Untuk masa saat ini konfigurasi atau fitur yang paling sering digunakan
selanjutnya adalah mikrotik sebagai Hotspot dan User Managemen. Mungkin
diantara kalian pernah menemui sebuah akses wifi yang tidak diamankan dengan
password untuk terhubung ke jaringan access point tersebut, namun ketika anda
akan melakukan surfing di internet anda diminta untuk memasukkan User ID dan
Password. ltulah yang dinamakan dengan Hotspot Mikrotik.

Jika menelaah sebenarnya Hotspot adalah sebuah area yang tercakup dengan
jaringan internet, namun disini kita bahas adalah Hotspot Fitur dari mikrotik. Fitur
ini tidak hanya dapat diterapkan di jaringan nirkabel saja sebenarnya, fitur ini juga
dapat diterapkan walaupun anda menggunakan jaringan LAN. Dengan
menggunakan Hotspot kita dapat melakukan managemen terhadap user, mengatur
durasi berapa lama client dapat melakukan akses internet, membatasi besar data
yang boleh digunakan untuk masing-masing client.

Hotspot merupakan fitur gabungan dari berbagai service yang ada di Mikrotik,
antara lain :

& DHCP Server, digunakan untuk memberi layanan IP otomatis ke user
& Firewall NAT, untuk mentranslasi IP user ke IP yang bisa dikenali ke internet
& Firewall filter, untuk memblock user yang belum melakukan Login

& Proxy, untuk memberikan tampilan halaman Login dan sebagainya

7.2. Topologilaringan Hotspot Mikrotik
Topologi jaringan ini sama dengan topologi jaringan diatasnya. Namun
sekarang kita akan menggunakan ether 3 untuk melakukan koneksi Hotspot,
tujuannya adalah untuk membedakan saja sebagai pembelajaran supaya lebih
mudah. Jika anda menggunakan ether2 juga tidak menjadi masalah.
Untuk menggunakan Hotspot ini anda harus ingat bahwa didalam Hotspot
include dengan fitur DHCP Server. Sehingga kita tidak perlu repot untuk

mempersiapkan DHCP Server untuk client yang akan kita bangun.
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7.3.

Cobalah perhatikan gambaran topologi Hotspot dibawah ini jika anda masih

bingung.
DSL-M%EFH-P‘T
Mode \Utama
1
= O
- = - s
O o -
1k 295_0-24 PC-P’/T‘
Router Pikrotik SwitchO Client Windows 7
| T
l""."-_’.'n._l[llllllllll.lllll“ o
”J,” J Laptop-FT
WRTZ0ON f,r“”“” Client Notebook 1
TP-Link Access Point “"’J’H;H
gy
._-
Laptop-PT

Client Notebook 2

Perhatikan pada garis yang berwarna merah, disanalah saat ini kita akan
melakukan konfgurasi router sebagai Hotspot. Dengan menggunakan bantuan
Access Point TP-Link atau manufacture apapun kita akan membuat Hotspot.

Jika anda perhatikan dengan seksama maka Hotpot Setup ini nantinya akan
berada di ether 3. Sehingga komputer yang sedang terkoneksi ke dalam jaringan
Hotspot juga dapat berkomunikasi dengan komputer yang terkoneksi ke jaringan

wired atau kabel.

Membangun Hotspot Setup

Untuk membangun Hotspot sebenarnya cukup mudah. Karena kita akan
menggunakan wizard yang sudah disediakan oleh mikrotik. Sehingga kita tidak perlu
merasakan kesulitan dalam menyusun atau membangun sebuah Hotspot.

Berikut ini saya akan tunjukkan langkah-langkah untuk melakukan konfigurasi
menggunakan Winbox. Untuk anda yang ingin menggunakan teks atau CLI anda
dapat membaca pada bagian kesimpulan. Disana akan kami bahas secara singkat

padat dan jelas.
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1. Pastikan Router Mikrotik anda sudah berfungsi dengan benar, sebagai gateway.

Jika belum silahkan anda lakukan konfigurasi seperti pada penjelasan saya di

atas. Pada langkah pertama ini silahkan anda konfigurasi IP Address untuk

ether3. Yang nantinya kita gunakan untuk Hotspot Setup. Klik menu IP >

Address > +

BE

Radius

Tools

New Terminal
ISDN Channels
KM

Make Supout rf
Manual

Bt

ARP
Accourting

DHCP Client
DHCP Relay
DHCP Server
DNS

Firewall
Hotspot
IPsec
Neighbors
Packing
Pool

Routes

SMB

SNMP
Services
Socks

TETP

- Traffic Fow

Hide Passwords W (5

Address List

(=] [V][x] [=] [v]

| Address + | Netwarkc

| Interface

o7 192.168.100.1... 192.168.100.0
7192.168.137.2... 192.168.137.0

ether2
etherl

2. Masukkan IP Address untuk ether 3 yang akan dijadikan Hotspot. Sebagai

contoh saya menggunakan IP Address 192.168.200.1/25. Maka yang anda

tuliskan nanti akan seperti gambar berikut ini.

Novi Hendriyanto

Addrezs <132.16

g5 <192 .1 bt
Address: | 192.168.200.1/25 OK

Metwork: |192.168.200.0 - Cancel

imeface: [etherd [ ¥] [ hopy |
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3. lJika sudah hasilnya akan tampak seperti berikut. Sampai disini anda sudah

memiliki IP Address untuk ether3 dan Hotspot Server pun siap untuk dilakukan

konfigurasi.

Address List

EEI@II

Network

| Interface

#19215313?2:24

192.168.137.0

ether

o 152.168.100.1/24
o 192.168.200.1/25

192.165.100.0
152.165.200.0

ether?
etherd

4. Untuk membuat Hotspot Server kita menggunakan bantuan wizard yang sudah

disediakan oleh mikrotik. Klik menu IP = Hotspot = Hotspot Setup.

Radius

Tools [

New Terminal
ISDN Channels
KM

Make Supout.if
Manual

Exit
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Servers | Server Profles | Users | User Profles  Active | Hosts 1P Bindings | Service Ports .

EE .@ . | Reset HTHL [[ Hotspot Setup |

Hide Passwords [

+ [Interface

| Address ool |Profile

|
ARP

Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server
DNS
Firewall
IPsec
MNeighbors
Packing
Pool

Routes

SMB

SNMP
Services
Socks
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5. Langkah selanjutnya anda akan diminta untuk menentukan di interface mana
akan menjalankan Hotspot Server ini. Sesuai dengan topologi diatas maka kita

letakkan di ether3. Pilih Next untuk melanjutkan ketahapan berikutnya.

Servers | Server Profiles  Users  User Profiles  Active  Hosts  IP Bindings  Service Ports ..
gk v | B T | | Reset HTML || Hotspet Setup
| Name |Interface Address Pool | Profile Addresses ...| |

Back . Cancel

|Ditems

6. Kemudian system akan memunculkan Local Address atau net id yang digunakan
untuk Hotspot Server ini. Jika sudah benar maka klik Next untuk melanjutkan.

Jangan lupa centang menu Masquerade Network.

Servers | Server Profiles  Users  User Profiles  Active Hosts  IP Bindings  Service Pots ...

E #1132 | | | | Reset HTML || Hotspot Setup
| Name | Interface Address Pool | Profile Addresses .| |

Hotspot Setup

| Masquerade Network

Back Cancel

|Ditems

7. Tentukan DHCP yang akan dipinjamkan untuk workstation yang akan terhubung
nantinya ke jaringan Hotspot anda. Menu ini terisi otomatis oleh system, anda
bisa melakukan konfigurasi sesuai dengan yang anda inginkan. Klik Next untuk

melanjutkan.
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Servers |Serva'FruﬁIes Users User Profiles  Active Hosts  IP Bindings  Service Ports

[ [=] [#][5] [F] | Reset HTML |] Hotspot Setup
!Name ! |Irrterface iﬁ.ddress Pool IPmﬂIe iﬁddresses =

Address Pool of Network: |192.168 200 2-192 168200126 | &

| Back || Net || Cancel |

8. Anda diminta untuk memasukkan Certificate. Karena kita tidak memiliki maka
kita pilih none dan tekan menu Next untuk melanjutkan ketahapan

berikutnya.

Hotspat

i
Select Certficate: | | + |

| Back || Net || Cancel |

9. Mikrotik juga meminta untuk memasukkan alamat SMTP kita biarkan saja
lanjut Next.
Hotspot Setup
IP Address of SMTP Server: [T

| Back || Net || Cancel |
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10. Arahkan DNS Server ke Mikrotik anda sendiri, atau anda juga dapat
menggunakan DNS Open yang ada di internet. Klik Next untuk melanjutkan.

Hotspat Setup =] E3

Ty A

B

DNS Servers: |192.168.200.1 |

Back _ Cancel

11. Menentukan DNS Name, biarkan saja sebagai default. Lanjut tekan menu Next.

Hotspot Setup

DMS Mame: |

12. Tentukan password dan username dari administrator Hotspot Server ini
nantinya, user ini adalah user yang digunakan untuk melakukan Login kedalam

jaringan yang sudah terinstal Hotspot Server.

Mame of Local HotSpat User: ;au:im.in

Password for the User: 'édi'nin
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13. Peringatan bahwa Hotspot Setup telah selesai dibuat akan ditampilkan seperti
dibawah ini. Jika pesan ini sudah muncul maka Hotspot anda sudah selesai

dilakukan konfigurasi dan siap untuk digunakan.

Hotspot

Servers :Senrer Profiles Users User Profiles  Active Hosts IP Bindings Service Ports | ...
| =| |52 | T| | Reset HTML || Hotspot Setup

Name / [Interface | Address Pool _[Profie |Addresses ..| I=]
etherd hs-poal-3 hsprof1 2 j

Hotspot Setup

Setup has completed successfully

[1tem

14. Jika sudah coba anda hubungkan komputer client dengan jaringan anda. Karena
kita menggunakan vmware maka coba anda perhatikan dengan seksama ether
3 mikrotik terhubung dengan vmnet3. Dimana kita melihatnya anda masuk ke

menu Edit = Preferences. Maka disana akan mendapati tampilan seperti

berikut ini.

Virtual Machine Settings
[ Hardware | Options
Device Summary Memory
- Specify the amount of memory allocated to this virtual
[ MEmory 256 ME machine. The memaory size must be a multiple of 4 MB.
[ Processors 1
[ Hard Disk (IDE) 20 GB Memory for this virtual machine: 256 2| MB
*,JCD/DVD {IDE) Using file C:\Users\DTC-ADMIN'Downl. ..
&4 GB
32GE
L 16 GB
= 5GB H Maximum recommended memory
Network Adapter 5 Custom (VMnetg) :
& d Gard a4 4GB (Memoary swapping may
EJSOU” Car Auto detect . 4 occur beyond this size.)
“SiDisplay 1 monitor
168 2143 MB
SISk [E Recommended memory
156 MB
256 MB
138 ME
L O Guest 05 recommended minimum
3z ME < 32MB
16 ME
EMB
4MB

Add... Remove

oK Cancel Help
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15. Hubungkan Windows XP sebagai client anda kedalam jaringan mikrotik di

vmnet3. Caranya anda klik menu VM - Removable Device = Network

Adapter - Setting.

- | & [ { O Power |

’— ) Remsnesble Drvices v [v| covewo ooe .
Hoag . CusteShiltsP || Hictweork Adapter v Doy

T Send Crobe Alte Dl i e d
Gtals st Culeg (Y| Sound Card
Lo Snapthot
Copture Screen
Manage
Reeinstall Viwase Took...

F Sestings..

@ ¥our comgaiter might be ak risk

* W firessall &5 bumed on
e seftwanrs maght oo b inctaded

Clck: this baloon to fi this problem,

To direct input to this VM, move the mouse pointer inside

16. Selanjutnya jendela Virtual Machine setting akan terbuka. Pada network

adapter anda arahkan ke VmNet 3. Klik OK untuk menyimpan konfigurasi anda.

Virtual Machine Settings n
Hardware ] Options
5 Device status
Device Summary
| ted
I Memory 512 MB s
[ Frocessors 1 Connect at power on
=k Hard Disk (IDE) 40 GB _
“JCD/DVD (IDE) Using file E: MATER 0S|SO WINDOW... s
Network Adapter Custom (YMnets) (_) Bridged: Connected directly to the physical network
USE Controller Present Replicate physical network connection state
@) sound Card Auto detect ~
(51 Printer Present (_)NAT: Used to share the host's IP address
!Display Auto detect () Host-only: A private network shared with the host

(®) Custom: Spedific virtual network

VMnet3 (Host-only) W
() LAM segment:

LAM Segments... | | Advanced...

Add... Remave

Ok Cancel . Help

17. Selanjutnya anda cek pada windows XP apakah sudah mendapatkan IP Address

secara otomatis dari Hotspot server yang baru saja kita buat.
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L Local Area Connection Status

[ General| Support |

Conrmection status

Address Type: Azzigned by DHCP
ok IP Address: 192.168.200.122
Subnet Mask: 285.255.255.124
Default Gateway: 192.168.200.1

Windows did not detect problems with this
connection. If pou cannot connect, click

Repair.

Cloze

18. Jika sudah mendapatkan pinjaman IP Address maka selanjutnya kita uji coba
fitur Hotspot yang baru saja kita bangun. Masuk kedalam browser dan ketikkan
IP Address dari Gateway Hotspot Server anda. Misal Gateway dari Hotspot saya
adalah 192.168.200.1/login. Jika tampilannya seperti berikut ini maka anda

sudah selesai membuat hotspot server.

F [ internet hotspot = login =% 2R NE=R e
C' | [1 192.168.200.1/login By =
login i|
password
Ok
HOTSPOT GATEWAY
‘4 start @ internet hotspot = lo... Q.'E.: O % W 451p
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19. Coba anda masukkan user id dan password yang diawal tadi disetting saat

membuat sebuah Hotspot. Jika sudah klik OK untuk login dan lihat hasilnya.

[ mikratik hotspat = status

*
€ - C |[)192.168.200.1/staM5 &y =

Welcome admin!

IP address: | 192.168.200.122
bytes upfdown: |6EE B/ 1630 B

connected: | Os

status refresh: | 1m

|og off|

‘5 Start & mikrotk hotspot = st...

&) O % W 452pM

20. Sampai disini anda sudah berhasil membuat hotspot setup dan jika anda sudah

login seperti diatas maka anda dapat terhubung ke jaringan yang anda buat.

|7 mikratik hatspot = status E 2 n Home:

& - C [Jedukasiholes

Pengertian Media Ajar

Media berasal dari bahasa latin merupakan bentuk jamak dari "Medium® yang secara harfiah berarti "Perantara’ satau
"Pengantar” yaitu perantara atau pengantar sumber pesan dengan penerima pesan. Dalarn Proses belajar mengajar di kelas,

-

4l
&) @ YW 7i1FM

) Home - Google Chrome
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7.4. Menghapus Cookies

Cookies atau historis sebenarnya hampir sama. Cookies disini akan
menyimpan komputer yang sudah login kedalam Hostpot supaya jika komputer
tersebut terhubung kedalam jaringan Hotspot tersebut tidak dimintai password dan
user id kembali.

Namun perlu anda ingat cookies ini adalah salah satu media celah yang dapat
digunakan oleh para peretas untuk melacak user id dan password ataupun
merekam semua lalu lintas data yang ada di jaringan anda, sehinga pada jaringan
sesungguhnya cookies ini biasanya dimatikan oleh administrator.

1. Untuk yang pertama silahkan anda cek cookies di mikrotik anda masih dalam
keadaan on atau sudah off. Jika pertama kali anda melakukan konfigurasi
mikrotik seperti saya menu ini akan menyala secara otomatis selesai anda
mengaktifkan fitur Hotspot.

Jika anda menggunakan Winbox maka silahkan anda masuk ke menu IP 2>

Hotspot - pilih sub menu Cookies

& 2dmin@192.168.137.2 (MikroTik) - WinBox vS.;Z) on x86 (x86)

Safis Mode

Interfaces

Wircless

Bridge

PPP ARP

7 |Domain  |MAC Address [Expires in
Mesh bR Sadmin 00.0C.23 DEC408 2d 235515
Addresses

DHCP Client
DHCF Relay

IPvE
MPLS

DNS

=
-

Roksic I DHCP Server
~

System
fueves Firewal

Files
L5 TFsec

Radius Neighbors
Tools I+ Packing

New Temingl Fool
ISDN Channels Routes
K SMB
Make Supoutif  SMMP

Manual Services

Bt Socks
FETR
Traffic Flow
UPnP
Web Proxgy

2. Perhatikan gambar pada langkah pertama jika anda perhatikan disana tertulis
“admin 00:0C:xx:xx:xx:xx 2d 23:59:15” maksudnya adalah yang pertama
adalah nama user dengan mac address komputer yang digunakan untuk

mengakses komputer tersebut dan yang paling belakang adalah waktu ekspired
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dari cookies. Artinya user admin bisa digunakan oleh komputer dengan mac

tersebut diatas selama 2 hari. Jika itu adalah komputer anda sendiri tidak akan

jadi problem. Jika itu komputer umum bagaiman dapat dipastikan user anda

akan digunakan oleh orang lain jika anda lupa melakukan log out.

3. Selanjutnya masuk di menu Hotspot silahkan anda beralih ke submenu Server

Profiles kemudian disana anda pilih Hotspot anda menggunakan Server Profile

yang mana, dan klik pada sub menu Login. Hilangkan tanda centang pada

bagian cookies. Klik OK maka cookies anda sudah dalam keadaan disable.

@ admin@192.168.137.2 I{M!'kr_cﬂ'llg}- \MnB_Dx v3.20 on )586 x86)

> |[ 0| | Safe Mode |

Interfaces
Wirzless

Bridge

FPP

Mesh

1P

IPvE

MPLS

Routing
System
Queues

Files

Log

Radius

Tools

MNew Temninal
150N Channels
KWM

Make Supout rif
Manual

Exit

e | |

Servers

Server Profiles
+|=|T
| :.Name

¥ default

¥ hsprof 1

-2 items {1 selected)

v| Hide Passwords [l ()
Users  User Profiles  Active Hosts  IP Bindings  Service Ports Walled Garden ...
| Hotspot Server Profile <hsprof1: |
|| Genersl Login |RADILS -
Login By Cancel
| E=1
v TTHTTRS Aoply
[C] HTTP PAP [ Trial -
Copy
MAL Auth. Password:
HTTP Cookie Lifetime: |3d 00:00:00

none

551 Certificate:
| Spit User Domain

00:30:00

Tral Uptime Limit:

Tral Uptime Reset: |1d ED.:GD:D'I}

Trial User Profile: |default

4. Coba sekarang kita uji dari sisi client jika kita Login dan kita klik Logout

kemudian anda klik Login yang keluar adalah halaman Login bukan langsung

terhubung ke jaringan internet.

7.5. Membuat User Profile

User Profile dalam sebuah Hotspot merupakan hal yang wajib kita konfigurasi

jika kita ingin memanagemen sebuah jaringan. Apa sebenarnya user profile itu ?.

Dapat saya asumsikan bahwa user profile tersebut adalah sebuah wadah yang akan

menampung setiap user yang akan kita buat nantinya.
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Menampung user disini maksudnya adalah dari segi konfigurasi misal sama
seperti sebuah sekolah yang memiliki banyak jurusan. Misalkan jurusan gambar
aturannya tidak akan sama dengan jurusan komputer. Namun mereka masih satu
lembaga yaitu sekolah. Sehingga sama seperti user profile kita menyediakan sebuah
wadah untuk user-user yang akan kita buat nantinya.

Kali ini kita akan membuat sebuah user profile untuk pegawai, dan tamu.
Kedua user ini akan kita managemen sesuai dengan kebutuhan perusahaan, untuk
itu silahkan sesuaikan dengan apa yang ada di tempat anda.

1. Silahkan masuk kedalam menu Hotspot pada mikrotik anda. Melalui Winbox. IP

- Hotspot.

© 2dmin@1921681372 MikroTik) -

Interfaces Hotspot

Wireless Servers |ServerFmﬁl&s Users  UserProfiles  Active Hosts IP Bindings  Service Pots | Walled Garden ...

Bridge [#|[=] [][s2] [¥] [ Reset HmL || Hotspot Setup |

| Name ¢ |Inteface I:‘\ddress Foal |F‘roﬂ|e Iﬂddresses |
S hotspat1 ether3 hspool-3 hsprof1 2

Radius

Toals

Mew Teminal
I1SDN Channels
KVM

Make Supout ff

Manual
Exit

2. Selanjutnya dari jendela Hotspot Server kita beralih pada submenu User Profile
maka akan tampak seperti berikut ini. Jika anda perhatikan disana sudah
memiliki satu Hotspot profile bernama default. Profile ini adalah milik dari user

admin atau administrator.
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Hotspot

Users User Profiles |.Fdi\re Hosts  IP Bindings Service Ports  Walled Garden  Walled Garden P List

[#[=][¥]

|Name + |Session Time... [Idle Tmeout | Shared U... |Rate Limit fctx) |

@ defautt

naone 1

3. Banyak menu yang dapat disetting disini. Coba anda perhatikan tampilan di

bawah ini, untuk sementara anda setting seperti yang saya ajarkan terlebih

dahulu agar mengetahui perbedaannya.

Users User Profiles

+]=] (7]

Mew Hotspat User Profile

General ! Advertise  Scripts

-
IName_ iprof ]

| Name:

=

@ defautt

Novi ‘7—/endriyam‘o

Incoming Packet Mark:
Outgoing Packet Mark:

Iﬂddress Pool: inone

Session Timeout: |

Idle Timeout:

Keepalive Timeout:

Status Autorefresh:

I Shared Users: |
Rate Limit {potbx):

Address List:

Incoming Filter:

Qutgoing Filter:

Open Status Page: |a|ways
[v| Transparent Proxy

Name

: digunakan sebagai identitas atau nama sebuah user

profile.

Address Pool : digunakan untuk mengkonfigurasi DHCP Server mana

Shared User

yang akan diberikan.
: digunakan untuk menentukan berapa buah user dapat

digunakan untuk login dalam satu waktu.
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4. Jika semua konfigurasi yang saya sarankan sudah, maka hasilnya akan tampak

seperti pada gambar dibawabh ini.

C Hatspot User Profile <pegawai>
Users User Profiles | General | Advertise  Scripts
[#][=] [¥] Name: [TEETED

| Pgme Address Pool: |hspool-3
- default

Session Timeout: |

|dle Timeout: |none

Keepalive Timeout: |Dﬂ:DZ:DD

Status Autorefresh: |00:01:00

Shared Users: |1
: |

Rate Limit (oot

Address List: |

Incoming Fitter: |

2items (1 sslected) Outgoing Fiter: |

Incoming Packet Mark: |

Outgoing Packet Mark: |

Open Status Page: |always
[ Transparert Proxy

5. Lakukan membuat user profile untuk tamu. Samakan konfigurasinya hanya
yang dirubah adalah namanya saja. Jika anda benar hasilnya akan tampak

seperti dibawah ini.

Hotspot User Profile amus

Users User Profiles | General | Adverdise  Scripts

’EE E MName: Ilamu
|Name Address Pool: |h5-poo|—3
T @defaut

; _gF.’PE?"“E" Seasion Timeout: |

Idle Timeout: none

Keepalive Timeout: |{HJ:D2:1}D

Status Autorefresh: |00:01:00

Shared Users: [100

Rate Limit {pobe): |

Address List:

Incoming Fitter: |

Jitems {1 selected) Outgoing Fiter: |

Incoming Pachet Mark: |

Outgoing Packet Mark: |

Open Status Page: |ah~ays
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6. Sampai disini proses pembuatan user profile telah selesai. Tahapan ini tidak
dapat kita lakukan pengujian karena memang akan saling berhubungan dengan
langkah selanjutnya setelah ini hasil akhir dari pembuatan user profile anda

akan tampak seperti pada gambar dibawah ini.

Lhe Urer SO Beber  Hesti F ey Sereicr Poi Plalied Gordon Walied Gasine 17 L

=T
s S T | ide Tl Trus] L. . Ml Limll jofn b
‘“1‘[.‘ L= 1
E:-ul-pr\-ﬂ o i
iy e g

Tk (7]

7.6. Membuat User

User disini berbeda dengan user profile. User disini adalah identitas dari siapa
yang dapat login kedalam system. Tentunya harus ditambahkan oleh seorang
administrator jaringan terlebih dahulu.

Disini kita akan membuat sebuah user untuk profile yang sudah kita buat.
Misalnya untuk pegawai kita berikan nama rendy. Sedangkan untuk tamu kita
berikan nama puspasari. Dengan password keduanya adalah “ujicoba”.
1. Saya asumsikan anda sudah berada pada menu Hotspot seperti pada gambar

dibawah ini.

| Hotspot

Servers | Server Profles  Users  User Profiles  Active Hosts | IP Bindings  Service Ports  Walled Garden | ...

2| 2|52 ? | Resst HTML || Hotspot Setup |
i‘_.Na!TIE : : iil_"rtell'fa_g:e :Address_ F'.ooi Proflle _l.-f.\.cldresses V
thﬁspuﬂ etherd hs-pool-3 hsprof 1 2

.1 item

2. Selanjutnya silahkan anda menuju ke sub menu Users. Maka akan tampil

jendela user seperti di bawah ini.
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| Hotspot

Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings = Service Pots | Walled Garden | ...

|| ik W= | 7| | oo Reset All Counters |

'_ ?S_ér_\rgr :.N_ame :Address ;.MﬂC.Md.ress F‘mﬁle iUptim_e_ T V
L E admin default oo:Lo00
[1tem

3. Selanjutnya untuk menambahkan user baru klik menu add atau tombol yang
berwarna merah dan isikan data yang diminta yaitu user id dan password
beserta profile apa yang akan digunakan untuk user ini. Klik OK jika sudah

selesai.

Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings = Service Ports | Walled Garden | ...

|| General | Limts  Statistics oK |Profile [Uptime | ||
= = default 00:00:00 Il
Server: |al Ik Cancel
e |
Password: |ujicobs |
Address: | -
MAC Address: | |-
-
. |
Routes: | -
Email- Reset All Counters

: 1item||enabled

4. Jika sudah lakukan cara yang sama untuk membuat user bernama puspasari
dengan menggunakan profile tamu. Perlu anda perhatikan user puspasari bisa
digunakan sebanyak 100 secara bersamaan dalam satu waktu sesuai dengan

user profile tamu yang telah kita buat.

1|3
Server Profiles  Users | User Profiles | Active Hosts  IP Bindings  Service Pots | Walled Garden | ...
| EH
|| General |Limits Statistics |Profile |Uptime | ||
) default 00:00:00 Il
Server: all ¥ pegawai 00:00:00
r 1 tamu 00:00:00
Name: |puspasari
Password: ..LI]_I_CDba
Address: | -
-
MAC Address: | >
: = Copy
Profile: |tamu ¥
Routes: Y
B Reset All Counters
|3 tem |enabled
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5. Jadi disini dapat disimpulkan setiap pegawai harus Login dengan usernya
sendiri-sendiri dan password yang telah didaftarkan. Kemudian untuk user
tamu mereka menggunakan user id juga yang sesuai dan telah didaftarkan.
Sebagai permisalan PT.PUSPASARI sehingga untuk tamu menggunakan user id
sesuai dengan nama perusahaan kita. Hasil konfigurasi akhir akan tampak

seperti berikut ini.

Server Profiles  Users | User Profiles  Active  Hosts | IP Bindings = Service Pots | Walled Garden | ...
gp #|l g2 |3 | T | | oo Reset Al Counters

| Server :Name |Addrass :MP«C Address | Profile: | Uptime :V_:
al admin default 000000 |
&l rendy pegawai 0000 00
&al puspasarn tamu 000000

.3 items

7.7. Bandwidth Managemen Menggunakan User Profile

Pada sesi ini sebenarnya adalah melakukan pembagian bandwidth yang paling
sederhana, Karena mikrotik dirancang untuk membagi bandwith dengan cukup
kompleks. Namun anda jangan kawatir, kita akan mempelajari satu persatu pada
bagian atau bab yang lain tergantung kebutuhan saat ini.

Kali ini kita akan melakukan pembagian bandwith untuk user profile yang kita
buat. Masih ingatkah anda tentang user profile yang sudah kita buat sebelumnya
yaitu kita membuat dua buah profile antara lain pegawai, dan tamu. Sekarang kita
akan melakukan managemen dengan melihat berapa besar alokasi bandwidth kita
secara keseluruhan.

Sekarang kita coba alokasikan secara mudah kita memiliki bandwidth seperti
pada tampilan di bawah ini. Saya memakai bandwidth meter milik elnus dengan

situs http://bwmeter.elnus.net.id dari pengukuran yang saya dapatkan bandwidth

saya memiliki 1M lebih maka kita akan bagi sesuai dengan kebutuhan perusahaan.
Untuk user dengan profile pegawai kita berikan hak akses untuk mendownload
sebesar 512 kbps dan upload sebesar 512 kbps. Dan untuk user tamu kita berikan

256 kbps dan 256 kbps.
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http://bwmeter.elnus.net.id/

R ELNUSnet - Internet Service Provider - Bandwidth Meter - Microsoft Internet Explorer E||E|rz|

File Edit Wiew Favorites Tools Help

@Back - _) \ﬂ \ELI ;‘J /_J Search ‘:;E‘Favorites @} "' T—" A‘:‘&

Address I@ http: f{bwmeter elnus.net.idfresults, php?kbps=11528downloadtime=3.6418kB=5128&recorded=1

Speed Test running on ELNUShet Palembang

ﬁlﬁusnet

Bandwidth Anda sekarang :
1.13 Mbps

Anda dapat mendownload sekitar 144 KB/fsec. dari server kami.

28.8 kbps dial-up
33.6 kbps dial-up
53.3 kbps dial-up
56 kbps 1SDM
128 kbps ISDM
384 kbps DSL
768 khps DSL
1000 kbps DsL
1152 kbps

0 Internet

LW "y T 340 AN

Bagaimana cara setting pada mikrotiknya, silahkan anda ikuti penjelasan di bawah.
1. Pastikan anda sudah ada di menu Hotspot Login dan berada di sub menu user

profile. Jika sudah maka tampilan anda akan tampak seperti di bawah ini.

Users User Profiles | Active Hosts  IP Bindings = Service Ports | Walled Garden  Walled Garden |P List
o |l
[ Name T i jéession Time... zll-:lie-ﬁﬁeom Shared U Rate Limit (oo

ﬁdefault none 1
& peoawai none 1
@tamu none 100

"3- tems

2. Sekarang untuk yang pertama kita edit terlebih dahulu user tamu. Klik dua kali

pada user profile tamu kemudian akan tampil seperti dibawah ini.
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Haotspot User Profile <tamu:

Users User Profiles | General | Advettise  Scripts

E‘E MName:

iN&ame Address Pool: |hs-pool-3

N default
Gp.eg;lwai
B

Session Timeout: |

|dle Timeout:

Keepalive Timeout

Status Autorefresh

Shared Users:
Rate Limit {pote):

Address List:

Incoming Fitter:

Jitems (1 selected) Outgoing Fiter: |

Incoming Packet Mark: |

Outgoing Packet Mark: |

COpen Status Page: |ah\'ays

3. Sesuai dengan yang kita sepakati ataupun direncanakan diawal bahwa user
tamu akan diberikan bandwidth sebesar 256 kbps untuk download maupun
untuk upload, maka tambahkan konfigurasi seperti pada gambar berikut ini.

Klik OK untuk menyimpan konfigurasi anda.

Hatspot User Profile amuz

Users User Profiles | General | Adverise = Scripts

EE‘ @ Name: |tamu
| Name Address Paol: |hs-pool-3
* @defaut
@pegawal
L=

Session Timeout:

Idle Timeout:

Keepalive Timeout:

Status Autorefresh:

Shared Users:
| Rate Limit foc:

Address List:

Incoming Filter:

Jitems (1 selected) Outgoing Filker: |

Incoming Packet Mark: |

Outgoing Packet Mark: |

Open Status Page: |a|ways
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4. Lakukan cara yang sama untuk user pegawai sehingga nanti akan tampil seperti

tampilan berikut ini.

Hotspot User Profile <pegawaiz

lUsers User Profiles | General | Advertise  Scripts

IEIE E Name: [gﬁawai

Address Pool: |h5-poo|—3

Session Timeout:

|dle Timeout: none

Keepalive Timeout: |DD:D2:DD

Status Autorsfresh: |00:01:00

Shared Users: |1

IF{a’[e Limit {pefx): |5120/51 2k

Address List:

Incoming Filter:

Jitems {1 selected) Qutgoing Fiter:

Incoming Packet Mark:

Outgoing Packet Mark:

Open Status Page: |ah\'ays
[w| Transparent Proxy

5. Jika anda sudah melakukan seluruh konfigurasi seperti diatas seharusnya anda
mendapatkan tampilan seperti pada gambar berikut ini, pada menu utama user
profile jika anda sudah benar maka anda sudah selesai melakukan konfigurasi

managemen bandwidth secara sederhana.

Haotspot
Users User Profiles |Fuc:tiwe Hosts 1P Bindings Service Pots  Walled Garden  Walled Garden IP List

[#][=] [¥]

|Name ¢ | Session Time... |Idle Timeout | Shared U... |Rate Limit (ot} |
* adefauh none 1

ﬂpegawai nane 1 B1A/h1 2

&¥tamu none 100 256k 256k
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6. lJika sudah selesai semua maka kita akan melakukan pengujian terhadap
managemen bandwidth yang paling sederhana ini. Caranya adalah kita akan
pindah ke komputer client dan koneksikan komputer client anda sehingga anda
diminta untuk memasukkan user id dan password sebelum koneksi kedalam

jaringan internet seperti tampilan di bawah ini.

2l internet hotspot > login - Microsoft Internet Explorer

File Edit Wiew Favorites Tools  Help

@Eack - gd lﬂ @ ;‘J ,,._\JSearch ‘:_f/ll’f.’Favontes %} *v =HE - .‘3

Address I@ http:ff192.168.200.1flogin

login ||
password

HOTSPOT GATEWAY

4 Internet

2 internet hats Wy, o0saM

7. Kemudian kita coba ujicoba untuk user dengan profile pegawai. User yang
memiliki profile pegawai yang telah saya buat tadi adalah user dengan nama
rendy dan password ujicoba. Sekarang kita kita akan coba masukkan user

tersebut.

<2 internet hotspot > login - Microsoft Internet Explorer E@
File Edit ‘iew Favortes Tools  Help :"

@Eack - gd lﬂ @ ;j ,,._\JSearch ‘i\“’;"Favontes %} *v 4 E - .‘3

Addisss | €] hitpy{j192. 168.200.1 login v B ik ¥
W

A

login

pazsword [sssesss|

HOTSPOT GATEWAY

® Internst

+4 Start 3 intermet hots o 0% 9, snam
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8. Maka hasilnya akan tampak seperti dibawah ini jika username tersebut telah

terdaftar di user pada mikrotik.

2 mikrotik hotspot > status - Microsoft Internet Explorer

Flle Edit ‘Wew Favorites Tools  Help

@Back = _J |ﬂ @ _;j /._.] Search ‘i‘l\’\/Favarltes Q‘} *" ;4 = :-S

Acddress (€] http:f{192. 188,200, 1jstatus v B o ks *

Welcome ogut !

IF address: 192.168.200,125
bytes upfdown: 870 B/ 1566 B

connected:  1s

status refresh: 1m

log off

0 Internet
———
4 start /2 mikeotik hotspot > st... e % ‘%, 913 AM

-

9. Sekarang kita ukur dengan menggunakan bandwidth meter seperti di awal tadi.
Seharusnya bandwidth tidak boleh mencapai 1 Mbps karena kita sudah limitasi

sebesar 512 kbps.

23 FLNUSnet - Internet Service Provider - Bandwidih Meter - Mieraseft Internel Fxplorer
Fie Edt Vew Faoorkes Took  Help

Qoo+ O M @G Pt Jrroomm @ (3- 53 3

Adddress @Y s fovemetr s, net i Fesuts. phpThbpe=S01 , Throwninadtime=8, 358 E=51 Tareorded=|
Speed Test nunning on ELNUSnat Palambang

}alﬁusnet

[} Bandwidth Anda sekarang :

501.70kbps

Anda dapat mendownload sekitar 62.71 KB/sec. dari server kamni.

28.8 kbps dizl-up
33.6 kbps dial-up
£3.3 kbps dizl-up
56 kbps 1SDH
128 kbps ISDN
384 kbps DEL
501.7 kbps ANDA
768 kbps DSL
1000 kbps DL

e =
4 start ) méreth hotspot > st.., A ELMLEret - Inbomst . A R

10. Jika sudah sesuai seperti gambar diatas maka langkah selanjutnya kita juga
harus memastikan apakah user Puspasari dengan password ujicoba juga

mendapatkan bandwidth yang sesuai. Silakan login dengan menggunakan user
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tersebut. ( jika anda sebelumnya login dengan user ogut silahkan anda log out

untuk login dengan user yang berbeda ).

< internet hotspot > login - Microsoft Internet Explorer, k |:||E”z|
>

File Edit Wiew Favorites Tools Help

@Back - J |ﬂ \g _h /._.) Search ‘i‘\"/Favorites @} i“"v =

Address |@ httpiff192,168,200, 1 flagin?

login |puspasari

password essssss

HOTSPOT GATEWAY

0 Internet

f."' start a internet hotspot = lo... 3 ELMUSREE - Internet ... E'} % "y 9i26 AM

11. Jika password dan user anda sudah benar dan terdaftar di user mikrotik maka

akan muncul tampilan seperti berikut ini.

<2 mikrotik hotspot kstalus - Microsoft Internet Explorer |:”E|b_<|

File Edit “iew Favorites Tools  Help -

@Back - J \ﬂ @ _h /._I) Search ‘»;1\\"/ Favaries @} r"

Address |@ httpe/{192.168,200.1 status v! Go | Links >

Welcome puspasaril

IP address: 192.168.200,125
bytes up/down: 870B [ 1526 B

connected: 1s

status refresh:  1Im

log off

& Internet

+y Start 2§ mikrotik hotspat = st... /2§ ELMUSnet - Internet ...

12. Kemudian lakukan pengujian dengan menggunakan bandwidth yang sama
seperti pada langkah ke 9 diatas. Jika memang sudah sesuai maka akan

mendapatkan hasil seperti di bawah ini.
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<3 FLNUSnet - Internet Service Provider - Bandwidth Meter - Microsoft Internet Explorer k E”E‘E|
File Edit “iew Favorites Tools  Help :,'
@Back - gl \ﬂ \ELI __l\| pi ) Search ‘:__T/I'\'.;’Favorites Q“} v —;.. '3
Address I@ http:,r.rbwmeter.eInElf:_nE_t_.id,l’results.php?kbps=252.S&downloadtime=16.61&KB=512&rEE9_rded=1 \_'! = Go Links **
Speed Test running on ELNUShet Palembang -
JInusnet
nusne
Bandwidth Anda sekarang :
252.50kbps
Anda dapat mendownload sekitar 31,56 kKB/sec. dari server kami.
28.8 kbps dial-up
33.6 kbps dial-up
£3.3 kbps dial-up
56 kbps 1SDM
128 kbps ISDN T
252.5 khps ANDA —
384 kbps DSL
768 kbps DSL
1000 kbps DsL _--- - il w
@ Done a Inkernet
*4 start i 2§ mikrotik hobspat = st 2§ ELMUSnet - Internet ... L. T ")

13. Sampai pada tahapan ini anda telah melakukan pengujian terhadap user dan
user profile anda yang telah dilengkapi dengan bandwidth managemen
sederhana. Anda tentukan sesuai dengan kondisi jaringan anda sebelum

melakukan managemen bandwidth.

7.8. Managemen User ( Monitoring, disable, enable )

Pada bagian ini kita akan mengolah sebuah user yang telah anda daftarkan di
submenu users pada menu Hotspot. Jika pada perusahaan berskala besar atau
instannsi pasti anda akan menjumpai banyak sekali user. Untuk latihan ini memang
sudah cukup menggunakan dua buah user saja.

Mengolah user disini adalah sebatas untuk memonitoring mendisable dan
mengenablekan user yang sudah anda buat. Cukup mudah sebenarnya penjabaran
ini namun karena modul ini ingin membahasnya secara lengkap maka kami akan

bahas secara mendetail.
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7.8.1. Memonitoring User
Memonitoring atau memantau sebuah user adalah mengamati atau
memantau user mana sajakah yang sedang online atau aktif. Tujuan dari
memantau ini sebenarnya adalah untuk mencegah seorang user bertindak
yang tidak sesuai dengan rule yang telah kita tetapkan, atau memantu
jaringan dari para penyusup.

% Saya asumsikan anda sudah berada pada tampilan Hotspot dan

silahkan anda klik menu active maka akan tampil seperti tampilan

berikut ini.
| Hotspot =E
Users  User Profiles  Active | Hosts  IP Bindings Service Ports  Walled Garden  Walled Garden IF List  Cookies ...
\ _
I ?S_er\rer : |User | Domain :Ad_d_rgss S| tpbme e fldle Time  |Session Time ...|Fx Rate :Tx Rati
ok ehotspot‘l puspasar 152.168.200.125 00:21:04 00:00:14 Obps Obps |

[1item

% Perhatikan gambar diatas, dari jendela submenu active kita
mendapatkan banyak informasi mulai dari server yang dipakai oleh
client kemudian nama user, berapa alamat IP Addressnya, berapa
lama dia mengakses jaringan kita, dan berapa bandwidth yang

sedang digunakan saat ini.

7.8.2. Mendisable sebuah User

Ini kelanjutan atau proses berantai dari proses monitoring. Misalnya
anda sebagai seorang administrator melihat bahwa user puspasari ini
mencurigakan dapat anda disable untuk sementara waktu. Dan jika di
instansi atau perusahaan misalnya user rendy sedang tidak berada di tempat
maka kita bisa melakukan disable terhadap akun nya untuk sementara waktu

supaya tidak digunakan oleh orang atau user lain.
++ Silahkan anda masuk ke menu Hotspot dan sub menu user. Maka

akan dibawa masuk ke tampilan seperti di bawah ini.
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Hotspot

Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings  Service Ports = Walled Garden  Walled Garden IP List ...
| V';X::CI:;?-EDDRBSETNICDUMHS | | |
| Uptime | -]

N_am_e ;;\dciress MﬂCAddress F‘mﬁle |
admin default 01:51:04
puspasan tamu

.3 items {1 selected)

Kita asumsikan pegawai dengan nama rendy sedang tidak masuk
karena dia mendapatkan jadwal istirahat karena kerjanya yang
maksimal sehingga administrator melakukan disable terhadap
akunnya. Caranya klik nama user yang akan di disable tekan tombol

X.

Hotspot

Server Profiles  Users | User Profiles  Active  Hosts | IP Bindings | Service Ports | Walled Garden  Walled Garden IP List | ..
o || - VE :I‘:I: ? | 00 Reset All Counters |

[sever  [Name [ Address MAC Address  / [Profle [Uptime |
admin defadlt 012104
all pegawai :14:06

all puspasari tamu 00:00:00

.3 items {1 selected)

Maka tanda user tersebut telah di disable adalah adanya tanda silang
(x) didepan nama user tersebut, jika sudah demikian dapat dipastikan
user tersebut tidak akan dapat digunakan untuk masuk kedalam

jaringan yang kita buat.

Server Profiles  Users | UserProfiles | Active  Hosts  IP Bindings | Service Ports  Walled Garden = Walled Garden IP List | ...
#1188 (] ?:;DD Reset All Courtters | |

| Name | Address MALC Address Profile
Fsmin

cody

puspasar

[ Uptime

Hal = 93



X/

+» Jika anda gunakan untuk login kedalam jaringan Hotspot yang kita

bangun maka akan mendapatkan hasil seperti berikut ini.

A internet hotspot > login - Microsoft Internet Explorer

File Edt Wiew Favorikes Tools  Help i
A = e - T
@Back Al > ) Iﬂ |§| A - search 5 ¢ Favarites ‘5‘} - dz H 1“
prldress | hetp: 1192.168.200. 1 flogin v B unks
~
login [rendy
password
HOTSPOT GATEWAY
v
&] Done 8 Internet

X/

% User yang telah anda disable masih ada didaftar mikrotik anda.
Walaupun anda mendapatkan peringatan invalid username and

password kita tinggal mengaktifkan kembali agar dapat digunakan.

7.8.3. Mengenable Sebuah User
Mengenable-kan adalah salah satu proses untuk mengaktifkan
kembali sebuah user yang telah di disable pada mikrotik. Cukup mudah
proses untuk mengenable-kan sebuah user silahkan anda simak penjabaran
berikut ini :

X/

+* Silahkan anda menuju jendela hotspot anda. Dan masuk kedalam

submenu user sehingga akan tampil seperti berikut ini.

| Hotspot

Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings  Service Ports  Walled Garden  Walled Garden IP List | ...
5| ﬂ? | 00 Reset All Courters |
[sever  [Name | Address MAC Address  / [Profle  [Uptime | =]
@al admin defautt 01:51:04
rendy pegawai 00:14:06
puspasari tamu 00:36:46
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X/

+» Dijendela user coba anda perhatikan ada sebuah user yang di disable.
Maka kita akan mengenable-kan user tersebut. Atau silahkan anda
mencari user name nya apa yang telah di disable untuk di enable kan

kembali. Klik pada user yang di disable tersebut dan klik tombol

centang.

Server Profiles  Users | User Profiles | Active  Hosts | IP Bindings | Service Ports | Walled Garden  Walled Garden IP List | ...
|| = Xﬂ? | 00 Reset All Courters |
| ?_S_ér_\rgr :.N_ame :Adciress ;.MﬂC.Acid.ress F‘mﬂle iUptin'!x_e 5 :V

admin defaut 012104
rendy pggawai -14-06 1
puspasan tamu m

.3 items {1 selected)

%+ Jika sudah maka cobalah cek jendela user anda maka akan tampil
kembali seperti berikut. Atau di depan nama user yang selesai anda

enable pasti tanda silangnya hilang. Dengan demikian user ini sudah

dapat digunakan kembali.

..Hotspot
Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings  Service Ports | Walled Garden  Walled Garden IP List | ...

v XI‘J? | 00 Reset All Counters | |
. .:“N_ame. — :Adciress ;.MﬂC.Acid.ress F‘mﬁle iUptin'!x_e :V

admin default 07:51:04
rendy pegawai 00:14:06
puspasar tamu 00:36:46

.3 items {1 selected)

7.9. Konfigurasi IP Bindings
IP Bindings atau bisa kita sebut sebagai IP Baypass. Maksudnya adalah ketika
anda berselanjar ke jaringan internet yang anda konfigurasi Hotspot server maka
anda akan diminta untuk memasukkan user id dan password bukan ?. Bagaimana
jika ada spesialisasi misalnya atasan dalam sebuah perusahaan. Agar atasan kita
tidak merasakan kesulitan maka kita akan mem baypass koneksi internetnya.
Sehingga atasan ketika terhubung ke jaringan Hostpot kita tidak akan dimintai

username dan password.
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IP Bindings juga memungkinkan anda sebagai administrator untuk melakukan
blok sebuah komputer atau sebuah IP Address. Sehingga jika ada IP Address
ataupun mac address yang didaftarkan dan diberikan permission blocked, maka
dapat dipastikan komputer tersebut tidak dapat terhubung kejaringan Hotspot kita.

Untuk melakukan konfigurasinya cukup mudah silahkan anda simak
penjabaran berikut ini.

1. Silahkan anda masuk kedalam Hotspot anda dan masuk kedalam submenu IP
Bindings. Maka anda akan dibawa masuk kedalam jendela konfigurasi IP
Bindings.

| Hotspot
Users UserProfiles Active Hosts IP Bindings | Service Ports  Walled Garden | Walled Garden IP List | Cookies .

+| Al |d) [T
f H :.Mﬁ.C-ﬁ&Idress :Adciress _Tu-AcIdress

2. Masih kosong bukan karena default dari konfigurasi ini memang kosong, untuk
menambahkan konfigurasi IP Bindings klik tombol plus ( +) berwarna merah

dipojok kiri atas.

Users User Profiles  Active Hosts I Bindings .Senﬂ'ce Pots  Walled Garden Walled Garden IP List Cookies ...

=] 2|l 8] [T

f H :.I'.u'IAC-}\&Idress :Aclciress _To.AcIdress

3. Isikan Mac Address dari perangkat jaringan yang akan di bypass kemudian pada

type silahkan anda pilih yang bypassed. Klik OK untuk mengakhiri.
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Users User Profiles  Active Hosts IP Bindings | Service Ports | Walled Garden  Walled Garden IP List  Cookies

'l'l:l" MNew Hotspat IP Binding =B
i) IMAC Address: | SEEDEEEE | ‘I | oK | - Server

Address: [0.0.0.0 |

To Address: - Lpply
Server: [al [* ’W‘
| Type: |bypassed I |
omment
enabled
D items

4. lJika anda benar maka sekarang kita akan mencoba melakukan uji coba kepada
client Windows kita seharusnya kita tidak bisa mengakses IP Gateway dari
hotspot login kita. Misalnya saya akan memanggil 192.168.200.1/login untuk
dapat login.

2 Error 503: unknown method - Mi(kasoft Internet Explorer

File Edit Wew Favortes Tools  Help f,
M ~ n =
¢ = 1 [ \ Y - i be = g
@ Back 2} Iﬂ \EL‘ (| 7 Search ‘.;,\-._) Favorites {:‘,‘{ 2 = &
address ?@“http:,l’,l’lgz.lss.zﬂﬂ.l,i_l__o_g_i_rj_ ;'} G| ik

Error 503: unknown method

& Dane  Intermet
——————

T

14 Start

<} Error 503: unknown ... I b B ', 11:27 M

5. lJika anda masih diminta untuk login maka ada yang salah dengan mac address
dari perangkat yang anda hubungkan dengan jaringan Hotspot kita. Sampai
disini konfigurasi IP Bindings telah selesai dilakukan. Jika anda memilih typenya
tadi adalah blocked, maka komputer yang memiliki kartu jaringan dengan MAC

Address yang terdaftar di mikrotik tidak akan dapat digunakan.
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7.10. Konfigurasi Walled garden

Mikrotik sebagai Hotspot Server memiliki sebuah fitur yang bernama Walled
Garden. Fitur ini berfungsi untuk memungkinkan user mengakses beberapa
halaman website tanpa perlu memasukkan username dan password. Perlu
diketahui bahwa urutan dari konfigurasi Walled Garden ini akan mempengaruhi
efektif atau tidaknya konfigurasi akhir yang anda inginkan.

Dengan adanya fitur ini jika anda memiliki jaringan server offline atau intranet
anda tinggal menghubungkan saja dan setiap user yang mengakses server local
anda tidak akan memerlukan user id dan password baru nanti ketika terhubung ke
situs yang ada di internet mereka harus memasukkan user id dan password.

Untuk tahapan ini kita akan coba untuk membuat sebuah rule atau aturan
tentang sebuah situs yang dapat anda kunjungi namun situs tersebut juga sebagai
tempat download sebuah aplikasi terpercaya juga, saat anda akan mendownload
anda akan dimintai sebuah password namun jika anda hanya untuk melihat-lihat
saja maka anda tidak akan ditanyai sebuah user id dan password, bagaimana
membuat rule semacam itu.

Berikut adalah langkah-langkahnya :
1. Silahkan anda masuk kedalam konfigurasi Hotspot anda dan pilih submenu

Walled Garden. Maka akan tampak seperti berikut ini.

Hotspot

Servers |SenrerF‘mﬁI&a Users  User Profiles  Active Hosts | IP Bindings  Service Ports|
DENEE | Feset HTHL || Hotspot Setup | Find

|Name |IrrterFace |Mdress Pool |F‘roﬁ|e |Addresses | |"
Oitems

2. Kemudian anda tekan tombol plus (+) disebelah kiri atas dan ketikkan lakukan

konfigurasi seperti pada tampilan berikut ini.
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Users  User Profiles | Active  Hosts | IP Bindings = Service Ports  Walled Garden | Walled Garden IP List = Cookies
*||=| |v|% |3 T

| Action Server | Method | Dst. Host | Dist. Port
| Walled Garden Entry <Yilehhippo comz

Action: & Ellow L dery
Server: ' |- Cancel
Src. Address: |-
Dst. Address: |
Method: | - | o
Dgt. Host: | || %ilehhippo.com |- | Copy
= |
Fath: |-
|||enabled

Maksud dari konfigurasi diatas adalah, Website filehippo.com diizinkan
diakses oleh seluruh orang yang terhubung kedalam jaringan kita walaupun

tanpa memasukkan user id dan password.

3. Kemudian kita akan buat sebuah rule jika seseorang akan mendownload
aplikasi yang ada di filehippo harus memasukkan user id dan passwordnya. Klik

tombol plus (+) sekali lagi dan masukkan konfigurasi seperti berikut ini.

lUsers  User Profiles  Active | Hosts | IP Bindings  Service Pots  Walled Garden | Walled Garden IP List | Cookies

(| =] % O T
' .;.P«:tion Server 'Meihcu:I :Dst. Host .Dst. Port
Walled Garden Entry <ilehippo com/: exe>

Action: T illow { O deny
Server: - ’V Cancel
Src. Address:; hd ‘ Apply |
Dst. Address: | Dieable |
Method: |» Comineei
Dst. Host: | ‘filehippn.cum | Ca
- Py
Dst. Port: | B Remove
Path: | |;exe | -
;enabl.ed
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Artinya tampilan diatas jika user akan mendownload aplikasi yang berekstensi
.exe maka user diminta untuk memasukkan user id dan password maka dari itu

jika anda detail maka di ana opsinya adalah denny.

4. Jika sudah maka sekarang kita lihat hasilnya akan tampak seperti berikut ini.
Anda bisa sesuaikan sesuai yang akan anda rancang. Jika anda mengikuti saya

maka hasilnya akan tampak seperti ini.

Haotspat

Users User Profiles  Active Hosts | IP Bindings | Service Pots  Walled Garden | Walled Garden IP List | Cookies
[#][=] [« @ [T
| |Adion [Sever  [Method [Dst.Host [Dst.Port

|2 tems {1 selected)

5. Selanjutnya kita akan coba dari client, untuk yang pertama saya akan pastikan

jika kita masuk ke website http://www.detik.com ataupun yang lainnya tidak

akan dapat. Otomatis system akan meminta untuk log in terlebih dahulu.

B intemet hotspot = X e FleHippo.com - Do X I B intemet hotspot = X | B internet hotspot = | %

<« C £ | @ 192.168.200.1/login?dst=http %34 %2F %2Fdetik. com%2F

login
passwiord

HOTSPOT GATEWAY

—— ~ -
4 start ) internet hotspot > a... L R
|
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6. Sekarang masih belum log in dengan menggunakan user id dan password kita

masuk ke alamat filehippo.com, maka hasilnya adalah seperti ini.

+ C # | @ filehippo.com

Bl

OFTWARE LATEST UPDATES

2,966,674,526 6 Minutes Ago
Downloads Senved Last Update Checle

CATEGORIES POPULAR VIEW MORE

Browsers Anti-hahware CCleaner 5.15.5513

System Tuning Phota / Image < WLC Media Player 2.2.2 (64-bit)

File Sharing Security Adohe Reader 11.0.10

Compression Multimedia o) SHAREIt2511

hiessaging Office / Mews & WLC Media Player 2 2 2 (32-bit)
Networking Desktop Internet Download Manager 6.25 Build 12

File Transfer Developer L Avastl Free Antivirus 11.1.2253
Drivers CD /DD Recuva 1.52.1086

—_—— T =
14 start FileHippa.com - Do P, % tiam

Berarti telah teruji walaupun tanpa melakukan login situs ini masih bisa diakses

oleh seluruh pengguna jaringan yang terhubung dalam jaringan Hotspot kita,

7. Selanjutnya kita akan mencoba untuk mendownload sebuah aplikasi disana,
maka anda akan diminta untuk log In terlebih dahulu. Jika aplikasi itu masih

dapat di download silahkan anda lihat ekstensinya apa ?

€ = | (@) 192,162 200.1/login?dst=htip %34 %2F % 2Ffs34. filehippo.com %2F4401 % 2F26087 3206551406007 515 e |

login
passivard

OK

HOTSPOT GATEWAY

1 internet haotspot > lo, .,

8. Sampai pada langkah ini sebenarnya anda sudah dapat membuat sebuah
Walled Garden. Silahkan anda coba untuk berksperimen agar anda dapat

memanfaatkannya dengan maksimal.
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7.11. Melakukan Limitasi By User

Limitasi apalagi ini ? anda yang baru pertama mengenal dan memahami
mikrotik anda akan kebingungan banyak sekali fitur yang ditawarkan oleh mikrotik
ini. Coba anda perhatikan diatas telah saya jabarkan, kita bisa memanagemen
bandwidth melalui user profile yang telah dibuat, namun disisi lain kita juga dapat
melakukan managemen bandwidth melalui atribut yang melekat pada user itu
sendiri.

Sebelum anda semakin bingung dengan segudang fitur mikrotik maka silahkan
anda pahami materi ini dengan baik. Perbedaanya apa antara limit by user atau
limit by user profile. Perbedaannya cukup jelas sebenarnya yaitu terletak pada
lengkap atau tidaknya sebuah menu yang ada, kemudian kemudahan dan efektifitas
konfigurasi. Jika anda menggunakan limitasi by user maka setiap ada user baru
maka anda akan mensettingkannya satu persatu. Bayangkan jika anda memiliki
client sebanyak 100 unit maka anda akan kedodoran dan kewalahan bukan, oleh
karena itu anda bisa menggunakan limitasi by user profile.

Materi ini sekali lagi adalah untuk melengkapi saja silahkan anda gunakan jika
anda memerlukan. Perlu anda ingat jangan menggabungkan konfigurasi satu
dengan yang lain karena akan membuat kebingungan pada mikrotik mana yang
akan dikerjakan terlebih dahulu.

1. Untuk langkah pertama silahkan anda masuk kedalam konfigurasi Hotspot anda

dan masuk pada submenu user.

Hotspot =E

Server Profiles  Users | User Profiles | Active | Hosts | P Bindings | Service Ports | Walled Garden | ...

| = || [(3] | | | o0 Reset All Counters Find |

| Sever  [Name |Address [MAC Address [Profie |Uptime |52

__8Qa admin_ | defaut 0151

. ®@al  budhatons pegawa 00 Ll
8l endrf pegawai 00:00:00
&l indri pegawai 00:00:00
8l naufal default 00-00:00
8l puspasan tamu 00:36:46
&al rendy pegawal 00:14:06

.?'rtems
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2. Selanjutnya kita akan mecoba limitasi untuk user dengan nama naufal. Atau jika
anda silahkan sesuaikan dengan kondisi user anda. Silahkan anda klik user yang
akan dikonfigurasi sebanyak dua kali dan pilih sub menu limits sehingga muncul

tampilan seperti berikut ini.

Server Profiles  Users | User Profiles  Active Hosts  IP Bindings  Service Ports | Walled Garden
g o Hotspaot User <naufal= = E3 Fing
| e ot [l v
= | default 01:51:26
Limit Uptime: ; g | Cancel ‘ pegawai 00:00.00
L pegawai 00:00:00
Limit Bytes In: i Apply pegawai 00:00:00
st : ] ———————————— | default 00:00:00
H. Syles Ot - : i Disable tamu 00:36.46
Limit Bytes Total: |- |Tmerrt‘ pegawai 00:14:06
Caopy
| Remove ‘
| Reset All Counters ‘
p— enabled

3. Kemudian tentukan anda akan melakukan limitasi pada user naufal ini dalam
bentuk apa ?. Apakah anda limit untuk waktu atau transfer datanya. Sebagai
contoh saya akan melimitasi waktu yang digunakan naufal. Maka yang akan

saya setting adalah seperti berikut.

Server Profiles  Users | User Profiles | Active | Hosts | IP Bindings = Service Ports | Walled Garden
L IR Hotspot Lser <raufals id
{ General Limits | Statistics |Profile | Uptime |+
; — ) default 01:51:26
Limit Liptime: |02:00:00 |a R 00:00:00
P o pegawai 00:00:00
Limit Bytes In: | . Apply pegawai 00:00:00
o =] default 00:00:00
Limit Bytes Out: b .
oy 3 Disable tamu [:36:46
o : T -
Limit Bytes Total: | |* Consmd | pegawai D0:14.06
Copy
Reset All Counters
.?i‘tEITI‘ enabled
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4. Jika sudah silahkan klik OK. Untuk menyimpan konfigurasi anda. Selanjutnya
kita uji coba apa yang berbeda sebenarnya dengan aturan yang baru saja kita

gunakan ini. Silahkan anda akses melalui client hingga muncul seperti ini.

internet hotspot > login -~ % | 4

I I
€  @192168.200.1/login |Open a new tab v @||Iv Google avTBe & &

T internet hotspot > logi...

5. Sekarang kita lihat perbedaannya jika anda benar akan tampil seperti ini.

mikrotik hotspot > status % |

€ /2 @©192168.200.1/status v @|| v Google Q & B8 & #

Welcome naufal!

ft: | 25 /[Lh58m58s |

status refresh: | 1m

T mikrotik hotspot > stat...

6. Sudah terbukti bukan bahwa setelah kita konfigurasi 2 jam maka user naufal
hanya dapat digunakan setelah 2 jam setelah itu user tersebut masih terdaftar

dalam server mikrotik namun sudah tidak dapat digunakan.

7. lJika anda ingin bereksperimen silahkan anda limitasi yang lain pada submenu

users ini. Ingat satuan dalam Bytes In, Bytes Out, dan Bytes total adalah byte.
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7.12. Mengubah Tampilan Hotspot Login

Materi ini adalah materi terakhir yang akan saya bahas pada bab Hotspot
Setup ini. Sebenarnya masih cukup banyak materi yang belum tersampaikan namun
tidak menjadi masalah. Hotspot seperti yang anda tahu bentuknya cukup sederhana
bukan tidak ada yang menarik. Pernahkah anda datang kesebuah kafe dan hotspot
yang mereka berikan cukup bagus tampilannya dan disana juga terdapat informasi
mengenai menu yang ada di kafe tersebut.

Kali ini kita akan mencoba untuk mengubah tampilan login page yang default
dari mikrotik menjadi berbeda. Bagaimana caranya simak terus penjelasan saya.
Perlu anda persiapkan disini nanti anda memerlukan filezilla untuk mentransfer file
template ke mikrotik. Template ini berbentuk html jadi anda bisa mengeditnya
terlebih dahulu menggunakan aplikasi editor html.

1. Langkah pertama sebelum anda mengubah tampilan page login anda harus
memiliki terlebih dahulu bentuk lain dari page login yang akan anda upload.
Silahkan anda dapat mendownload pada alamat http://www.mikrotik-

template.com atau anda dapat browsing di Google.

2. Setelah anda download maka anda akan mendapatkan file tersebut dalam

bentuk winrar sebagai berikut ini.

e |
B a
@Dv| :_] » Libraries » Documents » - | i'v-’| | Search Documents = |
F o = = =
Organize = Open = Share with = E-mail Mew folder =~ 0 @
¢ Favorites . Docume nts library s ke
B Desktop Includes: 2 locations
# Downloads Name Date modified Type
©| Recent Places
My Quiz 2/16/2016 6:49 AM File folder
= Libraries 7 My Survey 2/16/2016 6:45 AN File folder
TD | Shared Virtual Machines File folder
= Documents
Iy ; Virtual Machines File folder
@' Music
[ Pictures rﬂ: ebook-mikrotik 0 PDF Docum
B videos I | petunjuk umum 2/19/2016 5:48 PM  Text Docun
1z Tempalte Page Login Mikrotik LED /2772006 8:17 AM  zip Archive
M Computer
& Local Disk (C)  _ o : .
: Tempalte Page Login Mikrotik LED ~ Date created: 2/27/2016 10:18 AM
i zip Archive
Date modified: 2/27/2016 817 AM
Size: 362 KB

Novi ‘I—/endriyanfo Hal = 105



3. Anda unrar sehingga akan medapatkan hasil seperti ini. Coba anda perhatikan
baik-baik. Jika anda amati ada beberapa bagian yang ekstensinya .html bukan
seperti yang saya jelaskan tadi. Silahkan anda bereksperimen sendiri karena
saya tidak akan menjelaskan cara mengeditnya karena itu masuk kedalam

materi lainnya.

. - .= - -
le <« Documents » hotspot » v | 4 | Search hotspot ol
s = = - =
Organize « Share with « MNew folder =~ [ Eﬁl
T Favorites . Documents library Riringeins Fokda
= Desktop hotspot
I.ﬂ. Downloads Name = Date modified Type T
=l Recent Places €ss APAFFAULD 10U AW File Tolde—
. fonts 2/27/2016 10:20 AM  File foldg|
7 Libraries | images 2 201610:20 AM  File ."clcie%
3' Docurments :E & alogin 3/14/2015 545 PM Chrome |
.j"- Music ' € error Chrome |
=| Pictures =1 errors 3/14/2015 5:45 PM Text Doc|®
E Videos € login 3/14,/2015 5:45 PM Chrome |
‘—;J_' 5 3/14/2015 5:45 PM JScript ,|
‘M Computer & radvert 3/14/2015 5:45 PM Chrome |
E-, Local Disk (C:) = G redirect 3/14,/2015 5:45 PM Chrome |
—w Local Disk (D) G status 3/14/2015 5:45 PM Chrome -

- 4 T | 3

4. Sekarang kita akan gunakan tool bernama Filezilla untuk megupload file hasil
download tersebut ke mikrotik. Jalankan Filezilla anda seperti pada gambar

dibawah ini.

A Filezilla g "

File Edit View Transfer Server Bookmarks Help
|4 -EEE) = v By BN
Host: Username: Password: Quickconnect B

Local site: |\ + | Remote site:

-~ 2| My Documents

=% Computer

&C:
= ]

Filename Filesize Filetype Last modified Filename Filesize Filetype Last modified Permissions  Ow

c—f[: Local Disk
cal Local Disk 4 1 [

2 directories Mot connected.

Server/Local file Direction Remote file Size Priority  Status

Queued files ' Failed transfers Successful transfers

B Queue: empty
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5. Kemudian isikan Hosts dengan IP mikrotik anda, Username dan password
adalah username yang anda gunakan untuk masuk kedalam system mikrotik
(bukan log in hotspot). Kemudian untuk port isi dengan angka 21, karena kita

memanfaatkan port FTP. Kurang lebih akan tampak seperti ini

A Filezila ’ ==

File Edit View Transfer Server Bookmarks Help
7 Fle+sB&ke E@Tn

Host: 192.168.137.2 Username: admin Password: port: |21 | [[Quickeornect |7

Local site: \ \ » | Remote site:

»

~| My Documents
/% Computer
Fi-{am C:

4 L

+u D:

Filename Filesize Filetype Last modified Filename Filesize Filetype Last modified  Permissions  Owner/Gro...
Local Disk

cal Lecal Disk
Mot connected to any server

2 directories Mot connected.

|SeNer-’Luca\ﬁIa Direction Remote file Size Priority  Status

Queued files | Failed transfers Successful transfers

B Queue: empty ee

jika anda mengikuti topologi yang saya buat atau sesuai dengan topologi
rancangan anda.

Apakah anda bertanya IP siapa yang saya berikan kenapa IP dari jaringan
etherl. Begini penjelasan saya. Disini saya mengakses mikrotik dari jaringan
LAN yang terhubung melalui switch sehingga IP Address saya satu segmen
dengan etherl maka dari itu saya mengakses IP routers etherl. Selanjutnya klik

quickconnect.
6. lJika user id dan password yang anda masukkan benar maka anda akan dibawa

masuk kedalam directory tempat anda akan mengupload Hotspot dari template

yang anda download tadi.
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[ 2dmin@192.168.137.2 - FileZilla i .

File Edit View Transfer Server Bookmarks Help
| HERLE )

2

Host: 192.168.137.2 Username:  admin Password: Port: B

[Response: 200 Type setto 1 7
Command:
Response: 227 Entering Passive Mode (192,158,137,2,194,2).
Command:
Response: 150 Opening data connection —
Response: 225 Transfer complete )
Status: Directory listing successful -
Local site: \\ « | Remote site: \f vl
7| My Documents Al =Ty
=-J Computer
G
B D =
Filename Filesize Filetype Last modified Filename Filesize Filetype Last modified  Permissions  Qwner/Gro...
& Local Disk &
=1 Local Disk hotspat File folder 2/26/201610:0...  drw-rw----  root root
plugin File folder 11/13/20154:3...  drw-rw--—- root root
sking File folder 11/13/20154:3... root root
um-bafo.‘. 15,360 tar Archive 11/13/2015 43, -rw-rw---- root root
2 directories 1 file and 3 directories. Total size: 15,360 bytes
Server/Local file Direction Remote file Size Priority  Status
Quened files | Faled transfers | Successhul ransfers I

I £ B Queue empty I

7. Perhatikan yang saya beri kolom berwarna diatas disana ada folder dengan
nama Hotspot. Silahkan anda hapus tinggal pilih dan tekan tombol delete pada

keyboard maka akan tampak seperti di bawah ini.

[ 2dmin@192.168.137.2 - FileZilla . e T
File Edit View Transfer Server Bookmarks Help
[ S SHAKkFEXTEN
Host: 192.168.137.2 Username: admin Password: Port: E]
Status: Retrieving directory listing... -
Command: PASY
Response: 227 Entering Passive Mode (192,158,137,2,139,100).
Command:
Response: 150 Opening data connection L.
Response: 225 Transfer complete [
Status: Directory listing successful -
Local site: | | ~ | Remote site: |/ -
“| My Documents - i
2 plugin
2 skins
By D =
Fl\ename’ Filesize Filetype Last modified F\\ename’ Filesize Filetype Last modified Permissions  Owner/G
.‘;, : Local Disk 2
=1 Local Disk plugin File folder 11/13/20154:3...  drw-rw---- root root
skins File folder 11/13/2015 4: drwi-rw---- root root
@ um-before-mi... 152360 tarArchive  11/13/20154:3.. -rw-rw--—- root root
O [ ] »
2 directories 1 file and 2 directories. Total size: 15,360 bytes
Server/Local file Direction Remote file Size Priority  Status
Queuved files | Failed transfers Successful transfers
I £ Bl Queue: empty

8. Selanjutnya adalah kita upload file yang telah kita download tersebut. Silahkan

anda cari dimana anda meletakkan file tadi pada kolom sebelah kiri.
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3 20min@192.168.137.2 - FileZilla e e ’ 0

Eile Edi

View Transfer Server Bookmarks Help
- = "
| El 2 % B && 58 Fan
Host: 192.168.137.2 Username:  admin Password: port: B

Status: Retrieving directory listing...
Command:
Response: 227 Entering Passive Mode (192,158,137,2,139,100).
Command:
Response: 150 Opening data connection
Response: 225 Transfer complete
Status: Directory listing successful
Local site: ‘C:U.Isers\Adm\nlstramr\Du:umems\ -
T i3 Contacks >
Cookies =
-l Desktop =
[z E| Documents =
Filename Filesize Filetype Last modified | Filename” Filesize Filetype Lost modified  Permissions
] File folder I‘El plugin Filefolder  11/13/201543..  drw-rw----
U AL L0} o FIETOTaEr T 2016 B35 1L ... | skins File folder 11/13/2015 4:3. drw-rw----
E| My Pictures File folder 2/10/2016 85511 ... — | @ um-before-mi... 15360 tar Archive  11/13/20154:3.. -rw-rw----
My Quiz File folder 2/16/2016 6:49:25 ...
My Survey File folder 2/16/2016 6:45:06 ...
B My Videos File folder 2/10/2016 8:55:12 ... > 4] L
Selected 1 directory. 1 file and 2 directories. Total size: 15,360 bytes
Server/Local file Direction Remote file Size Priority  Status

Queued files | Failed transfers Successful transfers

£ B Queue empty

9. lJika sudah anda silahkan anda klik kanan pada folder Hotspot yang ada
disebelah kiri ( komputer anda ) maka akan tampil folder Hotspot tersebut di

sebalah kanan ( server mikrotik ).

[ admin@192.168.1372 -FileZilla -

File Edit View Transfer Server Bookmarks Help
LY ek

2
Host: 192.168.137.2 Username: admin Password: Port: E]

Command: PASS -

Response: 230 User admin logged in

Status: Connected

Status: Retrieving directory listing. ..

Command: VD —

Response: 257 /" is current directory K|

Directory listing successful

admin@192,168.137.2 X | admin@192.168.137.2 X

Local site: |C:WsErs\Admlmstratur\DucumEnts\ = | Remote site: \f T
i -/ 57 Contacts all -l
Cookies =
B Desktop i
-] Documents -

Filename Filesize Filetype Last modified | Filename Filesize Filetype Last modified  Permissions  Owner/G

1| 1 plugin Filefolder ~ 11/13/201543.. drw-rw--—  root root

Jhotspot

& My Music skins File folder 11/13/2015 4:3..  drw-rw---—- root root.
- & Add files to queue i : i

EIMy Pictures (Eum-before-mi... 15360 tar Archive  11/13/20154:3.. -nw-rw--—  root root
My Quiz Enter directory

* 4] i 1 r

R i | Open

Selected 1 directory. 1 file and 2 directories. Total size: 15,360 bytes

Status

Server/Local file

Create directory Size Priority

Refresh

Delete

Queued files | Failed transf
| ———— Rename

£ EE Queue: empty

10. Proses upload dikatakan berhasil jika folder Hotspot tadi sudah dapat dilihat di
kolom sebelah kanan ( server mikrotik ). Untuk catatan saja jangan anda
mengubah nama folder dengan nama lain. Jadi mikrotik hanya mengenali folder

dengan nama Hotspot sebagai template Hotspot Login anda.
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E admin@192.168.137.2 - FileZilla ‘EE

I - -

File Edit View Transfer Server Bookmarks Help

[ e L) S R M )

Host: 192.168.137.2 Username: admin Passyord: Port:

[Response: 227 Entering Passive Mode (192, 168, 137,2,208,42).

(Command: L1sT

Response: 150 Opening data connection

Response: 226 Transfer complete

Status: Directory listing successful

Status: Disconnected from server

Status: Disconnectd from server -
2dmin@192.168,137.2 X | admin@192.168.137.2 < -

Local site: | C: \Users\Administrator\Documents\ - || Remote site: | / =
5 Contacts ~|=d7
Cookies
M Deskiop
- [l Documents -

Filename ™ FilesizeFiletype Lest modified i Filename Filsize Filetype  Lastmodified  Permissions Owne *
E hotspot File folder 2/27/2016 10:20:33... ! hotspot File folder 2/27/2016 2:02:...  drw-rw---- root rIE
u! My Music File folder 2/10/2016 8:5511 ... pragm FIE TOTder TGS T3 drwer oot 1|
=| My Pictures. File folder 2/10/2016 8:5511 ... skins File folder 11/13/20154:3...  drw-rw---- rootn

My Quiz File folder 2/16/2016 6:49:25 ... "_uﬂ\*bEfUrE'ml‘.. 15360 tar Archive  11/13/20154:3.. -rw-rw---- rootn T
M Suuruen File falder QARG AT b | L L ¥
Selected 1 directory. 1 file and 3 directories. Total size: 15,360 bytes
| Susestiocal ke Direction Remotefile Size Priority  Status
Queued files Falled transfers | Successful ransfers (15)

£ |89 Queue: empty @9

11. Sekarang kita akan melakukan pembuktian dari sisi client, silahkan anda
hubungkan komputer client dengan jaringan Hotspot terlebih dahulu maka
nanti jika template hasil download anda tadi bekerja anda akan mendapatkan

tampilan seperti berikut ini.

Login Form

192.168.200.1/login

4 Login Form - lceweasel

12. Jika template anda sudah berubah maka saya yakin proses anda upload juga
telah berhasil. Perlu anda jadikan catatan jika anda menggunakan template
yang berat misalnya banyak menggunakan animasi maka proses dalam

membuka tampilan Login anda juga akan lama.
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7.13. Mengembalikan Template Hotspot Login ke default
Materi ini tidak sulit cukup mudah yaitu mengembalikan tampilan login page
ke default. Perlu anda ketahui ketika anda melakukan reset terhadap mikrotik
template Hotspot Login tidak akan ikut hilang, mengapa demikian ? karena
template Hotspot Login memiliki tempat reset istimewa atau dipisahkan dengan
system yang utama.
1. Silahkan anda masuk kedalam menu Hotspot pada Mikrotik menggunakan

Winbox anda.

Servers | Server Profiles | Users | User Profiles  Active | Hosts | P Bindings = Service Ports | Walled Garden | .

(de||=] 2|52 | T Resst HTML || Hotspot Setup
| [Name  Interface |Address Pool | Profile |Addresses |

heprfl

| @hotspot!  ethed  hepook3

i1 item

2. Karena kita hanya memiliki satu buah Hotspot maka kita tinggal klik nama

Hotspot yang akan kita reset kemudian klik menu Reset HTML.

Hotspot
Servers | Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings  Service Ports | Walled Garden ..

(o= || 3| [T || Reset HTML || Hotspot Setup | [ Firid

.Irrterface ) :-Mdress Fool ;Pmﬁle :-Mdreggg...: |||

1 ftem {1 selected)

3. Maka system akan meminta konfirmasi kepada anda, apakah benar akan

mereset kembali ke default. Klik menu Yes untuk melanjutkan proses reset.
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Reset HTML

Current btml pages will be lost! Reset anyway?

Yes Mo

1 item {1 selected)

4. Dengan demikian tampilan Hotspot Login anda akan kembali ke default seperti

semula.

Panjang juga ternyata penjabaran mengenai Hotspot ini, tetapi bukan sebuah
alasan bagi kita untuk putus asa ditengah jalan untuk menghentikan sebuah ilmu.
Dengan belajar demikian anda sudah dapat membangun sebuah Hotspot dengan
sederhana dan segudang fitur untuk daerah rumah anda ataupun di tempat anda

semua bekerja nantinya.
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BAB 8. KONFIGURASI WEB PROXY

8.1. Dasar Teori Proxy

Proxy Server adalah sebuah komputer server atau program komputer yang
dapat bertindak sebagai komputer lainnya untuk melakukan request terhadap
konten dari internet atau intranet. Proxy Server bertindak sebagai Gateway
terhadap dunia internet untuk setiap komputer client. Proxy Server tidak terlihat
oleh komputer client. Setiap pengguna yang berinteraksi sebuah internet melalui
sebuah Proxy Server tidak akan mengetahui bahwa sebuah Proxy Server sedang
menangani request yang dilakukannya.

Web Server yang menerima request dari Proxy Server akan
mengintepretasikan request-request tersebut seolah-olah request itu datang secara
langsung dari komputer client, bukan dari Proxy Server.

Pada mikrotik ada fitur Proxy yang cukup handal saya rasa untuk melakukan
cache, dan blokir sebuah situs dengan cukup baik. Jika anda pernah sebelumnya
menggunakan system operasi Linux untuk membangun sebuah server maka anda
untuk membangun sebuah Proxy Server anda harus menginstall Squid, namun jika
dengan menggunakan mikrotik anda tinggal mengaktifkannya saja karena sudah ada
di dalam mikrotik itu sendiri.

Proxy Server atau Web Proxy yang ada di mikrotik apakah sama dengan NAT ?
jawabannya adalah tidak. Persamaannya adalah NAT dan Proxy sama-sama
menghubungkan komputer client untuk terhubung ke jaringan internet.
Perbedaannya sudah sedikit saya singgung diatas, bahwa jika anda menggunakan
NAT maka setiap user yang akan terhubung ke jaringan internet dengan dirinya
sendiri. Sedangkan jika ada Web Proxy komputer client akan menghubungi Proxy
Server untuk terhubung ke jaringan internet. Sehingga yang akan langsung
terhubung dengan jaringan internet adalah komputer Proxy.

Tujuan dari pembangunan Web Proxy ini adalah untuk mengamankan jaringan
anda. Dan mempercepat proses koneksi data. Komputer Proxy akan memeriksa
semua konten yang lewat dan menuju komputer client sehingga apabila hal yang

merugikan maka paket atau konten tersebut akan dihancurkan di Proxy dan tidak
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diteruskan ke komputer client. Sehingga bisa kita sebut Proxy Server adalah sebuah
Firewall.

Perlu anda jadikan catatan jika anda menggunakan mirkotik router board
maka anda harus berfikir dua kali untuk mengatifkan fitur ini, karena dengan
mengaktifkan fitur ini maka anda memerlukan resource yang besar pada hardware
mikrotik anda. Karena setiap request konten yang anda lakukan melalui Proxy
Server maka semua konten tersebut akan disimpan di Proxy sehingga nanti jika ada
yang merequest konten yang sama router tidak perlu mengambil dari Proxy dan
tidak perlu mengambil kembali ke internet, dengan demikian akan menghemat

adanya bandwidth.

8.2. Keuntungan Menggunakan Proxy
Berikut ini adalah sebuah keuntungan jika anda menggunakan Proxy Server,
sebenarnya jika anda tidak melakukan konfigurasi ini pun juga tidak akan menjadi
masalah.
< Web Proxy dapat menerapkan caching content yang artinya Proxy akan
menyimpan beberapa Conten Web. Conten Web yang telah disimpan
didalam Proxy dapat digunakan kembali bila ada permintaan terhadap
konten itu kembali. Dengan demikian dapat melakukan penghematan data
internet sesuai dengan yang sudah saya singgung diatas.
¢ Anda akan dapat melakukan pembatasan terhadap web konten yang diminta
oleh komputer client secara lebih detail, misalnya adalah anda akan
melakukan pembatasan terhadap website tertentu, pengalihan ke website
lain dan masih banyak yang lain.
% Sekalipun anda tidak mau menerapkan caching conten maka Proxy sudah

meningkatlan level keamanan dari jaringan anda. Kenapa demikian karena

komputer user tidak langsung tersambung dengan jaringan internet.
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8.3. TopologiJaringan Proxy
Topologi jaringan untuk membangun sebuah Proxy Server sama dengan
membangun sebuah mikrotik sebagai Gateway seperti diatas. Apalagi Proxy yang
akan kita konfigurasikan adalah milik dari mikrotik sendiri sehingga anda tidak perlu

melakukan installasi anda tinggal melakukan konfigurasi.

proxy

untuk proxy
HTTP Request dari

-
7
=%
—
-
=
]
~
-
==
o
[
o
o
e

HTTP Response
untuk client

Proxy Server <

HTTP Request dari
Client

Saya tidak akan menjelaskan kembali bagaimana cara kerja dari sebuah Proxy
Server, karena semuanya sudah saya ulas dalam pembahasan diatas dan saya rasa

dari gambarpun juga sudah sangat jelas.

8.4. Konfigurasi Awal Web Proxy
Untuk tahap awal kita akan melakukan konfigurasi awal terhadap Web Proxy.
Kita hanya tinggal mengenable kan maka Web Proxy akan langsung aktif dan dapat
digunakan di jaringan anda. Perlu diingat kembali bahwa di mikrotik sudah terdapat
Web Proxy sebelumnya. Kita tinggal menyalakan dan melakukan sedikit konfigurasi

dengan sangat mudah.
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Ikuti langkah-langkah dibawah ini untuk melakukannya.
1. Silahkan anda buka Winbox anda dan masuk kedalam system mikrotik dengan
memasukkan user name dan password yang benar. Jika benar maka anda

tampil seperti ini.

Tools

New Terminal
1SDN Channels
KvM

Make Supout.rif
Manual

Exit

2. Jika anda sudah log in seperti gambar diatas maka anda dapat klik menu IP >

Web Proxy.

© admin@192.168.137.2 (MikroTik) - WinBox v5.20 on x86 (x86)

Hide Passwards

New Teminal
ISDN Channels
KV

Make Supout rif
Manual
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3. Maka menu Web Proxy akan terbuka. Cukup mudah sebenarnya untuk

melakukan konfigurasi Web Proxy, anda tinggal mengisikan sesuai dengan

keinginan konfigurasi jaringan yang ada di tempat anda.

Web Proxy Settings

Src. Address

Port

Parent Proxy:

Parent Proxy Port

Cache Administrator:
Max. Cache Size

Maoe. Client Connections
Mzx. Server Connections

Max Fresh Time

Cache Hit DSCP (TOS)

| stopped

General | Status  Lookups  Inserts  Refreshes

bl

| 8080

| webmaster
none
| Cache On Disk
600
600
[3d oo:00:00
Senalize Connections

| Always From Cache

|4

7

KiB

Apoly

Clear Cache
Access
| Cache |
Direct
Cache Contents

4. Silahkan anda beri tanda centang pada cekbox Enable dan isikan email anda

atau informasi tentang siapa yang membuat Proxy ini pada kolom Cache

Administrator dan pilih unlimited pada kolom Max. Cache Size tujuannya

untuk menyimpan seluruh konten yang kita buka ke Proxy Server. Dan untuk

menyimpannya kedalam hardisk berikan cek box pada Cache On Disk. Klik OK

untuk menyimpan konfigurasi. Maka jangan kaget jika jendela Web Proxy anda

akan langsung tertutup.
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| Web Proxy Settings

General | Status  Lookups | Insets  Refreshes

|v| Enabled

Src. Address:

Port:

BD20

Parent Proxy: |

Parent Proxy Port: |

0K

Cancel
[ ooy
| Clear Cache

Reset HTML
Access |

Cache Administrator:

Max. Cache Size:

Max. Client Connections:

Max. Server Connections:

Mz Fresh Time:

Cache Ht DSCP {TOS):

|stopped

|urlimited

|endrif supriadi32@gmai cor 4

| [ Cache
| Direct

Cornections

[3d 000000

| Senalize Connections

|| Aways From Cache

4

| Cache Contents |
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5. Sampai dengan tahapan ke 4 maka anda sudah selesai melakukan konfigurasi
dasar dari sebuah Proxy. Namun seorang client harus melakukan konfigurasi
Proxy secara manual. Misal jika saya menggunakan browser Moziilla maka saya

perlu konfigurasi seperti pada gambar berikut.

Connection Settings - ‘ _- . g

Configure Proxies to Access the Internet
~) No proxy
) Auto-detect proxy settings for this network
) Use system proxy settings

@ Manual proxy configuration:

HTTP Proxy:  192.168.200.1 Port: 8080 >

[] Use this proxy server for all protocols

SSL Proxy: Port: i] ‘
ETP Proxy: Port: 0 ‘
SOCKS Host: Pert: =

(7) SOCKSv4 @ SOCKSw5 [C] Remote DNS
No Proxy for:
localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
) Autornatic proxy configuration URL:

Reload

7] Do not prompt for authentication if password is saved

0K | [ cancel | | Hep

6. Tentunya tidak akan efisien jika anda menggunakan cara seperti ini, maka anda
perlu melakukan konfigurasi Transparent Proxy. Apa itu kita akan bahas pada

sub bab setelah ini.

8.5. Konfigurasi Transparent Proxy
Transparent Proxy adalah Proxy yang tidak terlihat oleh user client sehingga
pada jaringan tersebut seolah-olah tidak ada komputer Proxy. Fitur transparansi ini
digunakan untuk mempemudah anda sebagai administrator tidak melakukan
konfigurasi satu persatu pada Web Browser komputer client.
Imlementasi Transparent Proxy ini dilakukan dengan mengalihkan ( redirect )

lalu lintas HTTP ( destination port 80 ) ke port yang digunakan Proxy (8080 ).
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1. Pertama untuk melakukan konfigurasi transparen Proxy adalah masuk kedalam

mikrotik anda dan masuk kedalam Firewall dan NAT.

menu NAT.

IP > Firewall = sub

@ admin@192.168.137.2 (MikroTik) - WinBax v5.20 on x86 (x86)

@@ | safe Mode

Interfaces
Wireless
Bridge
i

Hide Passwords [ ()

ler Rules | NAT | Mangle Service Ports | Connections  Address Lists  Layer/ Protocols

:|_|—i| |<’f ﬂ @ E |8: Reset Counters || 00 Reset Al Courters | Find !i
|

|Action  [Chain |Src. Address |Dst. Address |Proto... [Src. Pot [Dst. Pott | In. Inter.

ARP
Accounting

Addresses

DD @djump  dstnat
Dl emjump  hotspot
=|l redir... hotspot
=l redir... hotspot
=|l redir... hotspot
=|l redir... hotspot
fjump  hotspot
@djump  hotspot
=l redir... hs-unauth
|Psec =l redir... hs-unauth
Files =l redir... hs-unauth
Neighbors # redir... hs-unatth
Packing &djump  hs-unauth
#ll redir... hs-auth
Hodk F fjump  hs-auth

DHCP Client

DHCP Relay ]

LV DHCF Server pID

A D
sl DNS pD

F D
Firewall
irewal D

Routing
5

e Hotspot 5 D
Queues

Log
Radius

Tools

17 ..
6 tiep)
6 ttep)
6 ttep)
6 ttep)
& ftep)
6 ttep)
6 ttep)
6 ttep)
6 ttep)
6 tep)
6 ftep)
6 ttep)

Hﬂutes hotennt n hara
New Teminal

SMB
SNMP

ISDN Channels
KM

Make Supout.if
Manual

Exit

Services
Socks
TFTP
Traffic Flow

2. Kemudian konfigurasi seperti tampilan dibawah ini jika kolom berwana merah

sudah anda konfigurasi seperti pada gambar dibawah ini. Maka klik menu

Action.

New NAT Rue
Gereral | Advanced Bxra [ Action | Statistics

Chain: |dstnat

Srz. Address: |

Dist. Address: |

I Protocal: Dlﬁﬁcp}

Sro. Port: |

| Dst. Port: [ 1|30

Remove

Any. Port: |

In. Interface:

Out. Interface: |

Packet Mark:

Connection Mari:

Routing Mark: |

Routing Table;

Connection Type:
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Reset Counters
Reset All Counters
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3. Kemudian lanjutkan konfigurasi seperti tampilan berikut ini. Untuk port disini
mengapa saya menggunakan 8080 karena Web Proxy mikrotik menggunakan

port tersebut. Anda bisa lihat di IP = Web Proxy. Klik OK jika sudah.

New MAT Fule
General | Advanced Bara Adtion | Siatisics [ ok |
Action; |redirect ¥ Cancel ;
To Ports: 8080 = I

4. Berikut hasil pembuatan rule Transparen Proxy pada mikrotik

Fiter Aules MAT | Mangle Service Ports | Connections  Address Lists | Layer7 Protocols
|d||==| o 3 | |7T| 00 ResetCounters |00 ResetAlCounters | | | [al 11|
| # | |Ation |[Chain  |Src. Address |Dst. Address |Proto...|Src. ot [Dst. Port  |In.Inter..|Out. Int... [Bytes v |
oD Ajump  dstnat 20|
101 ®ump hotspot il
20 =lredr. hotspot iy 53 Zﬂk;;
3D =l redr.. hotspot 6 tcp) 53 !I
40 =l redr.. hotspot 6 tcp) 80 {
5D =l redr.. hotspot 6 tcp) 443 i
6D fjump  hotspot & fcp) 1|
7D Aljump  hotspot & ftcp) {l
80  =lredr.. hsunauth 6 ftcp) 80 |
80 =l redr.. hs-unauth 6 ftcp) 3128 |
100 =l redr.. hsunauth 6 tcp) 8080 |
| 11D =lredr.. hsunauth & tcp) 443 {
| 12D  @Ajump hsunauth & itop) 25 |
| 13D =l redr... hs-ath 6 tep) |
| 14Dl #ump  hs-auth 6 §cp) 25 il
| .. place hotspot nies here .'
[ 15 X & pas. . unused-ts.. A
o firewall nat I
| 18 =l mas... srcnat ether] 1914
| i masguerade hotspot network
17 =|| mas... senat 192 162 20
= redir... dstnat

13

5. Dengan rule tersebut maka semua paket data yang diminta oleh client akan
diteruskan terlebih dahulu ke Proxy melalui port 80 menuju ke port milik Proxy

8080. Tanpa user mengetahu proses tersebut.
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8.6. Access Control pada Web Proxy

Access Control ini sama halnya dengan konfigurasi ACL ( Access Control List )
pada Squid di Linux. Fungsi utama dari Access Control ini adalah untuk menentukan
siapa saja yang dapat menggunakan Proxy mikrotik anda. Apakah bisa Access
Control ini tidak kita isi ? jawabannya adalah silahkan saja hanya saja nanti akan
terjadi sebuah proses yang bernama dengan Open Proxy dimana pengguna lain
diluar jaringan anda dapat menggunakan Proxy ini.

Acces Control List ini kalau dibilang mudah ya bisa dikatakan susah ya bisa,
kenapa demikian karena anda harus benar-benar menggunakan logika untuk
membuat sebuah Access Control pada sebuah Proxy Server. Misalnya coba anda

perhatikan gambar ilustrasi dibawah ini.

Web Proxy Access (=] E3 i

op [ [|22| [ |'T| | = ResetCounters || &= Reset Mll Courters |
[#] [sc.Addess  [Dst. Address [Dst. Pot  |Dst.Host  |Path Methed
1] @ 152.168.200.0/25
1
2 P
3 @ 152.168.200.0/25 winw detik com
4 @ 0.0.0.0/0
. »
Sitems

Menurut anda gambar konfigurasi diatas ini benar atau salah apa yang tejadi
disisi client jika anda menggunakan konfigurasi ini pada Proxy Server anda. Access
Control membaca konfigurasi anda dari atas ke bawah. Sehingga rule yang ada
dipaling atas akan dijalankan terlebih dahulu baru rule dibawahnya akan dieksekusi.

Coba anda perhatikan gambar ilustrasi diatas. Jika anda menggunakan rule
tersebut di Proxy Server maka client anda akan tetap dapat menggunakan jaringan
internet tanpa adanya pembatasan yang telah anda lakukan. Kanapa demikian?.
Perhatikan rule no 0. Disana tertulis bahwa semua jaringan yang bersumber dari
192.168.200.0/25 dapat melakukan konektifitas apapun tanpa aturan yang sudah
anda buat. Client ketika mendownload, membuka situs porn dan mengakses situs

detik akan dapat melakukan membuka itu.
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ltulah mengapa access control diperlukan sekali untuk runtut dan dapat
berfungsi secara maksimal.

1. Untuk yang pertama kalinya silahkan anda untuk membuka jendela konfigurasi

Web Proxy seperti yang telah saya jelaskan diatas. Selanjutnya anda klik menu

Access.

Web Proxy Settings = E3

General | Status | Lookups Inserts  Refreshes

Src. Address: | s
| 2opy
Port: |3080 | | ——
| Clear Cache
Parent Proxy: | ¥ Reset HTML
Parent Proxy Port: | | Access
Cache

Cache Administrator: |endrif supriadiS2 @gmail con| &

Max. Cache Size: ;un-lim'rled | ¥ | KB | Direct
|wl Cache On Disk | Connections
Max. Client Connections: | 600

Max, Server Connections: 600
Max Fresh Time: |3d 00:00:00
|| Seralize Connections

Always From Cache

Cache Hit DSCP (TOS): |4

Cache Drive: ;p!'i!'!'!_arf_._rjna__s_t_g_r

2. Kita akan membuat sebuah rule bahwa semua client yang menggunakan
jaringan 192.168.200.0/25 dapat diijinkan menggunakan Proxy. Maka rule yang
digunakan adalah seperti pada tampilan berikut. ( yang digunakan sebagai IP

Address adalah network id )

[s](EJ
E [#|52] |e=1] | | | 5= Reset Counters || &= Reset All Courters | |
[# | [SrAddess  |Dat Address [Dst.Port |Det Homt  |Path [Method  [Action [Redw|
[5rc. Aadress; [1[192.168 200.0/25] =] oK
Dst. Address: et Cancel
Dst. Port: ||| Apphy

Dist. Host: |- |m‘
i -
Method: |- e
- Acton: ST~ || - !
| 1 = - . Reset Counters . b
[ items Redirect To: b
Reset All Counters | |

Hits: |0

|enabled
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3. Kemudian buat kembali sebuah rule yang menyatakan semua jaringan kecuali
jaringan 192.168.200.0/25 tidak diizinkan untuk menggunakan Proxy. Silahkan

ketikkan perintah berikut ini klik OK untuk menyimpan konfigurasi anda.

L o :|:l ? = Reset Counters — Reset All Counters | |
| # :Srg..}i..cic_lres_s_ f['Jst.ﬁ«.ddress Dst Part Dst Host F‘ath fll'v'ledhnd Eﬁctinn V
0 @ 192 168 200.0:25 allow
New Web Proxy Rule = E3
Src. Address: [ 1[0.0.0.0/0 -
[Cist. Address: |- Cancel
Dst. Port: [ Apphy
e T e |
e S
e Method: V. — |
e ey L e—
! Reset Counters
Redirect To: b |
Reset All Counters
Hits: |0
enabled

4. Untuk yang ketiga kita akan membuat sebuah aturan agar jaringan yang
menggunakan Proxy untuk tidak diijinkan mendownload semua file yang

berekstensi ( .exe ). Maka berikut ini adalah cara melakukan konfigurasinya.

|| |'TF| | == Reset Counters = Reset Ml Courters |
| #| |Sc.Address  |Dst Address  |Dst Pot |Dst.Host  |Path Method [Action || ¥|
0 @ 192.168.200.0/25 allow
1 *0000/0 . deny
| Mew Web Proxy Rule =1 E3 |
|Src. Address: [ 1]192.168.200.0/25| & | oK |
Dst. Address: | | > Cancel
Dst. Fort: | Apply
Local Port: | Disable
T = [ comex |
Lo Dlee o]
) Method: | |- | Femave 5
i [ [ Ol —
| Reset Courters
-

Redirect To;

| Reset All Counters

Hits: |0

enabled
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5. Selanjutnya silahkan anda juga membuat sebuah rule bahwa jaringan yang
terhubung ke Proxy tidak dapat membuka kata-kata porn. Perlu anda
perhatikan jika anda melakukan blokir menggunakan kata setiap website yang
terdapat kalimat porn maka anda akan langsung tidak dapat mengaksesnya

padahal itu adalah bukan situs yang demikian.

[=]|E3
Z|122 | | =] | T | | = ResetCounters || 5= Reset Al Counters [
| # ;Srg.._éﬂ.d_res_s_ Dst Address Dst Fort Dst Host Path f.l'vileihod EA;:tiu:un "
[} 2 192 168 200 0/25 allow
1 @ 192168 200.0/25 LENE deny
2 @ 0.0.00/0 dery
| Nes Web Praxy Rule =E
ISrc.Address: [ 1/192.168.200.0/25 | & | 0K |
Dist. Address: | [ Cancel
Dst. Port: [ ]| Apply
Local Port: | |* ’m‘

+ 11 | |
3tems G T [ Renee |
' Action: EED I | * |

Reset Counters
Redirect To: | |
| Reset All Counters
Hits: |0
?enabled

6. Kemudian kita juga akan membuat sebuah rule yang akan meneruskan website
yang tidak diinginkan untuk dibuka. Sebagai contoh disini saya akan

meneruskan ketika ada client yang meminta request ke http://www.detik.com

akan langsung kami alihkan ke website http://www.kompas.com. Berikut ini

adalah contoh dari rulenya.
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||l =] [s2]| 22| || | T Reset Courters || 5= Reset All Counters | | ]
(%] [Schdess  |De Adiess  [Da.Pot |Daitiom  |Pah [action |||
1] 2 192 168 200.0/25 allow
1 2 192 168 200,025 L EXE dery
2 @ 0.0.0.0/0 deny
[&] I |
3 192 168 200 New Wb Proxy Rule & ml dery
rc. Address: | |[152.1682000/25 a | oK
Dst. Address: | it Cancel
Dst. Fort: [ 1| Bpply
Local Port: | |- IW‘
|Dst. Host: [ [www.detik.com | = |
I K . Method: | |
I Action: |demy ' * | -
- Reset Counters
Redirect To: |www kompas.com| | &
Reset All Counters
Hits: |0
lenabled

Silahkan anda tambahkan aturan sendiri misal untuk melakukan pemblokiran
ke website tertentu maka anda langsung saja lakukan seperti langkah 6 tanpa
adanya yang di Redirect ke website lain. Jika anda sesuai dengan rule saya

maka akan anda dapat seperti berikut ini.

Web Prooy Access

+|=| | 2|] =] 7]

A | S Addess

@ 192.168.200.0,25

@ 192.168.200.0/25
5

@ 0.0.00/0

[+]
|5 items
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8. Karena sesuai yang saya jelaskan dibagian awal maka rule tersebut akan
membuat sia-sia dan client tetap akan menjalankan rule yang no 1 maka
sekarang kita akan susun ulang penempatan sebuah rulenya. Anda tinggal drag

n drop ke atas atau ke bawah untuk memindah rule. Jadikan rule tersebut

sepertiini.
Web Proxy Access =E
[ )| = # | || | = Resset Counters || == Reset All Courters | Fine |
& | [Se. Address |Dst. Address [Dst. Port | Dst. Host [path [Mathod | Action ||+
0 @ 192.168.200.0/25 TewE Jery
1 @ 192.168.200.0/25 “pom” dery
2 e19xwes002s 00 wwwdetkecom 0 deny ww
4 @ 192.168.200.0/25 allow
RN Ty
| ¢. ]
|G items

Rule dengan kolom warna hitam akan dieksekusi terlebuh dahulu, sehingga jika
konten yang diminta oleh user tidak terdaftar di rule Access Control maka
konten tersebut akan diproses oleh kolom berwarna merah. Sehingga jika
konten yang diminta terdaftar dalam satu buah rule maka client akan dikirimi

pesan oleh Proxy Server.

9. Pastikan juga user profile yang ditempati oleh user yang akan anda gunakan
untuk melakukan uji coba Proxy Server sudah diatur Transparent Proxy nya.
Bagaiamana dan dimana tempat user profile ?. IP = Hotspot = User Profile.

Pilih Profile dan klik 2x.
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Hotspot User Profile <peaa

Users  Lser Profiles | Generl | Advertize | Scrpts

#][=] [¥] Name: | SRR

| Mame Address Poal: |hs-|:noo|-3

Session Timeout: |

|dle Timeout: |none

Keepalive Timeout: |DD:DZ:DD

Status Autorefresh: |00:01:00

Shared Users: |1

Rate Limit pob): |512/512

Address List: |

Incoming Fiter: |

Outgoing Fitter: |

Zitems (1 selected)

Incoming Packet Mark: |

Cutgoing Packet Mark: |

Cpen Status Page: !always

I |w| Transparent Pro:q,rl

10. Jika sudah sekarang kita akan mencoba beralih ke sisi client kita akan coba

akses halaman www.detik.com seperti yang sudah kita buat rulenya diatas

seharusnya detik akan diteruskan ke kompas.com. pastikan anda harus Login

kedalam jaringan Hotspot terlebih dahulu.

| internet hotspot > login % | 4

€ 92.168.200.1/login?dst=http%3A%2F%2F % v € | | []v Google a8 ¥+ &

login
password |

| OK

HOTSPOT GATEWAY
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internet hotspot > login % |

Q&8 ¥+ f

92.168.200.1/l0¢ atik.com¥% v € | [T} Google
7 linternet notspot > login ' : 2

i

login |indri
password (sessses

oK

HOTSPOT GATEWAY

Kompas.com - Rayakan Perbedaan - Iceweasel

i Kompas.com - Rayaka... ¥ | 4

('. vow. detik.com/ v % | |[}v Google (o] B 4+ @

KOMPAS.COM KOMPASIANA.COM KOMPASKARIER.COM GRAMEDIA.COM NEXTREN.COM

e gy >KOMPAS.COM

RAYAKAN PERBEDAAN

NEWS EKONOMI BOLA TEKNO ENTERTAINMENT OTOMOTIF HEALTH FEMALE PROPERTI TRAVEL EDU

| Waiting for googleads.g.doubleclick.net...

T Kompas.com - Rayakan...

11. Berhasil bukan tadi secara tidak langsung saya membuat sebuah rule untuk

memblokir situs www.okezone.com maka hasilnya jika diakses akan tampak

seperti berikut ini.

ERROR: Forbidden - Iceweasel

| ERROR: Forbidden x | o
v i:.:,iv\':'\l'_\l:l.n:j_l': Q ﬂ’ B 4+ #

€ & www okezone,com

ERROR: Forbidden

While trying to retrieve the URL http:/fwww.ckezone.com/:

* Access Denied

Your cache administrator is endrif.supriadiS2@gmail.com.

Generated Sun, 28 Feb 2016 03:49:24 GMT by 182.168.200.1 (Mikrotik HttpProxy)
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12. Sekarang kita lakukan uji coba untuk pemblokiran terhadap sebuah kata porn.
Setiap website yang mengandung kata ini akan diblokir oleh Proxy. Misalnya
kita akan mencari kalimat porn di Google anda dapat menemukan kalimat

tersebut.

T —
porn - Penelusuran Google - Iceweasel

4

Eerita

Semua Gambar Aplikasi Maps Lainnya = Alat penalusuran

Free Porn Videos & Sex Movies - Porno, XXX, Porn Tube ... HoaKIngior e

www.pornhub.com/ ¥ Terjemahkan laman ini Change to Eng
Free porn sex videos & pussy movies. Porn hub is the ultimate xxx porn,sex and Tetap dalam bz
pussy tube, download sex videos or stream free xxx and free sex movies.

Setelan bahas:

Porn Categories - YES. XXX

www.yes oot ?s=tags ¥ Terjemahkan laman ini

Big Cock Porn ( 1186 Videos ). Erotic Art { 863 Videos ). Hardcore Porn ( 8544 Videos
). Young Porn { 761 Videos ). Massage Porn (633 Videos ). Ebony Porn ..

Teen - Asian - Babe - Young

Free Porn Videos! PORN.COM, XXX Porno Tube! HD ...

www.porn.com/ ¥ Terjemahkan laman ini

| —

13. Selanjutnya jika kita klik salah satu dari website yang dimunculkan oleh Google
akan tampak seperti berikut ini. Padahal kita tidak memblokir bukan website ini

tapi kita blokir by kata.

I ——=_I_——

ERROR: Forbidden - Iceweasel -

| | ERROR: Forbidden x | 4
| : -
i (-_ www . parnhub.com v ||}V Google a 4+ 8 & # —

ERROR: Forbidden

While trying to retrieve the URL http:/fwww.pornhub.com/:
* Access Denied

Your cache administrator is endrif.supriadi@2@gmail.com.

Generated Sun, 28 Feb 2016 03:53:09 GMT by 192.168.200.1 (Mikrotik HttpProxy)
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14. Sekarang kita akan cek bagaimana cara Proxy memblokir sebuah ekstensi
sebuah file. Tadi kita blokir untuk dapat mendownload ekstensi .exe dari
sebuah internet. Kita akan coba buka situs aplikasi dan akan mendownload

sebuah aplikasi yang ada disana yang berekstensi .exe.

FileHippo.com - Download Free Software - Iceweasel - | B
T FileHippo.com - Dow... % | 4
(‘_ < filehippo.com v % | |[}v Google Q ¥ 8 ¥ # =

m No added bundles, installers or toolbars

BROWSE SOFTWARE LATEST UPDATES

2,967,609,506 3 Minutes Ago
Downloads Served Last Update Check

CATEGORIES POPULAR VIEW MORE

Browsers Anti-Malware % CCleaner 5.15.5513

System Tuning Photo / Image = VLC Media Player 2.2.2 (64-bit)

File Sharing Security B8 Adobe Reader 11.0.10

Compression Multimedia &) SHAREIit 2.5.1.1
Messaging Office / News = VLC Media Player 2.2.2 (32-bit)

Networking Desktop & Internet Download Manager 6.25 Build 12

File Transfer Nevelnner 4, Avast! Free Antivirus 11.1.2253

"

Transferring data from eu-u.openx.net... i i

15. Maka hasilnya akan tampak seperti berikut ini. Tentunya anda tidak akan dapat

melanjutkan proses download.

ERROR: Forbidden - Iceweasel

‘ | #& ERROR: Forbidden x| o

‘ € @533 filehippo.com/7 382/ 26087

ERROR: Forbidden

While trying to retrieve the URL http://fs33.filehippo.com
[7382/26b8732965514960b87c51 5fb4dab68284/ccsetupbl 5.exe:

s Access Denied

Your cache administrator is endrif.supriadi92@agmail.com.

Generated Sun, 28 Feb 2016 03:56:47 GMT by 192.168.200.1 (Mikrotik HttpProxy)
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